




圈圈
以来,源远流长的科学精神和逐步形成的学术规范,使西

一′ヽヽ方国家在自然科学的备个领域取得了垄断性的优势;也正是这样

的优势,使美国在信息技术发展的六十多年间名家辈出、独领风骚。在

商业化的进程中,美国的产业界与教育界越来越紧密地结合,计算机学

科中的许多泰山北斗同时身处科研和教学的最前线,由此而产生的经典

科学著作,不仅孽划了研究的范畴,还揭示了学术的源变,既遵循学术

规范,又自有学者个性,其价值并不会因年月的流逝而减退。

近年,在全球信息化大潮的推动下,我国的计算机产业发展迅猛,

对专业人才的需求目益迫切。这对计算机教育界和出版界都既是机遇,

也是挑战;而专业教材的建设在教育战略上显得举足轻重。在我国信息

技术发展时间较短的现状下,美国等发达国家在其计算机科学发展的几

十年间积淀和发展的经典教材仍有许多值得借鉴之处。因此,引进一批

国外优秀计算机教材将对我国计算机教育事业的发展起到积极的推动作

用,也是与世界接轨、建设真正的世界一流大学的必由之路。

机械工业出版社华章公司较早意识到“出版要为教育服务”。自1998

年开始,我们就将工作重点放在了透选、移译国外优秀教材上。经过多

年的不懈努力,我们与Pearson, McGraw-Hill, EIsevier, MIT, John

Wiley & sons, Cengage等世界著名出版公司建立了良好的合作关系,从

他们现有的数百种教材中甄选出Andrew S. Tanenbaum, Bjame Strous-

trup, Brian W. Kemighan, Dennis Ritchie, Jim Gray, Afred V. Aho, John E

. Hopcroft, Jeffrey D. Ullman, Abraham Silberschatz, William Sta11ings,

Donald E. Knuth, John L. Hennessy, Larry L. Peterson等大师名家的一

批经典作品,以“计算机科学丛书”为总称出版,供读者学习、研究及

珍藏。大理石纹理的封面,也正体现了这套丛书的品位和格调。

“计算机科学丛书″的出版工作得到了国内外学者的鼎力相助,国内的

专家不仅提供了中肯的选题指导,还不辞劳苦地担任了翻译和审校的工作;

而原书的作者也相当关注其作品在中国的传播,有的还专门为其书的中译本

作序。迄今, “计算机科学丛书”已经出版了近两百个品种,这些书籍在读

者中树立了良好的日碑,并被许多高校采用为正式教材和参考书籍。其影印

版“经典原版书库”作为妨妹篇也被越来越多实施双语教学的学校所采用。
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权威的作者、经典的教材、一流的译者、严格的审校、精细的编辑,这些因素使我们的图

书有了质量的保证。随着计算机科学与投术专业学科建设的不断完善和教材玫革的逐渐深化,

教育界对国外计算机教材的需求和应用都将步人一个新的阶段,我们的目标是尽善尽美,而反

馈的意见正是我们达到这一终极目标的重要帮助。华章公司欢迎老师和读者对我们的工作提出

建议或给予指正,我们的联系方法如下:

华章网站: WWW. hzbook. com

电子邮件: hzjsj@hzbook. com

联系电话: (010)88379604

联系地址:北京市西城区百万庄南街1号

邮政编码: 100037

华董教畜

华章科技图书出版中心



四墨章公司温莉芳女士邀我为即将出版的《Computer Systems: A

二f二programmer,s Perspective》第3版的中文译本《深人理解计算机系

统》写个序,出于两方面的考虑,欣然允之。

一是源于我个人的背景和兴趣。我长期从事软件工程和系统软件领

域的研究,对计算机学科的认识可概括为两大方面‥ 计算系统的构建和

基于计算系统的计算技术应用。出于信息时代国家掌握关键核心技术的

重大需求以及我个人专业的本位视角,我一直对系统级技术的研发给予

更多关注,由于这种“偏爱”和研究习惯的养成,以至于自已在面对非本

专业领域问题时,也常常喜欢从“系统观”来看待问题和解决问题。我自

已也和《深人理解计算机系统》有过“亲密接触″0 2012年,我还在北京大

学信息科学技术学院院长任上,学院从更好地培养适应新投术、发展具

有系统设计和系统应用能力的计算机专门人才出发,在调查若干国外高

校计算机学科本科生教学体系基础上,决定加强计算机系统能力培养,

在本科生二年级增设了一门系统级课程,即“计算机系统导论”。其时,

学校正在倡导小班课教学模式,这门课也被选为学院的第一个小班课教

学试点。为了体现学院的重视,我亲自担任了这门课的主持人,带领一

个18人组成的“豪华”教学团队负责该课程的教学工作,将学生分成14

个小班,每个小班不超过15人。同时,该课程涉及教师集体备课组合授

课、大班授课基础上的小班课教学和讨论、定期教学会议、学生自主习

题课和实验课等新教学模式的探索,其中一项非常重要的举措就是选用

了卡内基一梅隆大学Randal E. Bryant教授和David R. O’Hallaron教授编写

的《Computer Systems: A Programmer,s Perspective》(第2版)作为教材。虽

然这门课程我只主持了一次,但对这本教材的印象颇深颇佳。

二是源于我和华章公司已有的良好合作和相互了解0 2000年前后,

我先后翻译了华章公司引进(机械工业出版社出版)的Roger Pressman编

写的《software Engineering: A Practitioner,s Approach》一书的第4版和第

5版。其后,在计算机学会软件工程专业委员会和系统软件专业委员会的

诸多学术活动中也和华章公司及温莉芳女士本人有不少合作。近二十年

来,华章公司的编辑们引进出版了大量计算机学科的优秀教材和学术著

作,对国内高校计算机学科的教学玫革起到了积极的促进作用,本书的
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翻译出版仍是这项工作的延续。这是一项值得褒扬的工作,我也想借此机会代表计算机界同仁

表达对华章公司的感谢!

计算机系统类别的课程一直是计算机科学与投术专业的主要教学内容之一。由于历史原

因,我国的计算机专业的课程体系曾广泛参考ACM和IEEE制订的计算机科学与技术专业教

学计划(Computing Curricula)设计,计算机系统类课程也参照该计划分为汇编语言、操作系统、

组成原理、体系结构、计算机网络等多门课程。应该说,该课程体系在历史上对我国的计算机

专业教育起了很好的引导作用。

进人新世纪以来,计算技术发生了重要的发展和变化,我国的信息投术和产业也得到了迅

猛发展,对计算机专业的毕业生提出了更高要求。重新审视原来我们参照ACM/IEEE计算机

专业计划的课程体系,会发现存在以下几个方面的主要间题o

l)课程体系中缺乏一门独立的能够贯穿整个计算机系统的基础课程。计算机系统方面的

基础知识被分成了很多门独立的课程,课程内容彼此之间缺乏关联和系统性。学生学习之后,

虽然在计算机系统的各个部分理解了很多概念和方法,但往往会忽视各个部分之间的关联,难

以系统性地理解整个计算机系统的工作原理和方法0

2)现有课程往往偏重理论,和实践关联较少。如现有的系统课程中通常会介绍函数调用

过程中的压栈和退栈方式,但较少和实践关联来理解压栈和退栈过程的主要作用。实际上,压

栈和退栈与理解C等高级语言的工作原理息息相关,也是常用的攻击手段Buffer overflow的

主要技术基础0

3)教学内容比较传统和陈旧,基本上是早期PC时代的内容。比如,现在的主流台式机

CPU都已经是x86-64指令集,但较多课程还在教授80386甚至更早的指令集。对于近年来出

现的多核/众核处理器、 SSD硬盘等实际应用中遇到的内容更是涉及较少0

4)课程大多数从设计者的角度出发,而不是从使用者的角度出发。对于大多数学生来说,

毕业之后并不会成为专业的CPU设计人员、操作系统开发人员等,而是会成为软件开发工程

师。对他们而言,最重要的是理解主流计算机系统的整体设计以及这些设计因素对于应用软件

开发和运行的影响。

这本教材很好地克服了上述传统课程的不足,这也是当初北大计算机学科本科生教学改革

时选择该教材的主要考量。其一,该教材系统地介绍了整个计算机系统的工作原理,可帮助学

生系统性地理解计算机如何执行程序、存储信息和通信;其二,该教材非常强调实践,全书包

括9个配套的实验,在这些实验中,学生需要攻破计算机系统、设计cPU、实现命令行解释

器、根据缓存优化程序等,在新鲜有趣的实验中理解系统原理,培养动手能力;其三,该教材

紧跟时代的发展,加人了x86-64指令集、 IntelCorei7的虚拟地址结构、 SSD磁盘、 IPv6等新

技术内容;其四,该教材从程序员的角度看待计算机系统,重点讨论系统的不同结构对于上层
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应用软件编写、执行和数据存储的影响,以培养程序员在更广阔空间应用计算机系统知识的

能力。

基于该教材的北大“计算机系统导论”课程实施已有五年,得到了学生的广泛赞誉,学生们

通过这门课程的学习建立了完整的计算机系统的知识体系和整体知识框架,养成了良好的编程

习惯并获得了编写高性能、可移植和健壮的程序的能力,奠定了后续学习操作系统、编译、计

算机体系结构等专业课程的基础。北大的教学实践表明,这是一本值得推荐采用的好教材。

该书的第3版相对于第2版进行了较大程度的修玫和扩充。第3版从一开始就采用最新

x86-64架构来贯穿备部分知识,在内存技术、网络投术上也有一系列更新,并且重组了之前的

一些比较难懂的内容。我相信,该书的出版,将有助于国内计算机系统教学的进一步改进,为

培养从事系统级创新的计算机人才奠定很好的基础。

甫珐
2016年10月8日
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002年8月本书第1版首次印刷。一个月之后,我在复旦大学软件学

院开设了“计算机系统基础”课程,成为国内第一个采用这本教材授

课的老师。这本教材有四个特点。第一,涉及面广,覆盖了二进制、汇

编、组成、体系结构、操作系统、网络与并发程序设计等计算机系统最

重要的方面。第二,具有相当的深度,本书从程序出发逐步深人到系统

领域的重要问题,而非点到为止,学完本书后读者可以很好地理解计算

机系统的工作原理。第三,它是面向低年级学生的教材,在过去的教学

体系中这本书所涉及的很多内容只能在高年级讲授,而本书通过合理的

安排将计算机系统领域最核心的内容巧妙地展现给学生(例如,不需要掌

握逻辑设计与硬件描述语言的完整知识,就可以体验处理器设计)。第

四,本书配备了非常实用、有趣的实验。例如,模仿硬件仅用位操作完

成复杂的运算,模仿tracker和hacker去破解密码以及攻击自身的程序,

设计处理器,实现简单但功能强大的Shell和Proxy等。这些实验既强化

了学生对书本知识的理解,也进一步激发了学生探究计算机系统的热情。

以低年级开设“深人理解计算机系统”课程为基础,我先后在复旦大

学和上海交通大学软件学院主导了激进的教学改革。必修课时被大量压

缩,现在软件工程专业必修课由问题求解、计算机系统基础、应用开发

基础、软件工程四个模块9门课构成。其他传统的必修课如操作系统、

编译原理、数字逻辑等都成为方向课。课程体系的变化,减少了学生修

读课程的总数和总课时,因而为大幅度增加实验总量、提高实验难度和

强度、增强实验的综合性和创新性提供了有力保障。现在我的课题组的

青年教师全部是首批经历此项教学玫革的学生。本科的扎实基础为他们

从事系统软件研究打下了良好基础,他们实现了亚洲学术界在操作系统

旗舰会议SOSP上论文发表零的突破,目前研究成果在国际上具有较大

的影响力。师资力量的补充,又为全面推进更加激进的教学改革创造了

条件.

本书的出版标志着国际上计算机教学进人了第三阶段。从历史来看,

国际上计算机教学先后经历了三个主要阶段。第一阶段是上世纪70年代

中期至80年代中期,那时理论、投术还不成熟,系统不稳定,因此教材

主要围绕若干重要间题讲授不同流派的观点,学生解决实际问题的能力
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不强。第二阶段是上世纪80年代中期至本世纪初,当时计算机单机系统的理论和投术已逐步

趋于成熟,主流系统稳定,因此教材主要围绕主流系统讲解理论和技术,学生的理论基础扎

实,动手能力强。第三阶段从本世纪初开始,主要背景是随着互联网的兴起,信息投术开始渗

透到人类工作和生活的方方面面。技术爆炸迫使教学者必须重构传统的以计算机单机系统为主

导的课程体系。新的体系大面积调整了核心课程的内容。核心课程承担了帮助学生构建专业知

识框架的任务,为学生在毕业后相当长时间内的专业发展奠定坚实基础。现在一般认为问题抽

象、系统拍象和数据抽象是计算机类专业毕业生的核心能力。而本书担负起了系统抽象的重

任,因此美国的很多高校都采用了该书作为计算机系统核心课程的教材。第三阶段的教材与第

二阶段的教材是互补关系。第三阶段的教材主要强调坚实而宽广的基础,第二阶段的教材主要

强调深人系统的专门知识,因此依然在本科高年级方向课和研究生专业课中占据重要地位。

上世纪80年代初,我国借鉴美国经验建立了自已的计算机教学体系并引进了大量教材。

从21世纪初开始,一些学校开始借鉴美国第二阶段的教学方法,采用了部分第二阶段的著名

教材,这些玫革正在走向成熟并得以推广0 2012年北京大学计算机专业采用本书作为教材后,

采用本教材开设“计算机系统基础”课程的高校快速增加。以此为契机,国内的计算机教学也有

望全面进人第三阶段。

本书的第3版完全按照x86-64系统进行改写。此外,第2版中删除了以x87呈现的浮点指

令,在第3版中浮点指令又以标量Avx2的形式得以恢复。第3版更加强调并发,增加了较大

篇幅用于讨论信号处理程序与主程序间并发时的正确性保障。总体而言,本书的三个版本在结

构上没有太大变化,不同版本的出现主要是为了在细节上能够更好地反映投术的最新变化。

当然本书的某些部分对于初学者而言还是有些难以阅读。本书涉及大量重要概念,但一些

概念首次亮相时并没有编排好顺序。例如寄存器的概念、汇编指令的顺序执行模式、 PC的概

念等对于初学者而言非常陌生,但这些介绍仅仅出现在第1章的总览中,而当第3章介绍汇编

时完全没有进一步的展开就假设读者已经非常清楚这些概念。事实上这些概念原本就介绍得过

于简单,短暂亮相之后又立即退场,相隔较长时间后,当这些概念再次登场时,初学者早已忘

却了它们是什么。同样,第8章对进程、并发等概念的介绍也存在类似问题。因此,中文翻译

版将配备导读部分,希望这些导读能够帮助初学者顺利阅读。

困圈圈
2016年10月15日



本
书第1版出版于2003年,第2版出版于2011年,去年发行的已

经是原书第3版了。第3版还是采用以下组合方式:在经典的
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x86架构机器上运行Linux操作系统,采用C语言编程。这样的组合经受

住了时间的考验。这一版的一个明显变化就是从讲解IA32和x86-64转变

为完全以x86-64为基础,相应地修改了第3、 4、 5、 6和7章。同时,还

改写了第2章,使之更易读、好懂;用近期的新技术更新了第6、 11和

12章。这些变化使得本书既和新技术保持了同步,又保留了描述系统本

质的内容以及从程序员角度出发的特色。

除了翻译本书,我们也开始以本书为教材讲授“计算机系统基础”课

程,对这本书的理解也随之越来越深人,意识到除了阅读之外,动手实

践更是学习计算机系统的必经之路。本书的官网提供了很多实验作业

(Lab Assignment),其中不乏有趣且有一定难度的实验,比如Bomb Labo

有兴趣的读者除了阅读本书的内容之外,还应该试着去完成这些实验,

让纸面上的内容在实际动手中得到巩固和加强。本书的官方博客也不断

更新着有关这本书和配套课程的最新变化,这也是对本书的有益补充。

第3版从翻译的角度来说,我们尽量做到更流畅,更符合中文表达

的习惯。对于一些术语,比如memory,以前怕出错就统一翻译成存储

器,现在则尽可能地按照语境去区分,翻译成内存或者存储器。

在此,要感谢本书的编辑朱劫、姚蕾以及和静,有她们的支持、鼓

励和耐心细致的工作,才能让本书如期与读者见面。

由于本书内容多,翻译时间紧迫,尽管我们尽量做到认真仔细,但

还是难以避免出现错误和不尽如人意的地方。在此欢迎广大读者批评指

正。我们也会一如既往地维护勘误表,及时在网上更新,方便大家阅读。

(另外,本版第1次印刷时,我们已经根据官网2016年3月1日前发布的

勘误进行了修正,就不在中文勘误中再翻译了。)

龚突利 贺莲

2016年5月于咯咖山



本书(简称CS:APP)的主要读者是计算机科学家、计算机工程师,以及那些想通过学习计算机系统的内在运作而能够写出更好程序的人。

我们的目的是解释所有计算机系统的本质概念,并向你展示这些概

念是如何实实在在地影响应用程序的正确性、性能和实用性的。其他的

系统类书籍都是从构建者的角度来写的,讲述如何实现硬件或系统软件,

包括操作系统、编译器和网络接口。而本书是从程序员的角度来写的,

讲述应用程序员如何能够利用系统知识来编写出更好的程序。当然,学

习一个计算机系统应该做些什么,是学习如何构建一个计算机系统的很

好的出发点,所以,对于希望继续学习系统软硬件实现的人来说,本书

也是一本很有价值的介绍性读物。大多数系统书籍还倾向于重点关注系

统的某一个方面,比如‥ 硬件架构、操作系统、编译器或者网络。本书

则以程序员的视角统一覆盖了上述所有方面的内容。

如果你研究和领会了这本书里的概念,你将开始成为极少数的“牛

人”,这些“牛人”知道事情是如何运作的,也知道当事情出现故障时如

何修复。你写的程序将能够更好地利用操作系统和系统软件提供的功能,

对各种操作条件和运行时参数都能正确操作,运行起来更快,并能避免出

现使程序容易受到网络攻击的缺陷。同时,你也要做好更深人探究的准备,

研究像编译器、计算机体系结构、操作系统、嵌人式系统、网络互联和网络

安全这样的高级题目。

读者应具备的背景知识

本书的重点是执行戒6-64机器代码的系统。对英特尔及其竟争对手而

青,戒6-64是他们自1978年起,以8086微处理器为代表,不断进化的最新

成果。按照英特尔微处理器产品线的命名规则,这类微处理器俗称为“戒6”。

随着半导体投术的演进,单芯片上集成了更多的晶体管,这些处理器的计算

能力和内存容量有了很大的增长。在这个过程中,它们从处理16位字,发展

到引人IA32处理器处理32位字,再到最近的戒6-64处理64位字。

我们考虑的是这些机器如何在Linux操作系统上运行C语言程序o

Linux是众多继承自最初由贝尔实验室开发的Unix的操作系统中的一种。

这类操作系统的其他成员包括Solaris、 FreeBSD和MacOS Xo 近年来,



xⅡ

由于Posix和标准Unix规范的标准化努力,这些操作系统保持了高度兼容性。因此,本书内

容几乎直接适用于这些“类Unix”操作系统。

文中包含大量已在Linux系统上编译和运行过的程序示例。我们假设你能访间一台这样的

机器,并且能够登录,做一些诸如切换目录之类的简单操作。如果你的计算机运行的是Mi-

crosoft Windows系统,我们建议你选择安装一个虚拟机环境(例如virtualBox或者vMware) ,

以便为一种操作系统(客户OS)编写的程序能在另一种系统(宿主OS)上运行。

我们还假设你对C和C++有一定的了解。如果你以前只有Java经验,那么你需要付出更

多的努力来完成这种转换,不过我们也会帮助你o Java和C有相似的语法和控制语句。不过,

有一些C语言的特性(特别是指针、显式的动态内存分配和格式化I/o)在Java中都是没有的。

所幸的是, C是一个较小的语言,在Brian Kemighan和Dennis Ritchie经典的“K&R”文献中

得到了清晰优美的描述[61]。无论你的编程背景如何,都应该考虑将K&R作为个人系统藏书

的一部分。如果你只有使用解释性语言的经验,如Python、 Ruby或Perl,那么在使用本书之

前,需要花费一些时间来学习Co

本书的前几章揭示了C语言程序和它们相对应的机器语言程序之间的交互作用。机器语言

示例都是用运行在x86-64处理器上的GNU GCC编译器生成的。我们不需要你以前有任何硬

件、机器语言或是汇编语言编程的经验。

关于c编程语言的建议

为了帮助C语言编程背景薄弱(或全无背景)的读者,我们在书中加入了这样一些专门的

注释来突出C中一些特别重要的特性。我们假设你熟悉C++或Javao

如何阅读此书

从程序员的角度学习计算机系统是如何工作的会非常有趣,主要是因为你可以主动地做这

件事情。无论何时你学到一些新的东西,都可以马上试验并且直接看到运行结果。事实上,我

们相信学习系统的唯一方法就是做(do)系统,即在真正的系统上解决具体的问题,或是编写和

运行程序。

这个主题观念贯穿全书。当引人一个新概念叫,将会有一个或多个练习题紧随其后,你应

该马上做一做来检验你的理解。这些练习题的解答在每章的末尾。当你阅读时,尝试自已来解

答每个间题,然后再查阅答案,看自已的答案是否正确。除第1章外,每章后面都有难度不同

的家庭作业。对每个家庭作业题,我们标注了难度级别:

摹 只需要几分钟。几乎或完全不需要编程。



xIⅡ

出可能需要将近20分钟。通常包括编写和测试一些代码。 (许多都源自我们在考试中出

的题目。)

宁需要很大的努力,也许是1-2个小时。一般包括编写和测试大量的代码。

洋一个实验作业,需要将近10个小时。

文中每段代码示例都是由经过GCC编译的C程序直接生成并在Linux系统上进行了测试,

没有任何人为的改动。当然,你的系统上GCC的版本可能不同,或者根本就是另外一种编译

器,那么可能生成不一样的机器代码,但是整体行为表现应该是一样的。所有的源程序代码都

可以从csapp. cs. cmu. edu上的CS:APP主页上获取。在本书中,源程序的文件名列在两条水平线的

右边,水平线之间是格式化的代码。比如,图1中的程序能在code/intro/目录下的hello.c文件中找

到。当遇到这些示例程序时,我们鼓励你在自已的系统上试着运行它们。

「 #include <stdio.h>

2

3 int main()

4 1

5 printf(¨hello, world\n") ;

6 return O;

7 1

co (!〔∥加r〃仇e″α C

co砒∥砌ro仇e″o. c

图1一个典型的代码示例

为了避免本书体积过大、内容过多,我们添加了许多网络旁注(web aside),包括一些对

本书主要内容的补充资料。本书中用cHAP:TOP这样的标记形式来引用这些旁注,这里

CHAP是该章主题的缩写编码,而TOP是涉及的话题的缩写编码。例如,网络旁注DATA:

BOOL包含对第2章中数据表示里面有关布尔代数内容的补充资料;而网络旁注ARCH:

vLOG包含的是用verilog硬件描述语言进行处理器设计的资料,是对第4章中处理器设计部

分的补充。所有的网络旁注都可以从CS‥APP的主页上获取。

圈圈 什么是旁注

在整本书中,你将会遇到很多以这种形式出现的旁注。旁注是附加说明,能使你对当前

讨论的主题多一些了解。旁注可以有很多用处。一些是小的历吏故事。例如, c语言、

Linux和Intemet是从何而来的?有些旁注则是用来澄清学生们经常感到疑惑的问题。例如,

高速缓存的行、组和块有什么区别?还有些旁注给出了一些现实世界的例子。例如,一个浮

点错误怎么毁掉了法国的一枚火箭,或是给出市面上出售的一个磁盘驱动器的几何和运行参

数。最后,还有一些旁注仅仅就是一些有趣的内容,例如,什么是“hoinky”?
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本书概述

本书由12章组成,旨在阐述计算机系统的核心概念。内容概述如下‥

●第1章:计算机系统漫游。这一章通过研究“hello, WOrld”这个简单程序的生命周期,

介绍计算机系统的主要概念和主题。

●第2章‥ 信息的表示和处理。我们讲述了计算机的算术运算,重点描述了会对程序员有

影响的无符号数和数的补码表示的特性。我们考虑数字是如何表示的,以及由此确定对

于一个给定的字长,其可能编码值的范围。我们探讨有符号和无符号数字之间类型转换

的效果,还阐述算术运算的数学特性。菜鸟级程序员经常很惊奇地了解到(用补码表示的)

两个正数的和或者积可能为负。另一方面,补码的算术运算满足很多整数运算的代数特

性,因此,编译器可以很安全地把一个常量乘法转化为一系列的移位和加法。我们用C

语言的位级操作来说明布尔代数的原理和应用。我们从两个方面讲述了吧EE标准的浮点

格式:一是如何用它来表示数值,一是浮点运算的数学属性。

对计算机的算术运算有深刻的理解是写出可靠程序的关键。比如,程序员和编译器

不能用表达式(x-y<0)来替代(x<y),因为前者可能会产生溢出。甚至也不能用表达式

(一y<-x)来替代,因为在补码表示中负数和正数的范围是不对称的。算术溢出是造成程

序错误和安全漏洞的一个常见根源,然而很少有书从程序员的角度来讲述计算机算术运

算的特性。

●第3章:程序的机器级表示。我们教读者如何阅读由C编译器生成的x86-64机器代码。

我们说明为不同控制结构(比如条件、循环和开关语旬)生成的基本指令模式。我们还讲述

过程的实现,包括栈分配、寄存器使用惯例和参数传递。我们讨论不同数据结构(如结构、

联合和数组)的分配和访间方式。我们还说明实现整数和浮点数算术运算的指令。我们还

以分析程序在机器级的样子作为途径,来理解常见的代码安全漏洞(例如缓冲区溢出),以

及理解程序员、编译器和操作系统可以采取的减轻这些威胁的措施。学习本章的概念能

够帮助读者成为更好的程序员,因为你们懂得程序在机器上是如何表示的。另外一个好

处就在于读者会对指针有非常全面而具体的理解。

●第4章:处理器体系结构。这一章讲述基本的组合和时序逻辑元素,并展示这些元素如

何在数据通路中组合到一起,来执行x86-64指令集的一个称为“Y86-64”的简化子集。

我们从设计单时钟周期数据通路开始。这个设计概念上非常简单,但是运行速度不会太

快。然后我们引人流水线的思想,将处理一条指令所需要的不同步骤实现为独立的阶段。

这个设计中,在任何时刻,每个阶段都可以处理不同的指令。我们的五阶段处理器流水

线更加实用。本章中处理器设计的控制逻辑是用一种称为HCL的简单硬件描述语言来描

述的。用HCL写的硬件设计能够编译和链接到本书提供的模拟器中,还可以根据这些设计
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生成verilog描述,它适合合成到实际可以运行的硬件上去。

●第5章:优化程序性能。在这一章里,我们介绍了许多提高代码性能的投术,主要思想

就是让程序员通过使编译器能够生成更有效的机器代码来学习编写C代码。我们一开始

介绍的是减少程序需要做的工作的变换,这些是在任何机器上写任何程序时都应该遵循

的。然后讲的是增加生成的机器代码中指令级并行度的变换,因而提高了程序在现代

“超标量”处理器上的性能。为了解释这些变换行之有效的原理,我们介绍了一个简单

的操作模型,它描述了现代乱序处理器是如何工作的,然后给出了如何根据一个程序的

图形化表示中的关键路径来测量一个程序可能的性能。你会惊讶于对C代码做一些简单

的变换能给程序带来多大的速度提升。

●第6章:存储器层次结构。对应用程序员来说,存储器系统是计算机系统中最直接可见

的部分之一。到目前为止,读者一直认同这样一个存储器系统概念模型,认为它是一个

有一致访问时间的线性数组。实际上,存储器系统是一个由不同容量、造价和访问时间

的存储设备组成的层次结构。我们讲述不同类型的随机存取存储器(RAM)和只读存储器

(ROM),以及磁盘和固态硬盘①的几何形状和组织构造。我们描述这些存储设备是如

何放置在层次结构中的,讲述访问局部性是如何使这种层次结构成为可能的。我们通

过一个独特的观点使这些理论具体化,那就是将存储器系统视为一个“存储器山”,

山脊是时间局部性,而斜坡是空间局部性。最后,我们向读者阐述如何通过改善程序

的时间局部性和空间局部性来提高应用程序的性能。

●第7章:链接。本章讲述静态和动态链接,包括的概念有可重定位的和可执行的目

标文件、符号解析、重定位、静态库、共享目标库、位置无关代码,以及库打桩。

大多数讲述系统的书中都不讲链接,我们要讲述它是出于以下原因。第一,程序员

遇到的最令人迷惑的问题中,有一些和链接时的小故障有关,尤其是对那些大型软

件包来说。第二,链接器生成的目标文件是与一些像加载、虚拟内存和内存映射这

样的概念相关的。

●第8章:异常控制流。在本书的这个部分,我们通过介绍异常控制流(即除正常分

支和过程调用以外的控制流的变化)的一般概念,打破单一程序的模型。我们给出

存在于系统所有层次的异常控制流的例子,从底层的硬件异常和中断,到并发进程

的上下文切换,到由于接收Linux信号引起的控制流突变,到C语言中破坏栈原则

的非本地跳转。

在这一章,我们介绍进程的基本概念,进程是对一个正在执行的程序的一种抽

象。读者会学习进程是如何工作的,以及如何在应用程序中创建和操纵进程。我们

e 直译应为固态驱动器,但固态硬盘一词已经被大家接受,所以沿用。一译者注
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会展示应用程序员如何通过Linux系统调用来使用多个进程。学完本章之后,读者

就能够编写带作业控制的Linuxshe11了。同时,这里也会向读者初步展示程序的并

发执行会引起不确定的行为。

●第9章:虚拟内存。我们讲述虚拟内存系统是希望读者对它是如何工作的以及它的特

性有所了解。我们想让读者了解为什么不同的并发进程各自都有一个完全相同的地址

范围,能共享某些页,而又独占另外一些页。我们还讲了一些管理和操纵虚拟内存的

问题。特别地,我们讨论了存储分配操作,就像标准库的ma|l〇C和free操作。阐述

这些内容是出于下面几个目的。它加强了这样一个概念,那就是虚拟内存空间只是一

个字节数组,程序可以把它划分成不同的存储单元。它可以帮助读者理解当程序包含

存储泄漏和非法指针引用等内存引用错误时的后果。最后,许多应用程序员编写自已

的优化了的存储分配操作来满足应用程序的需要和特性。这一章比其他任何一章都更

能展现将计算机系统中的硬件和软件结合起来阐述的优点。而传统的计算机体系结构

和操作系统书籍都只讲述虚拟内存的某一方面。

●第10章‥ 系统级I/oo我们讲述UnixI/O的基本概念,例如文件和描述符。我们

描述如何共享文件, Ⅰ/o重定向是如何工作的,还有如何访问文件的元数据。我们

还开发了一个健壮的带缓冲区的I/o包,可以正确处理一种称为short counts的奇

特行为,也就是库函数只读取一部分的输人数据。我们阐述C的标准Ⅰ/o库,以及

它与LinuxI/O的关系,重点谈到标准I/O的局限性,这些局限性使之不适合网络

编程。总的来说,本章的主题是后面两章一网络和并发编程的墓础。

●第Il章‥ 网络编程。对编程而言,网络是非常有趣的Ⅰ/o设备,它将许多我们前面

文中学习的概念(比如进程、信号、字节顺序、内存映射和动态内存分配)联系在一起。

网络程序还为下一章的主题一并发,提供了一个很令人信服的上下文。本章只是网

络编程的一个很小的部分,使读者能够编写一个简单的web服务器。我们还讲述位于

所有网络程序底层的客户端一服务器模型。我们展现了一个程序员对Intemet的观点,

并且教读者如何用套接字接口来编写Internet客户端和服务器。最后,我们介绍超文

本传输协议(HTTP) ,并开发了一个简单的迭代式web服务器。

●第12章:并发编程。这一章以Intemet服务器设计为例介绍了并发编程。我们比较

对照了三种编写并发程序的基本机制(进程、 Ⅰ/o多路复用和线程),并且展示如何用

它们来建造并发Intemet服务器。我们探讨了用P、 V信号量操作来实现同步、线程

安全和可重人、竟争条件以及死锁等的基本原则。对大多数服务器应用来说,写并发

代码都是很关键的。我们还讲述了线程级编程的使用方法,用这种方法来表达应用程

序中的并行性,使得程序在多核处理器上能执行得更快。使用所有的核解决同一个计

算间题需要很小心谨慎地协调并发线程,既要保证正确性,又要争取获得高性能。
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本版新增内容

本书的第1版于2003年出版,第2版在2011年出版。考虑到计算机投术发展如此迅速,

这本书的内容还算是保持得很好。事实证明Intel x86的机器上运行Linux(以及相关操作系

统),加上采用C语言编程,是一种能够涵盖当今许多系统的组合。然而,硬件技术、编译

器和程序库接日的变化,以及很多教师教授这些内容的经验,都促使我们做了大量的修改。

第2版以来的最大整体变化是,我们的介绍从以IA32和x86-64为基础,转变为完全

以x86-64为基础。这种重心的转移影响了很多章节的内容。下面列出一些明显的变化‥

●第1章。我们将第5章对Amdahl定理的讨论移到了本章。

●第2章。读者和评论家的反馈是一致的,本章的一些内容有点令人不知所措。因

此,我们澄清了一些知识点,用更加数学的方式来描述,使得这些内容更容易理

解。这使得读者能先略过数学细节,获得高层次的总体概念,然后回过头来进行更

细致深人的阅读。

●第3章。我们将之前基于IA32和x86-64的表现形式转换为完全基于x86-64,还更

新了近期版本GCC产生的代码。其结果是大量的重写工作,包括修玫了一些概念

提出的顺序。同时,我们还首次介绍了对处理浮点数据的程序的机器级支持。由于

历史原因,我们给出了一个网络旁注描述IA32机器码。

●第4章。我们将之前基于32位架构的处理器设计修改为支持64位字和操作的设计。

●第5章。我们更新了内容以反映最近几代x86-64处理器的性能。通过引人更多的功

能单元和更复杂的控制逻辑,我们开发的基于程序数据流表示的程序性能模型,其

性能预测变得比之前更加可靠。

●第6章。我们对内容进行了更新,以反映更多的近期技术。

●第7章。针对x86-64,我们重写了本章,扩充了关于用GOT和PLT创建位置无关

代码的讨论,新增了一节描述更加强大的链接技术,比如库打桩。

●第8章。我们增加了对信号处理程序更细致的描述,包括异步信号安全的函数,编写

信号处理程序的具体指导原则,以及用sigsuspend等待处理程序。

●第9章。本章变化不大。

●第10章。我们新增了一节说明文件和文件的层次结构,除此之外,本章的变化

不大。

●第11章。我们介绍了采用最新getaddrinf〇和getnameinfo函数的、与协议无

关和线程安全的网络编程,取代过时的、不可重人的gethostbyname和geth〇St-

byaddr函数。
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●第12章。我们扩充了利用线程级并行性使得程序在多核机器上更快运行的内容。

此外,我们还增加和修改了很多练习题和家庭作业。

本书的起源

本书起源于1998年秋季,我们在卡内基一梅隆(CMU)大学开设的一门编号为15-213

的介绍性课程:计算机系统导论(Introduction to Computer System, ICS)[14]。从那以

后,每学期都开设了ICs这门课程,每学期有超过400名学生上课,这些学生从本科二年

级到硕士研究生都有,所学专业也很广泛。这门课程是卡内基一梅隆大学计算机科学系

(CS)以及电子和计算机工程系(ECE)所有本科生的必修课,也是CS和ECE大多数高级

系统课程的先行必修课。

ICs这门课程的宗旨是用一种不同的方式向学生介绍计算机。因为,我们的学生中几

乎没有人有机会亲自去构造一个计算机系统。另一方面,大多数学生,甚至包括所有的计

算机科学家和计算机工程师,也需要目常使用计算机和编写计算机程序。所以我们决定从

程序员的角度来讲解系统,并采用这样的原则过滤要讲述的内容:我们只讨论那些影响用

户级C语言程序的性能、正确性或实用性的主题。

比如,我们排除了诸如硬件加法器和总线设计这样的主题。虽然我们谈及了机器语

言,但是重点并不在于如何手工编写汇编语言,而是关注C语言编译器是如何将C语言的

结构翻译成机器代码的,包括编译器是如何翻译指针、循环、过程调用以及开关(switch)

语旬的。更进一步地,我们将更广泛和全盘地看待系统,包括硬件和系统软件,涵盖了包

括链接、加载、进程、信号、性能优化、虚拟内存、 Ⅰ/o以及网络与并发编程等在内的

主题。

这种做法使得我们讲授ICS课程的方式对学生来讲既实用、具体,还能动手操作,同

时也非常能调动学生的积极性。很快地,我们收到来自学生和教职工非常热烈而积极的反

响,我们意识到卡内基一梅隆大学以外的其他人也可以从我们的方法中获益。因此,这本

书从ICS课程的笔记中应运而生了,而现在我们对它做了修玫,使之能够反映科学技术以

及计算机系统实现中的变化和进步。

通过本书的多个版本和多种语言译本, ICS和许多相似课程已经成为世界范围内数百

所高校的计算机科学和计算机工程课程的一部分。

写给指导教师们:可以基于本书的课程

指导教师可以使用本书来讲授五种不同类型的系统课程(见图2)。具体每门课程则有
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赖于课程大纲的要求、个人喜好、学生的背景和能力。图中的课程从左往右越来越强调以

程序员的角度来看待系统。以下是简单的描述。

● ORG:一门以非传统风格讲述传统主题的计算机组成原理课程。传统的主题包括逻辑设

计、处理器体系结构、汇编语言和存储器系统,然而这里更多地强调了对程序员的影

响。例如,要反过来考虑数据表示对C语言程序的数据类型和操作的影响。又例如,对

汇编代码的讲解是基于C语言编译器产生的机器代码,而不是手工编写的汇编代码。

●ORG+:一门特别强调硬件对应用程序性能影响的ORG课程。和ORG课程相比,

学生要更多地学习代码优化和改进C语言程序的内存性能。

●ICS:基本的ICS课程,旨在培养一类程序员,他们能够理解硬件、操作系统和编

译系统对应用程序的性能和正确性的影响。和ORG+课程的一个显著不同是,本

课程不涉及低层次的处理器体系结构。相反,程序员只同现代乱序处理器的高级模

型打交道。 ICS课程非常适合安排到一个10周的小学期,如果期望步调更从容一

些,也可以延长到一个15周的学期。

●Ics+:在基本的ICs课程基础上,额外论述一些系统编程的问题,比如系统级

Ⅰ/o、网络编程和并发编程。这是卡内基一梅隆大学的一门一学期时长的课程,会讲

述本书中除了低级处理器体系结构以外的所有章。

●SP:一门系统编程课程。和ICS+课程相似,但是剔除了浮点和性能优化的内容,

更加强调系统编程,包括进程控制、动态链接、系统级Ⅰ/o、网络编程和并发编程。

指导教师可能会想从其他渠道对某些高级主题做些补充,比如守护进程(daemon)、

终端控制和Unix IPC(进程间通信)。

图2要表达的主要信息是本书给了学生和指导教师多种选择。如果你希望学生更多地

`章号 主题 课程 

ORG ORG+ ICS ICS+ SP 

1 系统漫游 

● ● ● ● 〇(a) 〇(b) 

● ● ● 

● ● ● ● ● ● ● ● 

● 

2 数据表示 

〇(d) ● 〇(a) 

3 机器语言 
4 处理器体系结构 ● 

5 代码优化 

● ● ● 

6 存储器层次结构 ● ● 

7 链接 〇(c) 〇(c) 

● ● ● ● ● ● 

8 异常控制流 ● ● 

9 虚拟内存 ● 

● ● ● 

10 系统级I/o 

11 网络编程 
12 并发编程 ● 

图2 五类基于本书的课程

注:符号⑧表示覆盖部分章节,其中: (a)只有硬件; (b)无动态存储分配; (c)无动态链接; (d)无浮点数。

ICS+是卡内基一梅隆的15-213课程。
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了解低层次的处理器体系结构,那么通过ORG和ORG+课程可以达到目的。另一方面,

如果你想将当前的计算机组成原理课程转换成IcS或者ICS+课程,但是又对突然做这样

剧烈的变化感到担心,那么你可以逐步递增转向ICS课程。你可以从OGR课程开始,它

以一种非传统的方式教授传统的问题。一旦你对这些内容感到驾轻就熟了,就可以转到

ORG+,最终转到ICSo 如果学生没有C语言的经验(比如他们只用Java编写过程序),

你可以花几周的时间在C语言上,然后再讲述ORG或者ICS课程的内容。

最后,我们认为ORG+和SP课程适合安排为两期(两个小学期或者两个学期)。或者

你可以考虑按照一期ICS和一期sP的方式来教授ICs+课程。

写给指导教师们:经过课堂验证的实验练习

ICS+课程在卡内基一梅隆大学得到了学生很高的评价。学生对这门课程的评价,中值

分数一般为5.0/5.0,平均分数一般为4.6/5.Oo 学生们说这门课非常有趣,令人兴奋,

主要就是因为相关的实验练习。这些实验练习可以从CS:APP的主页上获得。下面是本书

提供的一些实验的示例。

●数据实验。这个实验要求学生实现简单的逻辑和算术运算函数,但是只能使用一个

非常有限的C语言子集。比如,只能用位级操作来计算一个数字的绝对值。这个实

验可帮助学生了解C语言数据类型的位级表示,以及数据操作的位级行为。

●二进制炸弹实验。二进制炸弹是一个作为目标代码文件提供给学生的程序。运行

时,它提示用户输人6个不同的字符串。如果其中的任何一个不正确,炸弹就会

“爆炸”,打印出一条错误消息,并且在一个打分服务器上记录事件目志。学生必须

通过对程序反汇编和逆向工程来测定应该是哪6个串,从而解除备自炸弹的雷管。

该实验能教会学生理解汇编语言,并且强制他们学习怎样使用调试器。

●缓冲区溢出实验。它要求学生通过利用一个缓冲区溢出漏洞,来修改一个二进制可

执行文件的运行时行为。这个实验可教会学生栈的原理,并让他们了解写那种易于

遭受缓冲区溢出攻击的代码的危险性。

●体系结构实验。第4章的几个家庭作业能够组合成一个实验作业,在实验中,学生

修改处理器的HCL描述,增加新的指令,修改分支预测策略,或者增加、删除旁

路路径和寄存器端口。修玫后的处理器能够被模拟,并通过运行自动化测试检测出

大多数可能的错误。这个实验使学生能够体验处理器设计中令人激动的部分,而不

需要掌握逻辑设计和硬件描述语言的完整知识。

●性能实验。学生必须优化应用程序的核心函数(比如卷积积分或矩阵转置)的性能。这

个实验可非常清晰地表明高速缓存的特性,并带给学生低级程序优化的经验。
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● cache实验。这个实验类似于性能实验,学生编写一个通用高速缓存模拟器,并优

化小型矩阵转置核心函数,以最小化对模拟的高速缓存的不命中次数。我们使用

valgrind为矩阵转置核心函数生成真实的地址访问记录。

● shell实验。学生实现他们自已的带有作业控制的Unix shell程序,包括Ctrl+C和

Ctrl+Z接键, fg、 bg和jobs命令。这是学生第一次接触并发,并且让他们对

Unix的进程控制、信号和信号处理有清晰的了解。

●mall〇C实验。学生实现他们自己的malloc、 free和realloc(可选)版本。这个

实验可让学生们清晰地理解数据的布局和组织,并且要求他们评估时间和空间效率

的备种权衡及折中。

●代理实验。实现一个位于测览器和万维网其他部分之间的并行web代理。这个实

验向学生们揭示了web客户端和服务器这样的主题,并且把课程中的许多概念联

系起来,比如字节排序、文件Ⅰ/o、进程控制、信号、信号处理、内存映射、套接

字和并发。学生很高兴能够看到他们的程序在真实的web测览器和web服务器之

间起到的作用o

CS:APP的教师手册中有对实验的详细讨论,还有关于下载支持软件的说明。

第3版的致谢

很荣幸在此感谢那些帮助我们完成本书第3版的人们。

我们要感谢卡内基一梅隆大学的同事们,他们已经教授了ICS课程多年,并提供了富

有见解的反馈意见,给了我们极大的鼓励: Guy Blelloch、 Roger Dannenberg、 David Eck-

hardt、 Franz Franchetti、 Greg Ganger、 Seth Goldstein、 Khaled Harras、 Greg Kesden、

Bruce Maggs、 Todd Mowry、 Andreas Nowatzyk、 Frank Pfenning、 Markus Pueschel和

Anthony Roweo David Winters在安装和配置参考Linux机器方面给予了我们很大的帮助o

Jason Fritts(圣路易斯大学, St. Louis University)和Cindy Norris(阿帕拉契州立大

学, Appalachian State)对第2版提供了细致周密的评论。龚樊利(武汉大学, Wuhan Uni-

versity)翻译了中文版,并为其维护勘误,同时还贡献了一些错误报告o Godmar Back(弗

吉尼亚理工大学, Virginia Tech)向我们介绍了异步信号安全以及与协议无关的网络编程,

帮助我们显著提升了本书质量。

非常感谢目光敏锐的读者们,他们报告了第2版中的错误, Rami Ammari、 Paul An-

agnostopoulos、 Lucas Barenfanger、 Godmar Back、 Ji Bin、 Sharbel Bousemaan、 Richard

Ca11ahan、 Seth Chaiken、 Cheng Chen、 Libo Chen、 Tao Du、 Pascal Garcia、 Yili Gong、
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Ronald Greenberg、 Dorukhan Gu16z、 Dong Han、 Dominik Helm、 Ronald Jones、 Musta-

fa Kazdagli、 Gordon Kindlmann、 Sankar Krishnan、 Kanak Kshetri、 Junlin Lu、 Qian-

gqiang Luo、 Sebastian Luy、 Lei Ma、 Ashwin Nanjappa、 Gregoire Paradis、 Jonas Pfen-

ninger、 Karl Pichotta、 David Ramsey、 Kaustabh Roy、 David Selvaraj、 Sankar Shan-

mugam、 Dominique Smulkowska、 Dag S⑦rbo、 Michael Spear、 Yu Tanaka、 Steven Tri-

CanoWicz、 Scott Wright、 Waiki Wright、 Han Xu、 Zhengshan Yan、 Firo Yang、 Shuang

Yang、 John Ye、 Taketo Yoshida、 Yan Zhu和Michael Zinko

还要感谢对实验做出贡献的读者,他们是‥ Godmar Back(弗吉尼亚理工大学, Vir-

ginia Tech)、 Taymon Beal(伍斯特理工学院, Worcester Polytechnic Institute)、 Aran

Clauson(西华盛顿大学, Westem Washington University)、 Cary Gray(威顿学院,

wheaton College)、 Paul Haiduk(德州农机大学, West Texas A&M University)、 Len

Hamey(麦考瑞大学, Macquarie University)、 Eddie Kohler(哈佛大学, Harvard)、 Hugh

Lauer(伍斯特理工学院, Worcester Polytechnic Institute) , Robert Marmorstein(朗沃德大

学, Longwood University)和James Riely(德保罗大学, DePaul University)。

再次感谢windfall软件公司的Paul Anagnostopoulos在本书排版和先进的制作过程中

所做的精湛工作。非常感谢Paul和他的优秀团队‥ Richard Camp(文字编辑)、 Jennifer

McClain(校对)、 Laurel Muller(美术制作)以及Ted Laux(索引制作)o Paul甚至找出了我

们对缩写BSS的起源描述中的一个错误,这个错误从第1版起一直没有被发现!

最后,我们要感谢Prentice Hall出版社的朋友们o Marcia Horton和我们的编辑Matt

Goldstein一直坚定不移地给予我们支持和鼓励,非常感谢他们。

第2版的致谢

我们深深地感谢那些帮助我们写出CS:APP第2版的人们。

首先,我们要感谢在卡内基一梅隆大学教授ICS课程的同事们,感谢你们见解深刻的

反馈意见和鼓励: Guy Blelloch、 Roger Dannenberg、 David Eckhardt、 Greg Ganger、

seth Goldstein、 Greg Kesden、 Bruce Maggs、 Todd Mowry、 Andreas Nowatzyk、 Frank

Pfenning和Markus Pueschelo

还要感谢报告第1版勘误的目光敏锐的读者们: Daniel Amelang、 Rui Baptista、 Quarup

Barreirinhas、 Michael I±〕mbyk、 J6rg Brauer、 Jordan Brough、 Yixin Cao、 James Caroll、 Rui Car-

valho、 Hyoung-Kee Choi、 AI Davis、 Grant Davis、 Christian Ifufour、 Mao Fan、 Tim Freermn、

Inge Frick、 Max Gebhardt、 Jeff Goldblat、 Thomas Gross、 Anita Gupta、 John Hampton、 Hiep
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Hong、 Greg Israelsen、 Ronald Jones、 Haudy Kazemi、 Brian Kell、 Constantine Kousoulis、 Sacha

Krakowiak、 Arun Krishnaswamy、 Mrtin Kulas、 Mchael Li、 Zeyang Li、 Ricky Liu、 Mario Iro
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第「章

计算机系统漫游

计算机系统是由硬件和系统软件组成的,它们共同工作来运行应用程序。虽然系统的

具体实现方式随着时间不断变化,但是系统内在的概念却没有改变。所有计算机系统都有

相似的硬件和软件组件,它们又执行着相似的功能。一些程序员希望深人了解这些组件是

如何工作的以及这些组件是如何影响程序的正确性和性能的,以此来提高自身的技能。本

书便是为这些读者而写的。

现在就要开始一次有趣的漫游历程了。如果你全力投身学习本书中的概念,完全理解底

层计算机系统以及它对应用程序的影响,那么你会步上成为为数不多的“大牛″的道路。

你将会学习一些实践技巧,比如如何避免由计算机表示数字的方式引起的奇怪的数字

错误。你将学会怎样通过一些小窍门来优化自已的C代码,以充分利用现代处理器和存储

器系统的设计。你将了解编译器是如何实现过程调用的,以及如何利用这些知识来避免缓

冲区溢出错误带来的安全漏洞,这些弱点给网络和因特网软件带来了巨大的麻烦。你将学

会如何识别和避免链接时那些令人讨厌的错误,它们困扰着普通的程序员。你将学会如何

编写自已的Unixshell、自已的动态存储分配包,甚至于自已的web服务器。你会认识并发

带来的希望和陷防,这个主题随着单个芯片上集成了多个处理器核变得越来越重要。

在Kemighan和Ritchie的关于C编程语言的经典教材[61]中,他们通过图1-1中所

示的hello程序来向读者介绍Co尽管hello程序非常简单,但是为了让它实现运行,系

统的每个主要组成部分都需要协调工作。从某种意义上来说,本书的目的就是要帮助你了

解当你在系统上执行hello程序时,系统发生了什么以及为什么会这样。

「 ∴∴∴#include <stdi°.h>

2

3 int main()

4 1

5 Printf("hell°, WOrld\n") ;

6 return O;

7 1

co d扔而ro仇g″α C

cod〆扔‘rα仇〆!α c

图1-1 hell〇程序(来源: [60])

我们通过跟踪hel|○程序的生命周期来开始对系统的学习一从它被程序员创建开始,

到在系统上运行,输出简单的消息,然后终止。我们将沿着这个程序的生命周期,简要地介

绍一些逐步出现的关键概念、专业术语和组成部分。后面的章节将围绕这些内容展开。

上「信息就是位+上下文

hello程序的生命周期是从一个源程序(或者说源文件)开始的,即程序员通过编辑器创

建并保存的文本文件,文件名是hello.co 源程序实际上就是一个由值0和1组成的位(又称

为比特)序列, 8个位被组织成一组,称为字节。每个字节表示程序中的某些文本字符。
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大部分的现代计算机系统都使用AScⅡ标准来表示文本字符,这种方式实际上就是用

一个唯一的单字节大小的整数值e来表示每个字符。比如,图1-2中给出了hell〇.C程序

的ASCⅡ码表示。
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图1-2 hello.c的ASCII文本表示

hello.c程序是以字节序列的方式储存在文件中的。每个字节都有一个整数值,对应

于某些字符。例如,第一个字节的整数值是35,它对应的就是字符“# ″。第二个字节的

整数值为105,它对应的字符是‘i’,依此类推。注意,每个文本行都是以一个看不见的

换行符‘\n,来结束的,它所对应的整数值为100 像hell〇.C这样只由ASCH字符构成

的文件称为文本文件,所有其他文件都称为二进制文件o

hell°.C的表示方法说明了一个基本思想:系统中所有的信息一包括磁盘文件、内

存中的程序、内存中存放的用户数据以及网络上传送的数据,都是由一串比特表示的。区

分不同数据对象的唯一方法是我们读到这些数据对象时的上下文。比如,在不同的上下文

中,一个同样的字节序列可能表示一个整数、浮点数、字符串或者机器指令。

作为程序员,我们需要了解数字的机器表示方式,因为它们与实际的整数和实数是不

同的。它们是对真值的有限近似值,有时候会有意想不到的行为表现。这方面的基本原理

将在第2章中详细描述。

c编程语言的起源

C语言是贝尔实验室的DermisRitchie于1969年一1973年间创建的。美国国家标准学

会(American National Standards Institute, ANsI)在1989年颁布了ANsI C的标准,后来C

语言的标准化成了国际标准化组织(Intemational Standards Organization, ISO)的责任。这

些标准定义了C语言和一系列函数库,即所谓的c标准库o Kemighan和Ritchie在他们的

经典著作中描述了ANSI C,这本著作被人们满怀感情地称为“K&R” [61]。用RItchie的话

来说[92], C语言是“古怪的、有缺陷的,但同时也是一个巨大的成功”。为什么会成功呢?

● C语言与Unix操作系统关系密切o C从一开始就是作为一种用于Unix系统的程序

语言开发出来的。大部分Unix内核(操作系统的核心部分),以及所有支撑工具和

函数库都是用C语言编写的0 20世纪70年代后期到80年代初期, Unix风行于高

等院校,许多人开始接触C语言并喜欢上它。困为Unix几乎全部是用C编写的,

它可以很方便地移植到新的机器上,这种特点为C和Unix赢得了更为广泛的支持。

e 有其他编码方式用于表示非英语类语言文本。具体讨论参见2.1.4节的旁注。
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●c语言小而简单o C语言的设计是由一个人而非一个协会掌控的,因此这是一个

简洁明了、没有什么冗赘的设计o K&R这本书用大量的例子和练习描述了完整

的c语言及其标准库,而全书不过261贡o C语言的简单使它相对而言易于学

习,也易于移植到不同的计算机上。

●c语言是为实践目的设计的o C语言是设计用来实现Unix操作系统的。后来,

其他人发现能够用这门语言无障碍地编写他们想要的程序o

C语言是系统级编程的首选,同时它也非常适用于应用级程序的编写。然而,它也

并非适用于所有的程序员和所有的情况o C语言的指针是造成程序员困惑和程序错误的

一个常见原困。同时, C语言还缺乏对非常有用的抽象的显式支持,例如类、对象和异

常。像C++和Java这样针对应用级程序的新程序语言解决了这些问题。

上2 程序被其他程序翻译成不同的格式

hello程序的生命周期是从一个高级C语言程序开始的,因为这种形式能够被人读

懂。然而,为了在系统上运行hello.c程序,每条C语旬都必须被其他程序转化为一系

列的低级机器语言指令。然后这些指令接照一种称为可执行目标程序的格式打好包,并以

二进制磁盘文件的形式存放起来。目标程序也称为可执行目标文件。

在Unix系统上,从源文件到目标文件的转化是由编译器驱动程序完成的:

1inux> gcc -O j]e工工゜五e工工o.c

在这里, GCC编译器驱动程序读取源程序文件hello.c,并把它翻译成一个可执行

目标文件helloo 这个翻译过程可分为四个阶段完成,如图1-3所示。执行这四个阶段的

程序(预处理器、编译器、汇编器和链接器)一起构成了编译系统(compilation system)o

printf.°

图1-3 编译系统

●预处理阶段。预处理器(cpp)根据以字符#开头的命令,修改原始的C程序。比如

hello.c中第1行的#include <stdio.h>命令告诉预处理器读取系统头文件

stdio.h的内容,并把它直接插人程序文本中。结果就得到了另一个C程序,通常

是以.i作为文件扩展名。

●编译阶段。编译器(ccl)将文本文件hello.i翻译咸文本文件hello.s,它包含一

个汇编语言程序。该程序包含函数main的定义,如下所示:

「 maln:

2 subq $8, %rsp

3 movl $.LCO, %edi

4 cal| puts

5 movl $0, %eax

6 addq $8, %rsp

定义中2-7行的每条语旬都以一种文本格式描述了一条低级机器语言指令。

汇编语言是非常有用的,因为它为不同高级语言的不同编译器提供了通用的输出语
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言。例如, C编译器和Fortran编译器产生的输出文件用的都是一样的汇编语言。

●汇编阶段。接下来,汇编器(as)将he||○.S翻译成机器语言指令,把这些指令打包成

一种叫做可重定位目标程序(relocatable object program)的格式,并将结果保存在目标

文件hello.o中o hello.o文件是一个二进制文件,它包含的17个字节是函数main

的指令编码。如果我们在文本编辑器中打开hello.o文件,将看到一堆乱码。

●链接阶段。请注意, hello程序调用了printf函数,它是每个C编译器都提供的

标准C库中的一个函数o printf函数存在于一个名为printf.o的单独的预编译

好了的目标文件中,而这个文件必须以某种方式合并到我们的hello.o程序中。链

接器(1d)就负责处理这种合并。结果就得到hello文件,它是一个可执行目标文件

(或者简称为可执行文件),可以被加载到内存中,由系统执行。

围圈 GNU项目

GCC是GNU(GNU是GNU?sNotUnix的缩写)项目开发出来的众多有用工具之

一o GNU项目是1984年由RichardStallman发起的一个兔税的慧善项目。该项目的目

标非常宏大,就是开发出一个完整的类Unix的系统,其源代码能够不受限制地被修改

和传播o GNU项目已经开发出了一个包舍Unix操作系统的所有主要部件的环境,但内

核赊外,内核是由Linux项目独立发展而来的o GNU环境包括EMACS编辑器、 GCC

编译器、 GDB调试器、汇编器、链接器、处理二进制文件的工具以及其他一些部件o

GCC编译器已经发展到支持许多不同的语言,能够为许多不同的机器生成代码。支持

的语言包括C、 C++ , Fortran、 Java、 Pascal、面向对象C语言(Objective-C)和Adao

GNU项目取得了非凡的成绩,但是却常常被忽略。现代开放源码运动(通常和

Linux联系在一起)的思想起源是GNU项目中自由软件(free software)的概念。 (此处的free

为自由言论(freespeech)中的“自由”之意,而非兔费啤酒(freebeer)中的“兔费”之意。)而

且, Linux如此受欢迎在很大程度上还要归功于GNU工具,它们给Linux内核提供了环境。

上3 了解编译系统如何工作是大有益处的

对于像hello.c这样简单的程序,我们可以依靠编译系统生成正确有效的机器代码。

但是,有一些重要的原因促使程序员必须知道编译系统是如何工作的。

●优化程序性能。现代编译器都是成熟的工具,通常可以生成很好的代码。作为程序

员,我们无须为了写出高效代码而去了解编译器的内部工作。但是,为了在C程序中

做出好的编码选择,我们确实需要了解一些机器代码以及编译器将不同的C语句转化

为机器代码的方式。比如,一个switch语句是否总是比一系列的if-else语旬高效

得多?一个函数调用的开销有多大? while循环比f〇r循环更有效吗?指针引用比数

组索引更有效吗?为什么将循环求和的结果放到一个本地变量中,会比将其放到一个

通过引用传递过来的参数中,运行起来快很多呢?为什么我们只是简单地重新排列一

下算术表达式中的括号就能让函数运行得更快?

在第3章中,我们将介绍x86-64,最近几代Linux、 Macintosh和wndows计算机的

机器语言。我们会讲述编译器是怎样把不同的C语言结构翻译成这种机器语言的。在第

5章中,你将学习如何通过简单转换C语言代码,帮助编译器更好地完成工作,从而调

整C程序的性能。゜在第6章中,你将学习存储器系统的层次结构特性, C语言编译器如

何将数组存放在内存中,以及C程序又是如何能够利用这些知识从而更高效地运行。
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●理解链接时出现的错误。根据我们的经验,一些最令人困扰的程序错误往往都与链

接器操作有关,尤其是当你试图构建大型的软件系统时。比如,链接器报告说它无

法解析一个引用,这是什么意思?静态变量和全局变量的区别是什么?如果你在不

同的C文件中定义了名字相同的两个全局变量会发生什么?静态库和动态库的区别

是什么?我们在命令行上排列库的顺序有什么影响?最严重的是,为什么有些链接

错误直到运行时才会出现?在第7章中,你将得到这些问题的答案。

●避兔安全漏洞。多年来,缓冲区溢出错误是造成大多数网络和Intemet服务器上安

全漏洞的主要原因。存在这些错误是因为很少有程序员能够理解需要限制从不受信

任的源接收数据的数量和格式。学习安全编程的第一步就是理解数据和控制信息存

储在程序栈上的方式会引起的后果。作为学习汇编语言的一部分,我们将在第3章

中描述堆栈原理和缓冲区溢出错误。我们还将学习程序员、编译器和操作系统可以

用来降低攻击威胁的方法。

上4 处理带读并解释储存在内存中的指令

此刻, hello.c源程序已经被编译系统翻译成了可执行目标文件hel|o,并被存放在

磁盘上。要想在Unix系统上运行该可执行文件,我们将它的文件名输人到称为shell的应

用程序中:

linux> ./他e工工o

hello, WOrld

linux>

sheⅡ是一个命令行解释器,它输出一个提示符,等待输人一个命令行,然后执行这

个命令。如果该命令行的第一个单词不是一个内置的shell命令,那么shell就会假设这是

一个可执行文件的名字,它将加载并运行这个文件。所以在此例中, sheⅡ将加载并运行

hello程序,然后等待程序终止o hell〇程序在屏幕上输出它的消息,然后终止o shell

随后输出一个提示符,等待下一个输人的命令行。

上4」 系统的硬件组成

为了理解运行hello程序时发生了什么,我们需要了解一个典型系统的硬件组织,如

图1-4所示。这张图是近期Intel系统产品族的模型,但是所有其他系统也有相同的外观

和特性。现在不要担心这张图很复杂一我们将在本书分阶段对其进行详尽的介绍。

上 总线

贯穿整个系统的是一组电子管道,称作总线,它携带信息字节并负责在各个部件间传

递。通常总线被设计成传送定长的字节块,也就是字(word)。字中的字节数(即字长)是一

个基本的系统参数,各个系统中都不尽相同。现在的大多数机器字长要么是4个字节(32

位),要么是8个字节(64位)。本书中,我们不对字长做任何固定的假设。相反,我们将

在需要明确定义的上下文中具体说明一个“字”是多大0

2. 1/O设备

Ⅰ/o(输人/输出)设备是系统与外部世界的联系通道。我们的示例系统包括四个Ⅰ/o设

备‥ 作为用户输人的键盘和鼠标,作为用户输出的显示器,以及用于长期存储数据和程序

的磁盘驱动器(简单地说就是磁盘)。最开始,可执行程序hello就存放在磁盘上。

每个Ⅰ/o设备都通过一个控制器或适配器与Ⅰ/o总线相连。控制器和适配器之间的区
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别主要在于它们的封装方式。控制器是Ⅰ/o设备本身或者系统的主印制电路板(通常称作

主板)上的芯片组。而适配器则是一块插在主板插槽上的卡。无论如何,它们的功能都是

在Ⅰ/o总线和Ⅰ/o设备之间传递信息o

cPU

图1-4 一个典型系统的硬件组成
CPU:中央处理单元; ALU:算术/逻辑单元; PC:程序计数器; USB:通用串行总线

第6章会更多地说明磁盘之类的Ⅰ/o设备是如何工作的。在第IO章中,你将学习如

何在应用程序中利用UnixI/o接口访问设备。我们将特别关注网络类设备,不过这些技‘

术对于其他设备来说也是通用的0

3.主存

主存是一个临时存储设备,在处理器执行程序时,用来存放程序和程序处理的数据。从

物理上来说,主存是由一组动态随机存取存储器(DRAM)芯片组成的。从逻辑上来说,存储

器是一个线性的字节数组,每个字节都有其唯一的地址(数组索引),这些地址是从零开始

的。一般来说,组成程序的每条机器指令都由不同数量的字节构成。与C程序变量相对应的

数据项的大小是根据类型变化的。比如,在运行Linux的x86-64机器上, Sh〇rt类型的数据

需要2个字节, int和float类型需要4个字节,而Iong和double类型需要8个字节。

第6章将具体介绍存储器技术,比如DRAM芯片是如何工作的,它们又是如何组合

起来构成主存的0

4.处理器

中央处理单元(CPU),简称处理器,是解释(或执行)存储在主存中指令的引擎。处理

器的核心是一个大小为一个字的存储设备(或寄存器),称为程序计数器(PC)。在任何时

刻, PC都指向主存中的某条机器语言指令(即含有该条指令的地址)oe

从系统通电开始,直到系统断电,处理器一直在不断地执行程序计数器指向的指令,

再更新程序计数器,使其指向下一条指令。处理器看上去是按照一个非常简单的指令执行

模型来操作的,这个模型是由指令集架构决定的。在这个模型中,指令接照严格的顺序执

行,而执行一条指令包含执行一系列的步骤。处理器从程序计数器指向的内存处读取指

e PC也普遍地被用来作为“个人计算机”的缩写。然而,两者之间的区别应该可以很清楚地从上下文中看出来。
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令,解释指令中的位,执行该指令指示的简单操作,然后更新PC,使其指向下一条指令,

而这条指令并不一定和在内存中刚刚执行的指令相邻。

这样的简单操作并不多,它们围绕着主存、寄存器文件(register file)和算术/逻辑单

元(ALU)进行。寄存器文件是一个小的存储设备,由一些单个字长的寄存器组成,每个

寄存器都有唯一的名字o ALU计算新的数据和地址值。下面是一些简单操作的例子,

CPU在指令的要求下可能会执行这些操作。

●加载:从主存复制一个字节或者一个字到寄存器,以覆盖寄存器原来的内容。

●存储:从寄存器复制一个字节或者一个字到主存的某个位置,以覆盖这个位置上原

来的内容。

●操作‥ 把两个寄存器的内容复制到ALU, ALU对这两个字做算术运算,并将结果

存放到一个寄存器中,以覆盖该寄存器中原来的内容。

●跳转:从指令本身中抽取一个字,并将这个字复制到程序计数器(PC)中,以覆盖

PC中原来的值。

处理器看上去是它的指令集架构的简单实现,但是实际上现代处理器使用了非常复杂

的机制来加速程序的执行。因此,我们将处理器的指令集架构和处理器的微体系结构区分

开来:指令集架构描述的是每条机器代码指令的效果;而微体系结构描述的是处理器实际

上是如何实现的。在第3章研究机器代码时,我们考虑的是机器的指令集架构所提供的抽

象性。第4章将更详细地介绍处理器实际上是如何实现的。第5章用一个模型说明现代处

理器是如何工作的,从而能预测和优化机器语言程序的性能。

上4.2 运行heuo程序

前面简单描述了系统的硬件组成和操作,现在开始介绍当我们运行示例程序时到底发

生了些什么。在这里必须省略很多细节,稍后会做补充,但是现在我们将很满意于这种整

体上的描述。

初始时, shell程序执行它的指令,等待我们输人一个命令。当我们在键盘上输人字符串

“./hell〇”后, Shell程序将字符逐一读人寄存器,再把它存放到内存中,如图1-5所示o

CPU

图1-5 从键盘上读取hello命令
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当我们在键盘上敲回车键时, shell程序就知道我们已经结柬了命令的输人。然后

shell执行一系列指令来加载可执行的hell〇文件,这些指令将hello目标文件中的代码

和数据从磁盘复制到主存。数据包括最终会被输出的字符串“hello, WOrld\n”。

利用直接存储器存取(DMA,将在第6章中讨论)技术,数据可以不通过处理器而直

接从磁盘到达主存。这个步骤如图1-6所示o

CPU

阁1-6 从磁盘加载可执行文件到主存

一旦目标文件hello中的代码和数据被加载到主存,处理器就开始执行hello程序

的main程序中的机器语言指令。这些指令将“hell〇, WOrld\n#字符串中的字节从主存

复制到寄存器文件,再从寄存器文件中复制到显示设备,最终显示在屏幕上。这个步骤如

图1-7所示o

CPU

图L7 将输出字符串从存储器写到显示器
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上5 高速缓存至关重要

这个简单的示例揭示了一个重要的间题,即系统花费了大量的时间把信息从一个地方

挪到另一个地方o hello程序的机器指令最初是存放在磁盘上,当程序加载时,它们被复

制到主存;当处理器运行程序时,指令又从主存复制到处理器。相似地,数据串“hel-

lo, WOr|d/n#开始时在磁盘上,然后被复制到主存,最后从主存上复制到显示设备。从

程序员的角度来看,这些复制就是开销,减慢了程序“真正”的工作。因此,系统设计者

的一个主要目标就是使这些复制操作尽可能快地完成。

根据机械原理,较大的存储设备要比较小的存储设备运行得慢,而快速设备的造价远高

于同类的低速设备。比如说,一个典型系统上的磁盘驱动器可能比主存大1000倍,但是对

处理器而言,从磁盘驱动器上读取一个字的时间开销要比从主存中读取的开销大1000万倍。

类似地,一个典型的寄存器文件只存储几百字节的信息,而主存里可存放几十亿字

节。然而,处理器从寄存器文件中读数据比从主存中读取几乎要快100倍。更麻烦的是,

随着这些年半导体技术的进步,这种处理器与主存之间的差距还在持续增大。加快处理器

的运行速度比加快主存的运行速度要容易和便宜得多。

针对这种处理器与主存之间的差异,系统设计者采用了更小更快的存储设备,称为高

速缓存存储器(cache memory,简称为cache或高速缓存),作为暂时的集结区域,存放处

理器近期可能会需要的信息。图L8展示了一个典型系统中的高速缓存存储器。位于处理

器芯片上的Ll高速缓存的容量可以达到数万字节,访问速度几乎和访间寄存器文件一样

快。一个容量为数十万到数百万字节的更大的L2高速缓存通过一条特殊的总线连接到处

理器。进程访问L2高速缓存的时间要比访问Ll高速缓存的时间长5倍,但是这仍然比访

间主存的时间快5-10倍o Ll和L2高速缓存是用一种叫做静态随机访问存储器(sRAM)

的硬件技术实现的。比较新的、处理能力更强大的系统甚至有三级高速缓存: Ll、 L2和

L30 系统可以获得一个很大的存储器,同时访间速度也很快,原因是利用了高速缓存的局

部性原理,即程序具有访问局部区域里的数据和代码的趋势。通过让高速缓存里存放可能

经常访问的数据,大部分的内存操作都能在快速的高速缓存中完成o

CPU芯片

系 

口 

ALU 

∴ 

垄舞 

总线接口 

图1-8 高速缓存存储器

本书得出的重要结论之一就是,意识到高速缓存存储器存在的应用程序员能够利用高速缓

存将程序的性能提高一个数量级。你将在第6章里学习这些重要的设备以及如何利用它们。

上6 存储设备形成层次结构

在处理器和一个较大较慢的设备(例如主存)之间插人一个更小更快的存储设备(例如

高速缓存)的想法已经成为一个普遍的观念。实际上,每个计算机系统中的存储设备都被
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组织成了一个存储器层次结构,如图1-9所示。在这个层次结构中,从上至下,设备的访

问速度越来越慢、容量越来越大,并且每字节的造价也越来越便宜。寄存器文件在层次结

构中位于最顶部,也就是第0级或记为LOo这里我们展示的是三层高速缓存Ll到L3,

占据存储器层次结构的第1层到第3层。主存在第4层,以此类推。

图1-9 一个存储器层次结构的示例

存储器层次结构的主要思想是上一层的存储器作为低一层存储器的高速缓存。因此,

寄存器文件就是Ll的高速缓存, Ll是L2的高速缓存, L2是L3的高速缓存, L3是主存

的高速缓存,而主存又是磁盘的高速缓存。在某些具有分布式文件系统的网络系统中,本

地磁盘就是存储在其他系统中磁盘上的数据的高速缓存。

正如可以运用不同的高速缓存的知识来提高程序性能一样,程序员同样可以利用对整

个存储器层次结构的理解来提高程序性能。第6章将更详细地讨论这个问题。

上7 操作系统管理硬件

让我们回到hell〇程序的例子。当shell加载和运行hello程序时,以及hello程序输

出自已的消息时, Shell和hell〇程序都没有

直接访问键盘、显示器、磁盘或者主存。取而

代之的是,它们依靠操作系统提供的服务。我

们可以把操作系统看成是应用程序和硬件之间

插人的一层软件,如图1-10所示。所有应用

程序对硬件的操作尝试都必须通过操作系统。

操作系统有两个基本功能: (1)防止硬

件被失控的应用程序滥用; (2)向应用程序

提供简单一致的机制来控制复杂而又通常大

不相同的低级硬件设备。操作系统通过几个

基本的抽象概念(进程、虚拟内存和文件)来

实现这两个功能。如图1-11所示,文件是对

应用程序 

操作系统 

处理器 主存 ″o设备 

图1-10 计算机系统的分层视图

进程

虚拟内存

i

: 厂一里_」

」一咎理器∴∴ll∴∴主存Il∴∴m设年l

图1-11操作系统提供的抽象表示
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Ⅰ/o设备的抽象表示,虚拟内存是对主存和磁盘Ⅰ/o设备的抽象表示,进程则是对处理

器、主存和Ⅰ/o设备的抽象表示。我们将依次讨论每种抽象表示。

Unix. Posix和标准Unix规范

20世纪60年代是大型、复杂操作系统盛行的年代,比如IBM的OS/360和Honey-

Well的Multics系统o OS/360是历史上最成功的软件项目之一,而Multics虽然持续存

在了多年,却从来没有被广泛应用过。贝尔实验室曾经是Multics项目的最初参与者,

但是因为考虑到该项国的复杂性和缺乏进展而于1969年退出。鉴于Mutics项目不愉快

的经历,一群贝尔实验室的研究人员一Ken Thompson、 Dermis Ritchie、 Doug Mcll-

roy和Joe ossanna,从1969年开始在DEC PDP-7计算机上完全用机器语言缩写了一个

简单得多的操作系统。这个新系统中的很多思想,比如层次文件系统、作为用户级进程

的shell概念,都是来自于Multics,只不过在一个更小、更简单的程序包里实现0 1970

年, BrianKemighan给新系统命名为“Unix”,这也是一个双关语,暗指“Multics”的

复杂性0 1973年用C重新缩写其内核, 1974年, Unix开始正式对外发布[93]。

贝尔实验室以慷慨的条件向学校提供源代码,所以Unix在大专院校里获得了很多

支持并得以持续发展。最有影响的工作发生在20世纪70年代晚期到80年代早期,在

美国加州大学伯克利分校,研究人员在一系列发布版本中增加了虚拟内存和Intermet协

议,称为Unix 4. xBSD(Berkeley Software Distribution)。与此同时,贝尔实验室也在

发布自己的版本,称为SystemVUnixo 其他厂商的版本,比如Sun Microsystems的

solaris系统,则是从这些原始的BSD和SystemV版本中衍生而来0

20世纪80年代中期, Unix厂商试图通过加入新的、往往不兼容的特性来使它们的

程序与众不同,麻烦也就随之而来了。为了阻止这种趋势, IEEE(电气和电子工程师协

会)开始努力标准化Unix的开发,后来由Richard Stallman命名为“Posix#。结果就得

到了一系列的标准,称作Posix标准。这套标准涵盖了很多方面,比如Unix系统调用

的c语言接口、 Shell程序和工具、线程及网络编程。最近,一个被称为“标准Unix规

范″的独立标准化工作已经与Posix一起创建了统一的Unix系统标准。这些标准化工

作的结果是Unix版本之间的差异已经基本消失。

上7.1进程

像hello这样的程序在现代系统上运行时,操作系统会提供一种假象,就好像系统上只

有这个程序在运行。程序看上去是独占地使用处理器、主存和Ⅰ/o设备。处理器看上去就像

在不间断地一条接一条地执行程序中的指令,即该程序的代码和数据是系统内存中唯一的对

象。这些假象是通过进程的概念来实现的,进程是计算机科学中最重要和最成功的概念之一。

进程是操作系统对一个正在运行的程序的一种抽象。在一个系统上可以同时运行多个

进程,而每个进程都好像在独占地使用硬件。而并发运行,则是说一个进程的指令和另一

个进程的指令是交错执行的。在大多数系统中,需要运行的进程数是多于可以运行它们的

CPU个数的。传统系统在一个时刻只能执行一个程序,而先进的多核处理器同时能够执

行多个程序。无论是在单核还是多核系统中,一个CPU看上去都像是在并发地执行多个

进程,这是通过处理器在进程间切换来实现的。操作系统实现这种交错执行的机制称为上

下文切换。为了简化讨论,我们只考虑包含一个CPU的单处理器系统的情况。我们会在

1.9.2节中讨论多处理器系统。
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操作系统保持跟踪进程运行所需的所有状态信息。这种状态,也就是上下文,包括许

多信息,比如PC和寄存器文件的当前值,以及主存的内容。在任何一个时刻,单处理器

系统都只能执行一个进程的代码。当操作系统决定要把控制权从当前进程转移到某个新进

程时,就会进行上下文切换,即保存当前进程的上下文、恢复新进程的上下文,然后将控

制权传递到新进程。新进程就会从它上次停止的地方开始。图1-12展示了示例hello程

序运行场景的墓本理念。

示例场景中有两个并发的进程: She11进程和hello进程。最开始,只有shell进程在

运行,即等待命令行上的输人。当我们让它运行hello程序时, Shell通过调用一个专门

的函数,即系统调用,来执行我们的请求,系统调用会将控制权传递给操作系统。操作系

统保存shell进程的上下文,创建一个新的hello进程及其上下文,然后将控制权传给新

的hello进程o hell〇进程终止后,操作系统恢复shell进程的上下文,并将控制权传回

给它, Shell进程会继续等待下一个命令行输人。

如图1-12所示,从一个进程到另一个进程的转换是由操作系统内核(kemel)管理的。

内核是操作系统代码常驻主存的部分。当应用程序需要操作系统的某些操作时,比如读写

文件,它就执行一条特殊的系统调用(system call)指令,将控制权传递给内核。然后内核

执行被请求的操作并返回应用程序。注意,内核不是一个独立的进程。相反,它是系统管

理全部进程所用代码和数据结构的集合。

read一一→

磁盘中断一一→

从read返回一一→

进程A

↓

`+_ 内核代码)上下文切换

内核代码)上下文切换
用户代码

图1-12 进程的上下文切换

实现进程这个抽象概念需要低级硬件和操作系统软件之间的紧密合作。我们将在第8

章中揭示这项工作的原理,以及应用程序是如何创建和控制它们的进程的。

上7.2 线程

尽管通常我们认为一个进程只有单一的控制流,但是在现代系统中,一个进程实际上

可以由多个称为线程的执行单元组成,每个线程都运行在进程的上下文中,并共享同样的

代码和全局数据。由于网络服务器中对并行处理的需求,线程成为越来越重要的编程模

型,因为多线程之间比多进程之间更容易共享数据,也因为线程一般来说都比进程更高

效。当有多处理器可用的时候,多线程也是一种使得程序可以运行得更快的方法,我们将

在1.9.2节中讨论这个问题。在第12章中,你将学习并发的基本概念,包括如何写线程

化的程序。

上7.3 虚拟内存

虚拟内存是一个抽象概念,它为每个进程提供了一个假象,即每个进程都在独占地使用

主存。每个进程看到的内存都是一致的,称为虚拟地址空间。图1-13所示的是Linux进程的
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虚拟地址空间(其他Unix系统的设计也与此类似)。在Linux中,地址空间最上面的区域是

保留给操作系统中的代码和数据的,这对所有进程来说都是一样。地址空间的底部区域存放

用户进程定义的代码和数据。请注意,图中的地址是从下往上增大的。

程序开始一→

0

内核虚拟 内存 

溺 用 行时 
户 

仓 

中 . 崇\、 

的) 

∴ 

共享 存 

索 

￣￣
-

■●'.' 

(在 .、 11 由 创建的) 

搪 ′ 数 

耪 酬 

手 

↑用户代码不可见的

内存

printf函数

从hell〇可执行

文件加载进来的

图L13 进程的虚拟地址空间

每个进程看到的虚拟地址空间由大量准确定义的区构成,每个区都有专门的功能。在

本书的后续章节你将学到更多有关这些区的知识,但是先简单了解每一个区是非常有益

的。我们从最低的地址开始,逐步向上介绍。

●程序代码和数据。对所有的进程来说,代码是从同一固定地址开始,紧接着的是和

C全局变量相对应的数据位置。代码和数据区是直接接照可执行目标文件的内容初

始化的,在示例中就是可执行文件helloo 在第7章我们研究链接和加载时,你会

学习更多有关地址空间的内容。

●堆。代码和数据区后紧随着的是运行时堆。代码和数据区在进程一开始运行时就被

指定了大小,与此不同,当调用像malloc和free这样的C标准库函数时,堆可

以在运行时动态地扩展和收缩。在第9章学习管理虚拟内存时,我们将更详细地研

究堆。

●共享库。大约在地址空间的中间部分是一块用来存放像C标准库和数学库这样的共

享库的代码和数据的区域。共享库的概念非常强大,也相当难懂。在第7章介绍动

态链接时,将学习共享库是如何工作的。

●栈。位于用户虚拟地址空间顶部的是用户栈,编译器用它来实现函数调用。和堆一

样,用户栈在程序执行期间可以动态地扩展和收缩。特别地,每次我们调用一个函

数时,栈就会增长;从一个函数返回时,栈就会收缩。在第3章中将学习编译器是

如何使用栈的。

●内核虚拟内存。地址空间顶部的区域是为内核保留的。不允许应用程序读写这个区

域的内容或者直接调用内核代码定义的函数。相反,它们必须调用内核来执行这些

操作。
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虚拟内存的运作需要硬件和操作系统软件之间精密复杂的交互,包括对处理器生成的每

个地址的硬件翻译。基本思想是把一个进程虚拟内存的内容存储在磁盘上,然后用主存作为

磁盘的高速缓存。第9章将解释它如何工作,以及为什么对现代系统的运行如此重要。

上7.4 文件

文件就是字节序列,仅此而已。每个Ⅰ/o设备,包括磁盘、键盘、显示器,甚至网

络,都可以看成是文件。系统中的所有输人输出都是通过使用一小组称为UnixI/o的系

统函数调用读写文件来实现的。

文件这个简单而精致的概念是非常强大的,因为它向应用程序提供了一个统一的视

图,来看待系统中可能含有的所有备式备样的Ⅰ/o设备。例如,处理磁盘文件内容的应用

程序员可以非常幸福,因为他们无须了解具体的磁盘技术。进一步说,同一个程序可以在

使用不同磁盘技术的不同系统上运行。你将在第10章中学习Unix I/Oo

Linux项目

1991年8月,芬兰研究生Linus Torvalds谨慎地发布了一个新的类Unix的操作系

统内核,内容如下。

来自: torValds@klaava. Helsinki. FI(Linus Benedict Torvalds)

新闻纽: COmP.Os.minix

主题:在m五ix中你最想看到什么?

摘要,关于我的新操作系统的小调查

时间: 1991年8月25目20:57:08GMT

每个使用m五ix的朋友,你们好。

我正在做一个(免费的)用在386(486)AT上的操作系统(只是业余爱好,它不会像

GNU那样庞大和专业)。这个想法自4月份就开始酝酿,现在快要完成了。我希望得到

各位对minix的任何反馈意见,因为我的操作系统在某些方面与它相类似(其中包括相

同的文件系统的物理设计(因为某些实际的原因))。

我现在已经移植了bash(1.08)和gcc(1.40),并且看上去能运行。这意味着我需要

几个月的时间来让它变得更实用一些,并且,我想要知道大多数人想要什么特性。欢迎

任何建议,但是我无法保证我能实现它们。 :一)

Linus (torvaLlds@kruuna.helsinki. fi)

就像Torvalds所说的,他创建Linux的起点是Minix,由Andrew S. Tanenbaum出

于教育目的开发的一个操作系统[113]。

接下来,如他们所说,这就成了历史o Linux逐渐发展成为一个技术和文化现象。

通过和GNU项目的力量结合, Linux项目发展成了一个完整的、符合Posix标准的

Unix操作系统的版本,包括内核和所有支撑的基础设施。从手持设备到大型计算机,

Linux在范围如此广泛的计算机上得到了应用o IBM的一个工作组甚至把Linux移植到

了一块腕表中!

上8 系统之间利用网络通信

系统漫游至此,我们一直是把系统视为一个孤立的硬件和软件的集合体。实际上,现
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代系统经常通过网络和其他系统连接到一起。从一个单独的系统来看,网络可视为一个

Ⅰ/o设备,如图1-14所示。当系统从主存复制一串字节到网络适配器时,数据流经过网络

到达另一台机器,而不是比如说到达本地磁盘驱动器。相似地,系统可以读取从其他机器

发送来的数据,并把数据复制到自已的主存o

CPU芯片

鼠标 键盘 显示器

图1」4 网络也是一种Ⅰ/o设备

随着Intemet这样的全球网络的出现,从一台主机复制信息到另外一台主机已经成为

计算机系统最重要的用途之一。比如,像电子邮件、即时通信、万维网、 FTP和telnet这

样的应用都是基于网络复制信息的功能。

回到hello示例,我们可以使用熟悉的telnet应用在一个远程主机上运行hello程

序。假设用本地主机上的telnet客户端连接远程主机上的telnet服务器。在我们登录到远

程主机并运行shell后,远端的shell就在等待接收输人命令。此后在远端运行hello程序

包括如图1-15所示的五个基本步骤。

1.用户在键盘上

输人“hello”

5.客户端在显示器上打印

“hello world\n”

字符串

本地telnet

客户端

2.客户端向telnet服务器

发送字符串“hello”

一一一一一一一一一一一一一一一一一一一一鼻

4. telnet服务器向客户端发送

字符串“hello w〇rld\n”

远程telnet

服务器

3.服务器向sheu发送字符

串“hello” , Shell运

行hello程序并将输出

发送给telnet服务器

图1-15 利用telnet通过网络远程运行hello

当我们在telnet客户端键人“hell〇”字符串并敲下回车键后,客户端软件就会将这

个字符串发送到telnet的服务器o telnet服务器从网络上接收到这个字符串后,会把它传

递给远端shell程序。接下来,远端shell运行hell〇程序,并将输出行返回给telnet服务

器。最后, telnet服务器通过网络把输出串转发给telnet客户端,客户端就将输出串输出

到我们的本地终端上。

这种客户端和服务器之间交互的类型在所有的网络应用中是非常典型的。在第11章

中,你将学会如何构造网络应用程序,并利用这些知识创建一个简单的web服务器。
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上9 重要主题

在此,小结一下我们旋风式的系统漫游。这次讨论得出一个很重要的观点,那就是系

统不仅仅只是硬件。系统是硬件和系统软件互相交织的集合体,它们必须共同协作以达到

运行应用程序的最终目的。本书的余下部分会讲述硬件和软件的详细内容,通过了解这些

详细内容,你可以写出更快速、更可靠和更安全的程序。

作为本章的结束,我们在此强调几个贯穿计算机系统所有方面的重要概念。我们会在

本书中的多处讨论这些概念的重要性。

上9」 Amdahl定律

Gene Amdahl,计算领域的早期先锋之一,对提升系统某一部分性能所带来的效果做

出了简单却有见地的观察。这个观察被称为Amdahl定律(Amdahl,s law)。该定律的主要

思想是,当我们对系统的某个部分加速时,其对系统整体性能的影响取决于该部分的重要

性和加速程度。若系统执行某应用程序需要时间为Toldo假设系统某部分所需执行时间与

该时间的比例为α,而该部分性能提升比例为居。即该部分初始所需时间为αTold,现在所

需时间为(αTold)/居。因此,总的执行时间应为

Tnew - (1一α)Told + (αTold)/居= Told[(1 -Cr) +cr/计

由此,可以计算加速比S==Told/Tnow为

s==

(1一α)+α/唐
(1.1)

举个例子,考虑这样一种情况,系统的某个部分初始耗时比例为60%(α⋯0.6),其加速比

例因子为3(居⋯3)。则我们可以获得的加速比为1/[0.4+0.6/3]⋯1.67倍。虽然我们对系统的

一个主要部分做出了重大改进,但是获得的系统加速比却明显小于这部分的加速比。这就是

Amdahl定律的主要观点一要想显著加速整个系统,必须提升全系统中相当大的部分的速度。

表示相对牲能

性能提升最好的表示方法就是用比例的形式Told/Tnew,其中, Told为原始系统所需

时间, Toow为修改后的系统所需时间。如果有所改进,则比值应大于10 我们用后缀

“×″来表示比例,困此, “2.2×”读作“2.2倍”。

表示相对变化更传统的方法是用百分比,这种方法适用于变化小的情况,但其定义

是摸糊的。应该等于100. (Told-Tnow)/Tnow,还是100. (Told-Tnow)/Told,还是其他

的值?此外,它对较大的变化也没有太大意义。与简单地说性能提升2.2×相比, “性能

提升了120%”更难理解。

霞练习题上「假设你是个卡车司机,要将士豆从爱达荷州的Boise运迭到明尼苏达州

的Mirmeapolis,全程2500公里。在限速范围内,你估计平均速度为100公里/小时,

整个行程需要25个小时o

A.你听到新闻说蒙大拿州刚刚取消了限速,这使得行程中有1500公里卡车的速度可

以为150公里/小时。那么这对整个行程的加速比是多少?

B.你可以在www.fasttrucks.com网站上为自己的卡车买个新的涡轮增压器。网站现

货供应各种型号,不过速度越快,价格越高。如果想要让整个行程的加速比为

1.67×,那么你必须以多快的速度通过蒙大拿州?
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霞练习题上2 公司的市场部向你的客户承诺,下一个版本的软件性能将改进2×。这

项任务被分配给你。你已经确认只有80%的系统能够被改进,那么,这部分需要被

改进多少(即居取何值)才能达到整体性能目标?

Amdahl定律一个有趣的特殊情况是考虑唐趋向于∞时的效果。这就意味着,我们可

以取系统的某一部分将其加速到一个点,在这个点上,这部分花费的时间可以忽略不计。

于是我们得到

s∞ ⋯

(1一α)
(1.2)

举个例子,如果60%的系统能够加速到不花时间的程度,我们获得的净加速比将仍只有

1/0.4==2.5×o

Amdahl定律描述了改善任何过程的一般原则。除了可以用在加速计算机系统方面之

外,它还可以用在公司试图降低刀片制造成本,或学生想要提高自已的绩点平均值等方

面。也许它在计算机世界里是最有意义的,在这里我们常常把性能提升2倍或更高的比例

因子。这么高的比例因子只有通过优化系统的大部分组件才能获得。

上9.2 并发和并行

数字计算机的整个历史中,有两个需求是驱动进步的持续动力:一个是我们想要计算

机做得更多,另一个是我们想要计算机运行得更快。当处理器能够同时做更多的事情时,

这两个因素都会改进。我们用的术语并发(concurrency)是一个通用的概念,指一个同时具

有多个活动的系统;而术语并行(para11elism)指的是用并发来使一个系统运行得更快。并

行可以在计算机系统的多个抽象层次上运用。在此,我们按照系统层次结构中由高到低的

顺序重点强调三个层次。

上 线程级并发

构建在进程这个抽象之上,我们能够设计出同时有多个程序执行的系统,这就导致了

并发。使用线程,我们甚至能够在一个进程中执行多个控制流。自20世纪60年代初期出

现时间共享以来,计算机系统中就开始有了对并发执行的支持。传统意义上,这种并发执

行只是模拟出来的,是通过使一台计算机在它正在执行的进程间快速切换来实现的,就好

像一个杂耍艺人保持多个球在空中飞舞一样。这种并发形式允许多个用户同时与系统交

互,例如,当许多人想要从一个web服务器获取页面时。它还允许一个用户同时从事多

个任务,例如,在一个窗日中开启web测览器,在另一窗日中运行字处理器,同时又播

放音乐。在以前,即使处理器必须在多个任务间切换,大多数实际的计算也都是由一个处

理器来完成的。这种配置称为单处理器系统。

当构建一个由单操作系统内核控制的多处理

器组成的系统时,我们就得到了一个多处理器系

统。其实从20世纪80年代开始,在大规模的计

算中就有了这种系统,但是直到最近,随着多核

处理器和超线程(hyperthreading)的出现,这种

系统才变得常见。图1-16给出了这些不同处理

器类型的分类。

多核处理器是将多个CPU(称为“核″)集成

到一个集成电路芯片上。图1-17描述的是一个

所有的处理器

图1-16 不同的处理器配置分类。随着多核

处理器和超线程的出现,多处理器

变得普遍了
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典型多核处理器的组织结构,其中微处理器芯片有4个CPU核,每个核都有自已的Ll和

L2高速缓存,其中的Ll高速缓存分为两个部分--一个保存最近取到的指令,另一个存

放数据。这些核共享更高层次的高速缓存,以及到主存的接日。工业界的专家预言他们能

够将几十个、最终会是上百个核做到一个芯片上。

处理器封装包
'.一

一...一...一....- ....一 一 一 一 一 一.一 一.- ...一 一 一 一 一.一 一.一 一...一 一一.一.....一 一 一 一 一一 一 一 ■■■一 一 一 '''- .'''. ●■'一 一'一 一 一

图1」7 多核处理器的组织结构0 4个处理器核集成在一个芯片上

超线程,有时称为同时多线程(simultaneous multi-threading),是一项允许一个CPU

执行多个控制流的技术。它涉及cPU某些硬件有多个备份,比如程序计数器和寄存器文

件,而其他的硬件部分只有一份,比如执行浮点算术运算的单元。常规的处理器需要大约

20000个时钟周期做不同线程间的转换,而超线程的处理器可以在单个周期的基础上决定

要执行哪一个线程。这使得CPU能够更好地利用它的处理资源。比如,假设一个线程必

须等到某些数据被装载到高速缓存中,那CPU就可以继续去执行另一个线程。举例来说,

Intel Core i7处理器可以让每个核执行两个线程,所以一个4核的系统实际上可以并行地

执行8个线程。

多处理器的使用可以从两方面提高系统性能。首先,它减少了在执行多个任务时模拟

并发的需要。正如前面提到的,即使是只有一个用户使用的个人计算机也需要并发地执行

多个活动。其次,它可以使应用程序运行得更快,当然,这必须要求程序是以多线程方式

来书写的,这些线程可以并行地高效执行。因此,虽然并发原理的形成和研究已经超过50

年的时间了,但是多核和超线程系统的出现才极大地激发了一种愿望,即找到书写应用程

序的方法利用硬件开发线程级并行性。第12章会更深人地探讨并发,以及使用并发来提

供处理器资源的共享,使程序的执行允许有更多的并行0

2.指令级并行

在较低的抽象层次上,现代处理器可以同时执行多条指令的属性称为指令级并行。早

期的微处理器,如1978年的Inte1 8086,需要多个(通常是3-10个)时钟周期来执行一条

指令。最近的处理器可以保持每个时钟周期2-4条指令的执行速率。其实每条指令从开
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始到结柬需要长得多的时间,大约20个或者更多周期,但是处理器使用了非常多的聪明

技巧来同时处理多达100条指令。在第4章中,我们会研究流水线(pipelining)的使用。在

流水线中,将执行一条指令所需要的活动划分成不同的步骤,将处理器的硬件组织成一系

列的阶段,每个阶段执行一个步骤。这些阶段可以并行地操作,用来处理不同指令的不同

部分。我们会看到一个相当简单的硬件设计,它能够达到接近于一个时钟周期一条指令的

执行速率。

如果处理器可以达到比一个周期一条指令更快的执行速率,就称之为超标量(super-

scalar)处理器。大多数现代处理器都支持超标量操作。第5章中,我们将描述超标量处理

器的高级模型。应用程序员可以用这个模型来理解程序的性能。然后,他们就能写出拥有

更高程度的指令级并行性的程序代码,因而也运行得更快0

3.单指令、多数据并行

在最低层次上,许多现代处理器拥有特殊的硬件,允许一条指令产生多个可以并行执

行的操作,这种方式称为单指令、多数据,即sIMD并行。例如,较新几代的Intel和

AMD处理器都具有并行地对8对单精度浮点数(C数据类型float)做加法的指令。

提供这些sIMD指令多是为了提高处理影像、声音和视频数据应用的执行速度。虽然

有些编译器会试图从C程序中自动抽取sIMD并行性,但是更可靠的方法是用编译器支持

的特殊的向量数据类型来写程序,比如GCC就支持向量数据类型。作为对第5章中比较

通用的程序优化描述的补充,我们在网络旁注OPT‥SIMD中描述了这种编程方式。

上9.3 计算机系统中抽象的重要性

抽象的使用是计算机科学中最为重要的概念之一。例如,为一组函数规定一个简单的

应用程序接日(API)就是一个很好的编程习惯,程序员无须了解它内部的工作便可以使用

这些代码。不同的编程语言提供不同形式和等级的抽象支持,例如Java类的声明和C语

言的函数原型。

我们已经介绍了计算机系统中使用的几个抽象,如图1-18所示。在处理器里,指令

集架构提供了对实际处理器硬件的抽象。使用这个抽象,机器代码程序表现得就好像运行

在一个一次只执行一条指令的处理器上。底层的硬件远比抽象描述的要复杂精细,它并行

地执行多条指令,但又总是与那个简单有序的模型保持一致。只要执行模型一样,不同的

处理器实现也能执行同样的机器代码,而又提供不同的开销和性能。

虚拟机

虚拟内存

文件 :

l∴操作系统Il∴处理器 」【∴∴主存 Il∴∴响路1

图1-18 计算机系统提供的一些抽象。计算机系统中的一个重大主题就是

提供不同层次的抽象表示,来隐藏实际实现的复杂性

在学习操作系统时,我们介绍了三个抽象:文件是对Ⅰ/o设备的拍象,虚拟内存是对

程序存储器的抽象,而进程是对一个正在运行的程序的抽象。我们再增加一个新的抽象:
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虚拟机,它提供对整个计算机的抽象,包括操作系统、处理器和程序。虚拟机的思想是

IBM在20世纪60年代提出来的,但是最近才显示出其管理计算机方式上的优势,因为一

些计算机必须能够运行为不同的操作系统(例如, Microsoft Windows、 MacOS和Linux)

或同一操作系统的不同版本设计的程序。

在本书后续的章节中,我们会具体介绍这些抽象。

「.10 小结

计算机系统是由硬件和系统软件组成的,它们共同协作以运行应用程序。计算机内部的信息被表示

为一组组的位,它们依据上下文有不同的解释方式。程序被其他程序翻译成不同的形式,开始时是

ASCⅡ文本,然后被编译器和链接器翻译成二进制可执行文件。

处理器读取并解释存放在主存里的二进制指令。因为计算机花费了大量的时间在内存、 I/o设备和

CPU寄存器之间复制数据,所以将系统中的存储设备划分成层次结构一CPU寄存器在顶部,接着是多

层的硬件高速缓存存储器、 DRAM主存和磁盘存储器。在层次模型中,位于更高层的存储设备比低层的

存储设备要更快,单位比特造价也更高。层次结构中较高层次的存储设备可以作为较低层次设备的高速

缓存。通过理解和运用这种存储层次结构的知识,程序员可以优化C程序的性能。

操作系统内核是应用程序和硬件之间的媒介。它提供三个基本的抽象: 1)文件是对Ⅰ/o设备的抽象;

2)虚拟内存是对主存和磁盘的抽象; 3)进程是处理器、主存和Ⅰ/o设备的抽象。

最后,网络提供了计算机系统之间通信的手段。从特殊系统的角度来看,网络就是一种Ⅰ/o设备。

参考文献说明

Ritchie写了关于早期C和Unix的有趣的第一手资料[91, 92]o Ritchie和Thompson提供了最早出

版的Unix资料[93]o Silberschatz、 Galvin和Gagne[102]提供了关于Unix不同版本的详尽历史o GNU

(www. gnu. org)和Linux(www. 1inux. org)的网站上有大量的当前信息和历史资料o Posix标准可以在线

获得(www. unix. org) 。

练习题答案

上「该问题说明Amdahl定律不仅仅适用于计算机系统o

A.根据公式1.1,有α⋯0.6,居⋯1.50 更直接地说,在蒙大拿行驶的1500公里需要10个小时,而

其他行程也需要10个小时。则加速比为25/(10+10)⋯1.25×o

B.根据公式1.1,有α⋯O.6,要求S⋯1.67,则可算出居。更直接地说,.要使行程加速度达到1.67×,我

们必须把全程时间减少到15个小时。蒙大拿以外仍要求为10小时,因此,通过蒙大拿的时间

就为5个小时。这就要求行驶速度为300公里/小时,对卡车来说这个速度太快了!

上2 理解Amdahl定律最好的方法就是解决一些实例。本题要求你从特殊的角度来看公式1.10

本题是公式的简单应用。已知S⋯2, α⋯0.8,则计算居:

2==

(1-0.8)+0.8/居

O.4+1.6/后⋯1.O

唐==2.67



第一部分

P A R T l

程序结构和执行

我们对计算机系统的探索是从学习计算机本身开始的,它由

处理器和存储器子系统纽成。在核心部分,我们需要方法来表示

基本数据类型,比如整数和实数运算的近似值。然后,我们考虑

机器级指令如何操作这样的数据,以及编译器又如何将c程序翻

译成这样的指令。接下来,研究几种实现处理器的方法,帮助我

们更好地了解硬件资源如何被用来执行指令。一旦理解了编译器

和机器级代码,我们就能了解如何通过编写C程序以及编译它们

来最大化程序的性能。本部分以存储器子系统的设计作为结束,

这是现代计算机系统最复杂的部分之一。

本书的这一部分将领着你深入了解如何表示和执行应用程序。

你将学会一些技巧,来帮助你写出安全、可靠且充分利用计算资

源的程序。



第2章

信息的表示和处理

现代计算机存储和处理的信息以二值信号表示。这些微不足道的二进制数字,或者称

为位(bit),形成了数字革命的基础。大家熟悉并使用了1000多年的十进制(以10为基数)

起源于印度,在12世纪被阿拉伯数学家改进,并在13世纪被意大利数学家Leonardo

Pisano(大约公元1170-1250,更为大家所熟知的名字是Fibonacci)带到西方。对于有10

个手指的人类来说,使用十进制表示法是很自然的事情,但是当构造存储和处理信息的机

器时,二进制值工作得更好。二值信号能够很容易地被表示、存储和传输,例如,可以表

示为穿孔卡片上有洞或无洞、导线上的高电压或低电压,或者顺时针或逆时针的磁场。对

二值信号进行存储和执行计算的电子电路非常简单和可靠,制造商能够在一个单独的硅片

上集成数百万甚至数十亿个这样的电路。

孤立地讲,单个的位不是非常有用。然而,当把位组合在一起,再加上某种解释(inter-

Pretation),即赋予不同的可能位模式以含意,我们就能够表示任何有限集合的元素。比

如,使用一个二进制数字系统,我们能够用位组来编码非负数。通过使用标准的字符码,

我们能够对文档中的字母和符号进行编码。在本章中,我们将讨论这两种编码,以及负数

表示和实数近似值的编码。

我们研究三种最重要的数字表示。无符号(unsigned)编码基于传统的二进制表示法,

表示大于或者等于零的数字。补码(two’s-COmPlement)编码是表示有符号整数的最常见的

方式,有符号整数就是可以为正或者为负的数字。浮点数(floating-POint)编码是表示实数

的科学记数浩的以2为基数的版本。计算机用这些不同的表示方法实现算术运算,例如加

法和乘法,类似于对应的整数和实数运算。

计算机的表示法是用有限数量的位来对一个数字编码,因此,当结果太大以至不能表

示时,某些运算就会溢出(overflow)。溢出会导致某些令人吃惊的后果。例如,在今天的

大多数计算机上(使用32位来表示数据类型int),计算表达式200★300★400★500会得出结果

一884 901 8880这违背了整数运算的特性,计算一组正数的乘积不应产生一个负的结果。

另一方面,整数的计算机运算满足人们所熟知的真正整数运算的许多性质。例如,利

用乘法的结合律和交换律,计算下面任何一个C表达式,都会得出结果一884901 888:

(500
★
400) ★ (300★ 200)

((500
★

400) * 300) ★ 200

((200
★

500) ★ 300) ★ 400

400 ★ (200★ (300★ 500))

计算机可能没有产生期望的结果,但是至少它是一致的!

浮点运算有完全不同的数学属性。虽然溢出会产生特殊的值+∞,但是一组正数的乘

积总是正的。由于表示的精度有限,浮点运算是不可结合的。例如,在大多数机器上, C

表达式(3.14十1e20)一1e20求得的值会是O.0,而3.14十(le20-1e20)求得的值会是3.140

整数运算和浮点数运算会有不同的数学属性是因为它们处理数字表示有限性的方式不

同一整数的表示虽然只能编码一个相对较小的数值范围,但是这种表示是精确的;而浮
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点数虽然可以编码一个较大的数值范围,但是这种表示只是近似的。

通过研究数字的实际表示,我们能够了解可以表示的值的范围和不同算术运算的属

性。为了使编写的程序能在全部数值范围内正确工作,而且具有可以跨越不同机器、操作

系统和编译器组合的可移植性,了解这种属性是非常重要的。后面我们会讲到,大量计算

机的安全漏洞都是由于计算机算术运算的微妙细节引发的。在早期,当人们碰巧触发了程

序漏洞,只会给人们带来一些不便,但是现在,有众多的黑客企图利用他们能找到的任何

漏洞,不经过授权就进人他人的系统。这就要求程序员有更多的责任和义务,去了解他们

的程序如何工作,以及如何被迫产生不良的行为。

计算机用几种不同的二进制表示形式来编码数值。随着第3章进人机器级编程,你需

要熟悉这些表示方式。在本章中,我们描述这些编码,并且教你如何推出数字的表示。

通过直接操作数字的位级表示,我们得到了几种进行算术运算的方式。理解这些技术对

于理解编译器产生的机器级代码是很重要的,编译器会试图优化算术表达式求值的性能。

我们对这部分内容的处理是基于一组核心的数学原理的。从编码的墓本定义开始,然

后得出一些属性,例如可表示的数字的范围、它们的位级表示以及算术运算的属性。我们

相信从这样一个抽象的观点来分析这些内容,对你来说是很重要的,因为程序员需要对计

算机运算与更为人熟悉的整数和实数运算之间的关系有清晰的理解。

怎样阅读本章

本章我们研究在计算机上如何表示数字和其他形式数据的基本属性,以及计算机对

这些数据执行操作的届性。这就要求我们深入研究数学语言,编写公式和方程式,以及

展示重要属性的推导。

为了帮助你阅读,这部分内容安排如下:首先给出以数学形式表示的属性,作为原

理。然后,用例子和非形式化的讨论来解释这个原理。我们建议你反复阅读原理描述和

它的示例与讨论,直到你对该属性的说明内容及其重要性有了牢固的直觉。对于更加复

杂的属性,还会提供推导,其结构看上去将会像一个数学证明。虽然最终你应该尝试理

解这些推导,但在第一次阅读时你可以跳过它们。

我们也鼓励你在阅读正文的过程中完成练习题,这会促使你主动学习,帮助你理论联

系实际。有了这些例题和练习题作为背景知识,再返回推导,你将发现理解起来会容易许

多。同时,请放心,掌握好高中代数知识的人都具备理解这些内容所需要的数学技能o

C++编程语言建立在C语言基础之上,它们使用完全相同的数字表示和运算。本章

中关于C的所有内容对C++都有效。另一方面, Java语言创造了一套新的数字表示和运

算标准o C标准的设计允许多种实现方式,而Java标准在数据的格式和编码上是非常精确

具体的。本章中多处着重介绍了Java支持的表示和运算。

c编程语言的演变

前面提到过, C编程语言是贝尔实验室的DermisRitchie最早开发出来的,目的是

和Unix操作系统一起使用(Unix也是贝尔实验室开发的)。在那个时候,大多数系统程

序,例如操作系统,为了访问不同数据类型的低级表示,都必须大量地使用汇编代码。

比如说,像malloc库函数提供的内存分配功能,用当时的其他高级语言是无法编写的o

Brian Kemighan和Dermis Ritchie的著作的第1版[60]记录了最初贝尔实验室的C

语言版本。随着时间的推移,经过多个标准化组织的努力, c语言也在不断地演变0 1989
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年,美国国家标准学会下的一个工作组推出了ANSIC标准,对最初的贝尔实验室的C

语言做了重大修改o ANSIC与贝尔实验室的C有了很大的不同,尤其是函数声明的方

式o BrianKemighan和Dermis Ritchie在著作的第2版[61]中描述了ANSI C,这本书

至今仍被公认为关于C语言最好的参考手册之一。

国际标准化组织接替了对C语言进行标准化的任务,在1990年推出了一个几乎和

ANSIC一样的版本,称为“ISOC90″。该组织在1999年又对C语言做了更新,推出

“ISOC99″。在这一版本中,引入了一些新的数据类型,对使用不符合英语语言字符的

文本字符串提供了支持。更新的版本2011年得到批准,称为“IsoCll#,其中再次添

加了更多的数据类型和特性。最近增加的大多数内容都可以向后兼容,这意味着根据早

期标准(至少可以回溯到ISOC90)编写的程序按新标准编译时会有同样的行为。

GNU编译器套装(GNU Compiler Collec-

tion, GCC)可以基于不同的命令行选项,依照

多个不同版本的C语言规则来编译程序,如图2-

1所示。比如,根据ISOCll来编译程序pro9.

c,我们就使用命令行:

linux> gcc -std=cⅡ坪°g●c

c版本 Gcc命令行选项 

GNU89 无,一std=9nu89 

ANSI,ISOC90 一anSi,一Std=C89 

ISOc99 一std=c99 

Isocll 一std=cll 

图2-1 向GCC指定不同的C语言版本

编译选项一anSi和一Std=C89的用法是一样的一会根据ANSI或者Iso C90标准来编

译程序。 (C90有时也称为“C89”,这是困为它的标准化工作是从1989年开始的。)编译

选项一Std=C99会让编译器按照ISO C99的规则进行编译。

本书中,没有指定任何编译选项时,程序会按照基于ISOC90的C语言版本进行编

译,但是也包括一些C99、 Cll的特性,一些C++的特性,还有一些是与GCC相关的

特性o GNU项目正在开发一个结合了ISOCll和其他一些特性的版本,可以通过命令行

选项一Std=gnull来指定。 (目前,这个实现还未完成。)今后,这个版本会成为默认的版本0

2.1信息存储

大多数计算机使用8位的块,或者字节(byte),作为最小的可寻址的内存单位,而不

是访问内存中单独的位。机器级程序将内存视为一个非常大的字节数组,称为虚拟内存

(virtualmemory)。内存的每个字节都由一个唯一的数字来标识,称为它的地址(ad-

dress),所有可能地址的集合就称为虚拟地址空间(virtual address space)。顾名思义,这

个虚拟地址空间只是一个展现给机器级程序的概念性映像。实际的实现(见第9章)是将动

态随机访间存储器(DRAM),闪存、磁盘存储器、特殊硬件和操作系统软件结合起来,为

程序提供一个看上去统一的字节数组。

在接下来的几章中,我们将讲述编译器和运行时系统是如何将存储器空间划分为更可

管理的单元,来存放不同的程序对象(program object),即程序数据、指令和控制信息。

可以用备种机制来分配和管理程序不同部分的存储。这种管理完全是在虚拟地址空间里完

成的。例如, C语言中一个指针的值(无论它指向一个整数、一个结构或是某个其他程序

对象)都是某个存储块的第一个字节的虚拟地址o C编译器还把每个指针和类型信息联系

起来,这样就可以根据指针值的类型,生成不同的机器级代码来访问存储在指针所指向位置

处的值。尽管C编译器维护着这个类型信息,但是它生成的实际机器级程序并不包含关于数

据类型的信息。每个程序对象可以简单地视为一个字节块,而程序本身就是一个字节序列。
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c语言中指针的作用

指针是C语言的一个重要特性。它提供了引用数据结构(包括数组)的元素的机制。

与变量类似,指针也有两个方面:值和类型。它的值表示某个对象的位置,而它的类型

表示那个位置上所存储对象的类型(比如整数或者浮点数)。

真正理解指针需要查看它们在机器级上的表示以及实现。这将是第3章的重点之

一, 3.10.1节将对其进行深入介绍0

2.上1十六进制表示法

一个字节由8位组成。在二进制表示法中,它的值域是000000002-1111111120如果看

成十进制整数,它的值域就是0.。一255.。。两种符号表示法对于描述位模式来说都不是非常

方便。二进制表示洼太冗长,而十进制表示法与位模式的互相转化很麻烦。替代的方法是,

以16为基数,或者叫做十六进制(hexadecimal)数,来表示位模式。十六进制(简写为“hex#)

使用数字‘0’一‘9’以及字符‘A’一‘F’来表示16个可能的值。图2-2展示了16个十

六进制数字对应的十进制值和二进制值。用十六进制书写,一个字节的值域为OO.。一FF.。 。

图2-2 十六进制表示洼。每个十六进制数宇都对16个值中的一个进行了编码

在C语言中,以Ox或OX开头的数字常量被认为是十六进制的值。字符‘A’一‘F’

既可以是大写,也可以是小写。例如,我们可以将数字FAID37BlO写作OxFAID37B,或者

Oxfald37b,甚至是大小写混合,比如, OxFalD37bo 在本书中,我们将使用C表示法来

表示十六进制值。
‘

编写机器级程序的一个常见任务就是在位模式的十进制、二进制和十六进制表示之间

人工转换。二进制和十六进制之间的转换比较简单直接,因为可以一次执行一个十六进制

数字的转换。数字的转换可以参考如图2-2所示的表。一个简单的窍门是,记住十六进制

数字A、 C和F相应的十进制值。而对于把十六进制值B、 D和E转换成十进制值,则可

以通过计算它们与前三个值的相对关系来完成。

比如,假设给你一个数字Ox173A4Co 可以通过展开每个十六进制数字,将它转换为

二进制格式,如下所示:

十六进制 1 7 3 A 4 C

二进制 0001 0111 0011 1010 0100 1100

这样就得到了二进制表示0001011100111010010011000

反过来,如果给定一个二进制数字1111001010110110110011,可以通过首先把它分为

每4位一组来转换为十六进制。不过要注意,如果位总数不是4的倍数,最左边的一组可

以少于4位,前面用0补足。然后将每个4位组转换为相应的十六进制数字‥

二进制 11 1100 1010 1101 1011 0011

十六进制 3 C A D B 3

矗练习题2.1完成下面的数字转换:
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A.将Ox39A7F8转换为二进制o

B.将二进制1100100101111011转换为十六进制o

C.将OxD5E4C转换为二进制o

D.将二进制1001101110011110110101转换为十六进制。

当值工是2的非负整数″次幂时,也就是工⋯2”,我们可以很容易地将工写成十六进

制形式,只要记住工的二进制表示就是1后面跟″个00十六进制数字0代表4个二进制

00所以,当″表示成;+4j的形式,其中O<乞<3,我们可以把工写成开头的十六进制数

字为1(仁=0)、 2(仁=1)、 4(仁=2)或者8(仁=3),后面跟随着j个十六进制的00 比如,工⋯

2048⋯211,我们有″⋯11⋯3+4 ● 2,从而得到十六进制表示Ox8000

霞练习题2.2 填写下表中的空白项,给出2的不同次幂的二进制和十六进制表示‥

″ 2″(十进制) 2乃(十六进制) 

9 512 Ox200 

19 

16384 

OxloooO 

17 

32 

Ox80 

十进制和十六进制表示之间的转换需要使用乘法或者除法来处理一般情况。将一个十

进制数字工转换为十六进制,可以反复地用16除引得到一个商q和一个余数r,也就是

工⋯q●16+ro然后,我们用十六进制数字表示的r作为最低位数字,并且通过对q反复

进行这个过程得到剩下的数字。例如,考虑十进制314156的转换:

314156⋯19634●16+12 (c)

19634== 1227● 16+2 (2)

1227⋯ 76●16+11 (B)

76⋯ 4●16+12 (C)

4⋯ 0●16+4 (4)

从这里,我们能读出十六进制表示为Ox4CB2Co

反过来,将一个十六进制数字转换为十进制数字,我们可以用相应的16的幂乘以每

个十六进制数字。比如,给定数字Ox7AF,我们计算它对应的十进制值为7 ● 162+10●

16+15==7 ● 256+10 ● 16+15⋯1792+160+15⋯19670

霞练习题2.3 一个字节可以用两个十六进制数字来表示。填写下表中缺失的项,给出

不同字节模式的十进制、二进制和十六进制值:

十进制 二进制 十六进制 

0 00000000 OxoO 

167 

62 

188 

00110111 

10001000 

11110011 

Ox52 

OxAC 

OxE7 
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十进制和十六进制间的转换

较大数值的十进制和十六进制之间的转换,最好是让计算机或者计算器来完成。有大

量的工具可以完成这个工作。一个简单的方法就是利用任何标准的搜索引擎,比如查询:

把Oxabcd转换为十进制数

或

把123用十六进制表示。

留襄练习题2●4 不将数字转换为十进制或者二进制,试着解答下面的算术题,答案要用

十六进制表示。提示:只要将执行十进制加法和减法所使用的方法改成以16为基数o

A. ox503c+Ox8=

B. ox503c-Ox40=

C. ox503c+64‥

D. ox50ea-Ox503c=

2.上2 字数据大小

每台计算机都有一个字长(word size),指明指针数据的标称大小(nominal size)。因为

虚拟地址是以这样的一个字来编码的,所以字长决定的最重要的系统参数就是虚拟地址空

间的最大大小。也就是说,对于一个字长为访位的机器而言,虚拟地址的范围为0-2恤一1,

程序最多访问2恤个字节。

最近这些年,出现了大规模的从32位字长机器到64位字长机器的迁移。这种情况首先出

现在为大型科学和数据库应用设计的高端机器上,之后是台式机和笔记本电脑,最近则出现在

智能手机的处理器上0 32位字长限制虚拟地址空间为4千兆字节(写作4GB),也就是说,刚刚

超过4×109字节。扩展到64位字长使得虚拟地址空间为16EB,大约是1.84×1019字节。

大多数64位机器也可以运行为32位机器编译的程序,这是一种向后兼容。因此,举

例来说,当程序prog.c用如下伪指令编译后

linux> gcc一皿32 pr°g.c

该程序就可以在32位或64位机器上正确运

行。另一方面,若程序用下述伪指令编译

Iinux> gcc一加64 pr°g.c

那就只能在64位机器上运行。因此,我

们将程序称为“32位程序”或“64位程

序″时,区别在于该程序是如何编译的,

而不是其运行的机器类型。

计算机和编译器支持多种不同方式编

码的数字格式,如不同长度的整数和浮点

数。比如,许多机器都有处理单个字节的

指令,也有处理表示为2字节、 4字节或

者8字节整数的指令,还有些指令支持表

示为4字节和8字节的浮点数o

C语言支持整数和浮点数的多种数据

格式。图2-3展示了为C语言各种数据类

C声明 字节数 

有符号 无符号 32位 64位 

[signed]char uns|gned char 1 1 

shor亡 uns|gned shor亡 2 2 

in亡 uns|gned 4 4 

long uns|gnedlong 4 8 

in亡32 亡 uin亡32 亡 4 4 

in亡64 亡 uin亡64 亡 8 8 

char
* 

4 8 

fl〇a亡 4 4 

double 8 8 

图2-3 基本c数据类型的典型大小(以字节为单位)。

分配的字节数受程序是如何编译的影响而变化。

本图给出的是32位和64位程序的典型值



28∴ .第一部分 程序结构和执行

型分配的字节数。 (我们在2.2节讨论C标准保证的字节数和典型的字节数之间的关系。)

有些数据类型的确切字节数依赖于程序是如何被编译的。我们给出的是32位和64位程序

的典型值。整数或者为有符号的,即可以表示负数、零和正数;或者为无符号的,即只能

表示非负数o C的数据类型char表示一个单独的字节。尽管“char#是由于它被用来存

储文本串中的单个字符这一事实而得名,但它也能被用来存储整数值。数据类型sh〇rt、

int和Iong可以提供备种数据大小。即使是为64位系统编译,数据类型int通常也只有

4个字节。数据类型long一般在32位程序中为4字节,在64位程序中则为8字节。

为了避免由于依赖“典型”大小和不同编译器设置带来的奇怪行为, IsoC99引人了

一类数据类型,其数据大小是固定的,不随编译器和机器设置而变化。其中就有数据类型

int32_t和int64_t,它们分别为4个字节和8个字节。使用确定大小的整数类型是程序

员准确控制数据表示的最佳途径。

大部分数据类型都编码为有符号数值,除非有前缀关键字unsigned或对确定大小的

数据类型使用了特定的无符号声明。数据类型char是一个例外。尽管大多数编译器和机

器将它们视为有符号数,但C标准不保证这一点。相反,正如方括号指示的那样,程序员

应该用有符号字符的声明来保证其为一个字节的有符号数值。不过,在很多情况下,程序

行为对数据类型char是有符号的还是无符号的并不敏感。

对关键字的顺序以及包括还是省略可选关键字来说, C语言允许存在多种形式。比

如,下面所有的声明都是一个意思:

uns|gned l°ng

unsigned l°ng int

long unsigned

long unslgned int

我们将始终使用图2-3给出的格式。

图2-3还展示了指针(例如一个被声明为类型为“char ★ ”的变量)使用程序的全字

长。大多数机器还支持两种不同的浮点数格式:单精度(在C中声明为float)和双精度

(在C中声明为d〇uble)。这些格式分别使用4字节和8字节。

对于任何数据类型T,声明

r摹p;

表明p是一个指针变量,指向一个类型为丁的对象。例如,

cha工∵∴巾;

就将一个指针声明为指向一个char类型的对象。

程序员应该力图使他们的程序在不同的机器和编译器上可移植。可移植性的一个方面就

是使程序对不同数据类型的确切大小不敏感o C语言标准对不同数据类型的数字范围设置了

下界(这点在后面还将讲到),但是却没有上界。因为从1980年左右到2010年左右, 32位机

器和32位程序是主流的组合,许多程序的编写都假设为图2-3中32位程序的字节分配。随

着64位机器的日益普及,在将这些程序移植到新机器上时,许多隐藏的对字长的依赖性就

会显现出来,成为错误。比如,许多程序员假设一个声明为int类型的程序对象能被用来存储

一个指针。这在大多数32位的机器上能正常工作,但是在一台64位的机器上却会导致问题。
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2.上3 寻址和字节顺序

对于跨越多字节的程序对象,我们必须建立两个规则:这个对象的地址是什么,以及

在内存中如何排列这些字节。在几乎所有的机器上,多字节对象都被存储为连续的字节序

列,对象的地址为所使用字节中最小的地址。例如,假设一个类型为int的变量x的地址

为OxloO,也就是说,地址表达式&x的值为OxloOo那么, (假设数据类型int为32位表

示)x的4个字节将被存储在内存的OxloO、 Oxlol、 OxlO2和OxlO3位置。

排列表示一个对象的字节有两个通用的规则。考虑一个砂位的整数,其位表示为[轧,_. ,

轧厂” ⋯,生,轨],其中轧厂.是最高有效位,而布是最低有效位。假设砂是8的倍数,这

些位就能被分组成为字节,其中最高有效字节包含位[轧,_.,轧_2, ⋯,轧,_8],而最低有效

字节包含位h小,瑚, ⋯,拥],其他字节包含中间的位。某些机器选择在内存中按照从最低

有效字节到最高有效字节的顺序存储对象,而另一些机器则按照从最高有效字节到最低有效

字节的顺序存储。前一种规则一最低有效字节在最前面的方式,称为小端法(little endian)。

后一种规则一最高有效字节在最前面的方式,称为大端法(big endian)。

假设变量x的类型为int,位于地址OxloO处,它的十六进制值为Oxo12345670 地

址范围OxloO-OxlO3的字节顺序依赖于机器的类型:

大端法

Oxloo oxlol oxlO2 0xlO3

小端法

Oxloo oxlol oxlO2 0xlO3

注意,在字Oxo1234567中,高位字节的十六进制值为Oxol,而低位字节值为Ox670

大多数Intel兼容机都只用小端模式。另一方面, IBM和Oracle(从其2010年收购

Sun Microsystems开始)的大多数机器则是按大端模式操作。注意我们说的是“大多数”。

这些规则并没有严格按照企业界限来划分。比如, IBM和Oracle制造的个人计算机使用

的是Intel兼容的处理器,因此使用小端法。许多比较新的微处理器是双端法(bi-endian),

也就是说可以把它们配置成作为大端或者小端的机器运行。然而,实际情况是:一旦选择

了特定操作系统,那么字节顺序也就固定下来。比如,用于许多移动电话的ARM微处理

器,其硬件可以接小端或大端两种模式操作,但是这些芯片上最常见的两种操作系统一

Android(来自Google)和IOs(来自Apple)一却只能运行于小端模式。

令人吃惊的是,在哪种字节顺序是合适的这个问题上,人们表现得非常情绪化。实际

上,术语“little endian(小端)”和“big endian(大端)”出自Jonathan Swift的《格利佛游

记》(Gu11iver’s Travels)一书,其中交战的两个派别无法就应该从哪一端(小端还是大端)

打开一个半熟的鸡蛋达成一致。就像鸡蛋的问题一样,选择何种字节顺序没有技术上的理

由,因此争论沦为关于社会政治论题的争论。只要选择了一种规则并且始终如一地坚持,

对于哪种字节排序的选择都是任意的。

¨端帅 的起源

以下是Jonathan Swift在1726年关于大小端之争历史的描述:
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“⋯⋯我下面要告诉你的是, Lilliput和Blefuscu这两大强国在过去36个月里一直

在苦战。战争开始是由于以下的原困:我们大家都认为,吃鸡蛋前,原始的方法是打玻

鸡蛋较大的一端,可是当今皇帝的祖父小时候吃鸡蛋,一次按古法打鸡蛋时碰巧将一个

手指弄玻了,困此他的父亲,当时的皇帝,就下了一道散令,命令全体臣民吃鸡蛋时打

玻鸡蛋较小的一端,违令者重罚。老百姓们对这项命令极为反感。历史告诉我们,由此

曾发生过六次叛乱,其中一个皇帝送了命,另一个丢了王位。这些叛乱大多都是由Ble-

fuscu的国王大臣们煽动起来的。叛乱平息后,流亡的人总是逃到那个帝国去寻救避难。

据估计,先后几次有11000人情愿受死也不肯去打玻鸡蛋较小的一端。关于这一争端,

曾出版过几百本大部署作,不过大端派的书一直是受禁的,法律也规定该派的任何人不

得做官。” (此段译文搞自网上蒋剑锋译的《格利佛游记》第一卷第4章。)

在他那个时代, Swift是在讽刺莫国(Lilliput)和法国(Blefuscu)之间持续的冲突o

DannyCohen,一住网络协议的早期开创者,第一次使用这两个术语来指代字节顺序

[24],后来这个术语被广泛接纳了。

对于大多数应用程序员来说,其机器所使用的字节顺序是完全不可见的。无论为哪种

类型的机器所编译的程序都会得到同样的结果。不过有时候,字节顺序会成为问题。首先

是在不同类型的机器之间通过网络传送二进制数据时,一个常见的问题是当小端法机器产

生的数据被发送到大端法机器或者反过来时,接收程序会发现,字里的字节成了反序的。

为了避免这类问题,网络应用程序的代码编写必须遵守已建立的关于字节顺序的规则,以

确保发送方机器将它的内部表示转换成网络标准,而接收方机器则将网络标准转换为它的

内部表示。我们将在第11章中看到这种转换的例子。

第二种情况是,当阅读表示整数数据的字节序列时字节顺序也很重要。这通常发生在

检查机器级程序时。作为一个示例,从某个文件中摘出了下面这行代码,该文件给出了一

个针对Intel x86-64处理器的机器级代码的文本表示:

4004d3‥ 01 05 43 0b 20 00 add %eax,Ox200b43(%rip)

这一行是由反汇编器(disassembler)生成的,反汇编器是一种确定可执行程序文件所表示

的指令序列的工具。我们将在第3章中学习有关这些工具的更多知识,以及怎样解释像这

样的行。而现在,我们只是注意这行表述的意思是:十六进制字节串0105430b2000是

一条指令的字节级表示,这条指令是把一个字长的数据加到一个值上,该值的存储地址由

Ox200b43加上当前程序计数器的值得到,当前程序计数器的值即为下一条将要执行指令

的地址。如果取出这个序列的最后4个字节: 430b2000,并且接照相反的顺序写出,我

们得到00200b430去掉开头的0,得到值Ox200b43,这就是右边的数值。当阅读像此

类小端法机器生成的机器级程序表示时,经常会将字节按照相反的顺序显示。书写字节序

列的自然方式是最低位字节在左边,而最高位字节在右边,这正好和通常书写数字时最高

有效位在左边,最低有效位在右边的方式相反。

字节顺序变得重要的第三种情况是当编写规避正常的类型系统的程序时。在C语言

中,可以通过使用强制类型转换(cast)或联合(union)来允许以一种数据类型引用一个对

象,而这种数据类型与创建这个对象时定义的数据类型不同。大多数应用编程都强烈不推

荐这种编码投巧,但是它们对系统级编程来说是非常有用,甚至是必需的。

图2-4展示了一段C代码,它使用强制类型转换来访问和打印不同程序对象的字节表

示。我们用typedef将数据类型byte_POinter定义为一个指向类型为“unsigned
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char”的对象的指针。这样一个字节指针引用一个字节序列,其中每个字节都被认为是一

个非负整数。第一个例程sh〇W上ytes的输人是一个字节序列的地址,它用一个字节指针

以及一个字节数来指示。该字节数指定为数据类型size一亡,表示数据结构大小的首选数

据类型o show」〕yteS打印出每个以十六进制表示的字节o C格式化指令“%.2x”表明整

数必须用至少两个数字的十六进制格式输出。

「 ∴∴#include <stdio.h>

2

3 tyPedef unsigned char *byte_POinter;

5 VOid show_bytes(byte_POinter start, Size_t len) [

6 Size_t i;

7 for (i=O; i<len; i十十)

8 Printf(" %.2x", Start[i]);

9 printf("\n") ;

ro l

¨

「2 VOid show_int(int x) [

「3 Show_bytes((byte_POinter) &x, Sizeof(int)) ;

¨ 1

15

16 VOid sh°Wjloat(float x) [

17 Show_bytes((byte_POinter) &x, Sizeof(float)) ;

「8 1

20 VOid show_POinter(void *x) [

21 Show_bytes((byte_POinter) &x, Sizeof(void *)) ;

22 1

图2-4 打印程序对象的字节表示。这段代码使用强制类型转换来规避类型系统。

很容易定义针对其他数据类型的类似函数

过程show_int、 Show_float和show_P〇inter展示了如何使用程序sh°W一卓ytes来

分别输出类型为int、 float和void★的C程序对象的字节表示。可以观察到它们仅仅

传递给show一上ytes一个指向它们参数x的指针&x,且这个指针被强制类型转换为“un-

signedchar ★ ”。这种强制类型转换告诉编译器,程序应该把这个指针看成指向一个字

节序列,而不是指向一个原始数据类型的对象。然后,这个指针会被看成是对象使用的最

低字节地址。

这些过程使用C语言的运算符sizeof来确定对象使用的字节数。一般来说,表达式

size°f(T)返回存储一个类型为丁的对象所需要的字节数。使用sizeof而不是一个固定

的值,是向编写在不同机器类型上可移植的代码迈进了一步。

在几种不同的机器上运行如图2-5所示的代码,得到如图2-6所示的结果。我们使用

了以下几种机器‥

Linux32:运行Linux的Intel IA32处理器o

Windows:运行windows的Intel IA32处理器o

Sun:运行Solaris的Sun Microsystems SPARc处理器。 (这些机器现在由Oracle生产。)

Linux 64:运行Linux的Intel x86-64处理器。
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1 void test_Show_bytes(int val) [

2 int ival = Val;

3 float fval = (fioat) ival;

4
int *pval = &ival;

5 show_int (ival) ;

6 sh゜Wjloat (fval) ;

7 show_POinter (pval) ;

8 1

cod〃t加砧佃砒)w -by把鼻C

COd〆‘妇‘(扔加w-by比且c

图2-5 字节表示的示例。这段代码打印示例数据对象的字节表示

机器 值 类型 字节(十六进制) 

Linux32 12345 int 39300000 

Windows 12345 int 39300000 

Sm 12345 int 00003039 

Linux64 12345 int 39300000 

Linux32 12345.0 fl°at 00e4 4046 

Windows 12345.0 float 00e44046 

sm 12345.0 fl°at 4640e400 

Linux64 12345.0 float 00e44046 

Lhux32 &ival int★ e4 f9ffbf 

Windows &ival int★ b4cc22 00 

sm &ival int★ effffaoc 

Lhux64 &ival int★ b811e5ffff7foooO 

图2-6 不同数据值的宇节表示。除了字节顺序以外. int和fl°at的结果是一样的。指针值与机器相关

参数12345的十六进制表示为OxoooO30390对于int类型的数据,除了字节顺序以

外,我们在所有机器上都得到相同的结果。特别地,我们可以看到在Linux32、 Windows

和Linux64上,最低有效字节值Ox39最先输出,这说明它们是小端法机器;而在Sun上

最后输出,这说明sun是大端法机器。同样地, float数据的字节,除了字节顺序以外,

也都是相同的。另一方面,指针值却是完全不同的。不同的机器/操作系统配置使用不同

的存储分配规则。一个值得注意的特性是Linux 32、 Windows和Sun的机器使用4字节

地址,而Linux64使用8字节地址。

使用也Pedef来命名数据类型

C语言中的typedef声明提供了一种给数据类型命名的方式。这能够极大地改善代

码的可读性,因为深度嵌套的类型声明很难读懂o

typedef的语法与声明变量的语法十分相像,赊了它使用的是类型名,而不是变量

名。因此,图2-4中byte_POinter的声明和将一个变量声明为类型“unsignedchar

★″有相同的形式。

例如,声明:

typedef int *int_POinter;

int_POinter ip;

将类型“int_POinter”定义为一个指向int的指针,并且声明了一个这种类型的

变量ipo我们还可以将这个变量直接声明为:

int摹ip;
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使用p量intf格式化输出

printf函数(还有它的同类fprintf和sprintf)提供了一种打印信息的方式,这

种方式对格式化细节有相当大的控制能力。第一个参数是格式串(format string),而其

余的参数都是要打印的值。在格式串里,每个以“笔”开始的字符序列都表示如何格式

化下一个参数。典型的示例包括: ‘笔d’是输出一个十进制整数, ‘耗,是输出一个浮点

数,而‘笔c’是输出一个字符,其编码由参数给出。

指定确定大小数据类型的格式,如int32_t,要更复杂一些,相关内容参见2●2●3

节的旁注。

可以观察到,尽管浮点型和整型数据都是对数值12345编码,但是它们有截然不同的

字节模式:整型为OxoooO3039,而浮点数为Ox4640E4000一般而言,这两种格式使用不

同的编码方法。如果我们将这些十六进制模式扩展为二进制形式,并且适当地将它们移

位,就会发现一个有13个相匹配的位的序列,用一串星号标识出来:

O O O O 3 0 3 9

00000000000000000011000000111001

*************

4 6 4 0 E 4 0 0

01000110010000001110010000000000

这并不是巧合。当我们研究浮点数格式时,还将再回到这个例子。

指针和数组

在函数showJ)yteS(图2-4)中,我们看到指针和数组之间紧密的联系,这将在3●8节

中详细描述。这个函数有一个类型为byte_POinter(被定义为一个指向unsigned char的

指针)的参数start,但是我们在第8行上看到数组引用start[日。在C语言中,我们能

够用数组表示法来引用指针,同时我们也能用指针表示法来引用数组元素。在这个例子

中,引用start[i]表示我们想妻读取以start指向的位置为起始的第i个位置处的字节。

指针的创建和间接引用

在图2-4的第13、 17和21行,我们看到对C和C++中两种独有操作的使用o C的

“取地址″运算符&创建一个指针。在这三行中,表达式&x创建了一个指向保存变量x的

位置的指针。这个指针的类型取决于x的类型,困此这三个指针的类型分别为int★、

float★和void ★★。 (数据类型void ★是一种特殊类型的指针,没有相关联的类型信息。)

强制类型转换运算符可以将一种数据类型转换为另一种。困此,强制类型转换

(byte_POinter)&x表明无论指针&x以前是什么类型,它现在就是一个指向数据类型

为unsignedchar的指针。这里给出的这些强制类型转换不会改变真实的指针,它们

只是告诉编译器以新的数据类型来看待被指向的数据。

生成一张Asc∥ 表

可以通过执行命令man ascii来得到一张ASCH字符码的表。

矗练习题2.5 思考下面对show上ytes的三次调用:

int va| =
Ox87654321;

byte_POinter valp = (byte_POinter) &val;
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Show_bytes (valp ,

Show_bytes (valp ,
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指出在小端法机器和大端法机器上,每次调用的输出值o

A.小端法: 大端法‥

B.小端法: 大端法:

c.小端法‥ 大端法:

蛰练习题2.6 使用showJnt和show_fl〇at,我们确定整数3510593的十六进制表示

为OxoO359141,而浮点数3510593.0的十六进制表示为Ox4A5645040

A.写出这两个十六进制值的二进制表示o

B.移动这两个二进制串的相对位置,使得它们相匹配的位数最多。有多少位相匹配呢?

c.串中的什么部分不相匹配?

2.上4 表示字符串

C语言中字符串被编码为一个以null(其值为0)字符结尾的字符数组。每个字符都由

某个标准编码来袁示,最常见的是ASCⅡ字符码。因此,如果我们以参数“12345”和6

(包括终止符)来运行例程show上ytes,我们得到结果31 32 33 34 35 000请注意,十进

制数字x的ASCII码正好是Ox3x,而终止字节的十六进制表示为OxOOo 在使用ASCII码

作为字符码的任何系统上都将得到相同的结果,与字节顺序和字大小规则无关。因而,文

本数据比二进制数据具有更强的平台独立性。

蘸练习题2.7 下面对sh〇W_Pytes的调用将输出什么结果?

COnSt Char *s =
"abcdef";

Show_bytes((byte_POinter) s, Strlen(s)) ;

注意字母‘a’一‘z’的AsCII码为Ox61-Ox7Ao

文字编码的Unicode标准

ASCⅡ字符集适合于编码英语文档,但是在表达一些特殊字符方面并没有太多办法,

例如法语的“C″。它完全不适合编码希腊语、俄语和中文等语言的文档。这些年,提出了

很多方法来对不同语言的文字进行编码o Unicode联合会(Unicode Consortium)修订了最全

面且广泛接受的文字编码标准。当前的Unicode标准(7.0版)的字库包括将近100000个字

符,支持广泛的语言种类,包括古埃及和巴比伦的语言。为了保持信用, Unicode技术委

员会否决了为Klingon(即电视连续剧《星际迷航》中的虚构文明)编写语言标准的提议。

基本编码,称为Unicode的“统一字符集″,使用32位来表示字符。这好像要求文

本串中每个字符要占用4个字节。不过,可以有一些替代缩码,常见的字符只需要1个

或2个字节,而不太常用的字符需要多一些的字节数。特别地, UTF-8表示将每个字符

编玛为一个字节序列,这样标准AScII字符还是使用和它们在ASCH中一样的单字节

编码,这也就意味着所有的ASCII字节序列用ASCH码表示和用UTF-8表示是一样的o

Java编程语言使用Unicode来表示字符串。对于C语言也有支持Unicode的程序库0

2.上5 表示代码

考虑下面的C函数‥
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「  int sun(int x, int y) [

2 return x十y;

3 1

当我们在示例机器上编译时,生成如下字节表示的机器代码:

Linux32 55 89 e5 8b45 0c O345 08 c9 c3

Vindows 55 89 e5 8b 45 0c O3 45 08 5d c3

Sun 81 c3eo O890020009

Linux64 554889e5897dfc8975f80345fc c9 c3

我们发现指令编码是不同的。不同的机器类型使用不同的且不兼容的指令和编码方

式。即使是完全一样的进程,运行在不同的操作系统上也会有不同的编码规则,因此二进

制代码是不兼容的。二进制代码很少能在不同机器和操作系统组合之间移植。

计算机系统的一个基本概念就是,从机器的角度来看,程序仅仅只是字节序列。机器

没有关于原始源程序的任何信息,除了可能有些用来帮助调试的辅助表以外。在第3章学

习机器级编程时,我们将更清楚地看到这一点0

2.上6 布尔代数简介

二进制值是计算机编码、存储和操作信息的核心,所以围绕数值0和1的研究已经演化

出了丰富的数学知识体系。这起源于1850年前后乔治●布尔(George B(〕Ole, 1815-1864)的

工作,因此也称为布尔代数(Boolean algebra)。布尔注意到通过将逻辑值TRUE(真)和

FALsE(假)编码为二进制值1和0,能够设计出一种代数,以研究逻辑推理的基本原则。

最简单的布尔代数是在二元集合〈0, 1〉

基础上的定义。图2-7定义了这种布尔代数

中的几种运算。我们用来表示这些运算的符

号与C语言位级运算使用的符号是相匹配

的,这些将在后面讨论到。布尔运算一对应

于逻辑运算NOT,在命题逻辑中用符号「

表示。也就是说,当P不是真的时候,我

'、l● & 0 1
1 0 1

^ 

0 1 

0 1 0 0 0 0 0 1 0 0 1 

1 O
l 0 1 1 11 1 1 0 

图2-7 布尔代数的运算。二进制值1和0表示

逻辑值TRUE或者FALSE,而运算符

&、 l和^分别表示逻辑运算NOT、

AND、 OR和EXCLUSIVE-OR

们就说￣P是真的,反之亦然。相应地,当P等于0时,一P等于1,反之亦然。布尔运算

&对应于逻辑运算AND,在命题逻辑中用符号∧表示。当P和Q都为真时,我们说P∧

Q为真。相应地,只有当夕⋯1且q⋯1时,夕&q才等于10布尔运算1对应于逻辑运算

OR,在命题逻辑中用符号∨表示。当P或者Q为真时,我们说PVQ成立。相应地,当

夕=1或者q⋯1时,引q等于10布尔运算^对应于逻辑运算异或,在命题逻辑中用符号⑩

袁示。当P或者Q为真但不同时为真时,我们说P⑩Q成立。相应地,当夕⋯1且q⋯0,

或者夕⋯0且q⋯1时,夕^q等于10

后来创立信息论领域的Claude Shannon(1916-2001)首先建立了布尔代数和数字逻辑

之间的联系。他在1937年的硕士论文申袁明了布尔代数可以用来设计和分析机电继电器

网络。尽管那时计算机技术已经取得了相当的发展,但是布尔代数仍然在数字系统的设计

和分析中扮演着重要的角色。

我们可以将上述4个布尔运算扩展到位向量的运算,位向量就是固定长度为朋、由0

和1组成的串。位向量的运算可以定义成参数的每个对应元素之间的运算。假设α和6分

别表示位向量[仇_.,仇_” ⋯,仇]和[打」,打_2, ●●●, 60]。我们将α&6也定义为一个

长度为砂的位向量,其中第;个元素等于生&生, 0<;<砂。可以用类似的方式将运算l、 ^
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和一扩展到位向量上。

举个例子,假设砂⋯4,参数α⋯[0110], 6⋯[1100]。那么4种运算α&6、 α同、 α^6

和一6分别得到以下结果:

0110 0110 0110

& 1100 1 1100 ( 1100 - 1100

0100 1110 1010 0011

蓝练习题2.8 填写下表,给出位向量的布尔运算的求值结果。

运算 结果 

α [01101001] 

b [01010101] 

~α 

一b 

α&6 

可b 
α∧b 

关于布尔代数和布尔环的更多内容

对于任意整数抄>0,长度为砂的位向量上的布尔运算l、 &和一形成了一个布尔

代数。最简单的情况是砂=1时,只有2个元素;但是对于更普遍的情况,有2恤个长度

为抄的位向量。布尔代数和整数算术运算有很多相似之处。例如,乘法对加法的分配

律,写为仅●(6+c)⋯(α●6)+(α●c),而布尔运算&对1的分配律,写为α&(引c)⋯

(α&6)l(α&c)。此外,布尔运算1对&也有分配律,写为引(6&c)⋯(α恤)&(引c),

但是对于整数我们不能说α+(6● c)=(α+6) ● (α+c)。

当考虑长度为w的位向量上的^、 &和一运算时,会得到一种不同的数学形式,我

们称为布尔环(Booleanring)。布尔环与整数运算有很多相同的属性。例如,整数运算

的一个属性是每个值z都有一个加法逆元(additive inverse)一Z,使得z+(一Jr)=00 布

尔环也有类似的属性,这里的“加法”运算是^,不过这时每个元素的加法逆元是它自

己本身。也就是说,对于任何值α来说, α^α⋯0,这里我们用0来表示全0的位向量。

可以看到对单个位来说这是成立的,即0^0⋯1^1⋯0,将这个扩展到位向量也是成立

的。当我们重新排列组合顺序,这个属性也仍然成立,困此有(α^6)^α⋯60 这个属性会

引起一些很有趣的结果和聪明的技巧,在练习题2.10中我们会有所探讨。

位向量一个很有用的应用就是表示有限集合。我们可以用位向量[仇_., ⋯,仇,刨]

编码任何子集A≡〈0, 1, ⋯,访一1〉,其中生⋯1当且仅当壬∈Ao 例如(记住我们是把

吼,_.写在左边,而将刨写在右边),位向量α=[01101001]袁示集合A⋯〈O, 3, 5, 6),

而6≡[01010101]表示集合B⋯〈O, 2, 4, 6〉。使用这种编码集合的方法,布尔运算1和

&分别对应于集合的并和交,而一对应于于集合的补。还是用前面那个例子,运算α&6

得到位向量[01000001],而AnB⋯〈0, 6〉。

在大量实际应用中,我们都能看到用位向量来对集合编码。例如,在第8章,我们会

看到有很多不同的信号会中断程序执行。我们能够通过指定一个位向量掩码,有选择地使

能或是屏蔽一些信号,其中某一位位置上为1时,表明信号壬是有效的(使能),而0表明

该信号是被屏蔽的。因而,这个掩码表示的就是设置为有效信号的集合。



第2章 信息的表示和处理 37

蓖练习题2.9 通过混合三种不同颜色的光(红色、绿色和蓝色),计算机可以在视频屏

幕或者液晶显示器上产生彩色的画面。设想一种简单的方法,使用三种不同颜色的

光,每种光都能打开或关闭,投射到玻璃屏幕上,如图所示:

光源 玻璃屏幕

那么基于光源R(红)、 G(绿)、 B(蓝)的关闭(0)或打开(1),我们就能够创建8

种不同的颜色:

R G B 颜色 R G B 颜色 

0 0 0 黑色 1 0 0 红色 

0 0 1 蓝色 1 0 1 红紫色 

0 1 0 绿色 1 1 0 黄色 

0 1 1 蓝绿色 1 1 1 自色 

这些颜色中的每一种都能用一个长度为3的位向量来表示,我们可以对它们进行布尔运算o

A.一种颜色的补是通过关掉打开的光源,且打开关闭的光源而形成的。那么上面列

出的8种颜色每一种的补是什么?

B.描述下列颜色应用布尔运算的结果:

蓝色
1

绿色

黄色 & 蓝绿色

红色 ^ 红紫色

2.上7 c语言中的位级运算

C语言的一个很有用的特性就是它支持按位布尔运算。事实上,我们在布尔运算中使

用的那些符号就是C语言所使用的:l就是OR(或), &就是AND(与),一就是NOT(取

反),而一就是EXCLUSIvE-OR(异或)。这些运算能运用到任何“整型″ 的数据类型上,

包括图2-3所示内容。以下是一些对char数据类型表达式求值的例子:

c的表达式 二进制表达式 二进制结果 十六进制结果 

-Ox41 一[01000001] [10111Ⅱ0] OxBE 

-OxoO 一[00000000] ⅡⅡ11Ⅱ1] OxFF 

Ox69&Ox55 [01101001]&[01010101] [01000001] Ox41 

Ox6910x55 [0¨01001=[O1010101] [01111101] Ox7D 

正如示例说明的那样,确定一个位级表达式的结果最好的方法,就是将十六进制的参

数扩展成二进制表示并执行二进制运算,然后再转换回十六进制。
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醒练习题2.10 对于任一位向量α,有α^α⋯00应用这一属性,考虑下面的程序:

「
Ⅰ

2

3

4

5

VOid inplace_SWaP(int *x,

*y =∴*x

￣

*y

(
∴
∴
∴
〈

摹y= *x
￣

*y

l

/* Step

/* step

/* step

{)y摹

/

/

/

*
'

∴
*
'

_
*

tn

1

2

3

.
1

正如程序名字所暗示的那样,我们认为这个过程的效果是交换指针变量x和y所指向

的存储位置处存放的值。注意,与通常的交换两个数值的技术不一样,当移动一个值

时,我们不需要第三个位置来临时存储另一个值。这种交换方式并没有性能上的优

势,它仅仅是一个智力游残。

以指针x和y指向的位置存储的值分别是α和6作为开始,填写下表,给出在程序的

每一步之后,存储在这两个位置中的值。利用^的属性证明达到了所希望的效果。回

想一下,每个元素就是它自身的加法逆元(α^α⋯0)。

步骤 ★x ★y 

初始 α 6 

第1步 

第2步 

第3步 

垫练习题2.11在练习题2.10中的inplace_SWaP函数的基础上,你决定写一段代码,

实现将一个数纽中的元素头尾两端依次对调。你写出下面这个函数:

1

void reverse_array(int a口, int cnt) [

2 int first, last;

3 f°r (first = O, 1ast = Cnt-1;

4 first <= 1ast;

5 first++ , last一一)

6
inplace_SWaP(&a[first] , &a[last] ) ;

l

当你对一个包含元素1、 2、 3和4的数纽使用这个函数时,正如预期的那样,现在数

纽的元素变成了4、 3、 2和10 不过,当你对一个包含元素1、 2、 3、 4和5的数纽使

用这个函数时,你会很惊奇地看到得到数字的元素为5、 4、0、 2和10 实际上,你会

发现这段代码对所有偶数长度的数组都能正确地工作,但是当数组的长度为奇数时,

它就会把中间的元素设置成00

A●对于一个长度为奇数的数纽,长度cnt-2居+1,函数reverse_array最后一次

循环中,变量first和Iast的值分别是什么?

B.为什么这时调用函数inplace_SWaP会将数组元素设置为0?

C.对reverse_array的代码做哪些筒单改动就能消除这个问题?

位级运算的一个常见用洼就是实现掩码运算,这里掩码是一个位模式,表示从一个字

中选出的位的集合。让我们来看一个例子,掩码OxFF(最低的8位为1)表示一个字的低位

字节。位级运算x&OxFF生成一个由x的最低有效字节组成的值,而其他的字节就被置为

00 比如,对于x= Ox89ABCDEF,其表达式将得到OxOOOOOOEFo 表达式一0将生成一个全

1的掩码,不管机器的字大小是多少。尽管对于一个32位机器来说,同样的掩码可以写成

OxFFFFFFFF,但是这样的代码不是可移植的。
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霞练习题2.12 对于下面的值,写出变量x的C语言表达式。你的代码应该对任何字

长砂>8都能工作。我们给出了当x=Ox87654321以及砂⋯32时表达式求值的结果,

仅供参考o

A. x的最低有效字节,其他位均置为00 [OxoooooO21]o

B.除了x的最低有效字节外,其他的位都取补,最低有效字节保持不变。 [Ox7锹把C21]o

C. x的最低有效字节设置成全1,其他字节都保持不变。 [Ox876543FF]。

霞练习题2.13 从20世纪70年代末到80年代末, DigitalEquipment的vAX计算机

是一种非常流行的机型。它没有布尔运算AND和OR指令,只有bis(位设置)和

bic(位清除)这两种指令。两种指令的输入都是一个数据字x和一个掩码字mo 它们

生成一个结果z, Z是由根据掩码m的位来修改x的位得到的。使用bis指令,这种

修改就是在m为1的每个位置上,将z对应的位设置为10 使用bic指令,这种修改

就是在m为1的每个位置,将z对应的位设置为00

为了看清楚这些运算与C语言位级运算的关系,假设我们有两个函数bis和bic来实

现位设置和位清除操作。只想用这两个函数,而不使用任何其他C语言运算,来实现按

位1和^运算。填写下列代码中缺失的代码。提示:写出bis和bic运算的C语言表达式。

/* Declarations of functions implementing ゜Perations bis and bic */

int bis(int x, int m);

int bic(int x, int m);

/* C゜mPute Xly using ゜nly calls to functi°nS bis and bic */

int b゜01_Or(int x, int y) [

int result =
_______;

return result ;

1

/* Compute x^y using only calls to functions bis and bic */

int bo゜1_XOr(int x, int y) [

int result = __________;

return result ;

1

2.上8 c语言中的逻辑运算

C语言还提供了一组逻辑运算符Ⅱ , &&和!,分别对应于命题逻辑中的OR、 AND

和NOT运算。逻辑运算很容易和位级运算相混淆,但是它们的功能是完全不同的。逻辑

运算认为所有非零的参数都表示TRUE,而参数0表示FALSEo 它们返回1或者O,分别

表示结果为TRUE或者为FALSEo 以下是一些表达式求值的示例。

表达式 结果 

!Ox41 OxoO 

!OxoO Oxol 

!!Ox41 Oxol 

Ox69&&Ox55 Oxol 

Ox69110x55 Oxol 

可以观察到,接位运算只有在特殊情况下,也就是参数被限制为0或者1时,才和与



40 第一部分 程序结构和执行

其对应的逻辑运算有相同的行为。

逻辑运算符&&和Ⅱ与它们对应的位级运算&和1之间第二个重要的区别是,如果对

第一个参数求值就能确定表达式的结果,那么逻辑运算符就不会对第二个参数求值。因此,

例如,表达式a&&5/a将不会造成被零除,而表达式p&&★p十十也不会导致间接引用空指针。

霞练习题2.14 假设x和y的字节值分别为Ox66和Ox390填写下表,指明各个C表达

式的字节值。

表达式 值 表达式 值 

x∴& y x∴&& y 

x!y x= y 

ーxl-y !x=!y 

x∴&!y x && ~y 

董蛰练习题2上5 只使用位级和逻辑运算,编写一个C表达式,它等价于x==yo换句话

说,当x和y相等时它将返回1,否则就返回00

2.上9 c语言中的移位运算

C语言还提供了一组移位运算,向左或者向右移动位模式。对于一个位表示为[轧,_1,

轧厂” ⋯,布]的操作数生C表达式x<<k会生成一个值,其位表示为[轧一卜._,轧,→_2, ⋯,

布, 0, ⋯, 0]。也就是说, x向左移动居位,丢弃最高的庇位,并在右端补启个00 移位

量应该是一个0一访一1之间的值。移位运算是从左至右可结合的,所以x<<j<<k等价于

(x<<j)<<ko

有一个相应的右移运算x>>k,但是它的行为有点微妙。一般而言,机器支持两种形

式的右移,逻辑右移和算术右移。逻辑右移在左端补居个0,得到的结果是[0, ⋯, 0,

轧_.,轧_” ⋯,瑚]。算术右移是在左端补居个最高有效位的值,得到的结果是[轧_., ⋯,

轧,_.,轧厂.,轧._2, ⋯,瑚]。这种做法看上去可能有点奇特,但是我们会发现它对有符

号整数数据的运算非常有用。

让我们来看一个例子,下面的表给出了对一个8位参数x的两个不同的值做不同的移

位操作得到的结果:

操作 值 

参数x [0110001Ⅱ[10010101] 

x << 4 [00¨000仍[01010000] 

x >> 4(逻辑右移) [00000110][00001001] 

x >> 4(算术右移) [OOOOOllO][∥″1001] 

斜体的数字表示的是最右端(左移)或最左端(右移)填充的值。可以看到除了一个条目

之外,其他的都包含填充00 唯一的例外是算术右移[10010101]的情况。因为操作数的最

高位是1,填充的值就是10

C语言标准并没有明确定义对于有符号数应该使用哪种类型的右移一算术右移或者逻辑

右移都可以。不幸地,这就意味着任何假设一种或者另一种右移形式的代码都可能会遇到可移

植性问题。然而,实际上,几乎所有的编译器/机器组合都对有符号数使用算术右移,且许多
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程序员也都假设机器会使用这种右移。另一方面,对于无符号数,右移必须是逻辑的。

与C相比, Java对于如何进行右移有明确的定义。表达是x>>k会将x算术右移k个

位置,而x>>>k会对x做逻辑右移。

移动k位,这里k很大

对于一个由砂位组成的数据类型,如果要移动居>褂位会得到什么结果呢?例如,

计算下面的表达式会得到什么结果,假设数据类型int为矽=32:

int lval = OxFEDCBA98

int ava| = OxFEDCBA98

unsigned uva| = OxFEDCBA98u

2

6

0

3

3
4

<

>

>

<

>

>

C语言标准很小心地规避了说明在这种情况下该如何做。在许多机器上,当移动一个

砂位的值时,移位指令只考虑位移量的低10g2砂位,困此实际上位移量就是通过计算居md

w得到的。例如,当吵⋯32时,上面三个移位运算分别是移动0、 4和8位,得到结果:

1va1 0xFEDCBA98

av al oxFFEDCBA9

uval oxOOFEDCBA

不过这种行为对于C程序来说是没有保证的,所以应该保持位移量小于待移位值的位数。

另一方面, Java特别要求位移数量应该按照我们前面所讲的求模的方法来计算。

与移位运算有关的操作符优先级问题

常常有人会写这样的表达式l<<2十3<<4,本意是(1<<2)十(3<<4)。但是在C语言中,

前面的表达式等价于1<<(2+3)<<4,这是由于加法(和减法)的优先级比移位运算要高。

然后,按照从左至右结合性规则,括号应该是这样打的(1<<(2+3))<<4,得到的结果是

512,而不是期望的520

在C表达式中搞错优先级是一种常见的程序错误原困,而且常常很难检查出来。所

以当你拿不准的时候,请加上括号!

主襄练习题2.16 填写下表,展示不同移位运算对单字节数的影响。思考移位运算的最

好方式是使用二进制表示。将最初的值转换为二进制,执行移位运算,然后再转换回

十六进制。每个答案都应该是8个二进制数字或者2个十六进制数字。

x x<<3 x>>2(逻辑的) x>>2(算术的) 

十六进制 二进制 二进制 十六进制 二进制 十六进制 二进制 十六进制 

OxC3 Ox75 Ox87 Ox66 

2.2 整数表示

在本节中,我们描述用位来编码整数的两种不同的方式:一种只能表示非负数,而另

一种能够表示负数、零和正数。后面我们将会看到它们在数学属性和机器级实现方面密切

相关。我们还会研究扩展或者收缩一个已编码整数以适应不同长度表示的效果。

图2-8列出了我们引人的数学术语,用于精确定义和描述计算机如何编码和操作整

数。这些术语将在描述的过程中介绍,图在此处列出作为参考。



42 第一部分 程序结构和执行

符号 类型 含义 

B2≠ 函数 二进制转补码 

B2生 函数 二进制转无符号数 

U2B 
i″ 

函数 无符号数转二进制 

【〃t 函数 无符号转补码 

72B !″ 
函数 补码转二进制 

乃生 函数 补码转无符号数 

撇″ 
!″ 

常数 最小补码值 

7毗 
!〃 

常数 最大补码值 

C励允耽 
i〃 

常数 最大无符号数 

土 操作 补码加法 

土 操作 无符号数加法 

厅 α/ 
操作 补码乘法 

摹u I〃 
操作 无符号数乘法 

t zl/ 

操作 补码取反 

u zl′ 

操作 无符号数取反 

图2-8 整数的数据与算术操作术语。下标砂表示数据表示中的位数

2.2.1整型数据类型

C语言支持多种整型数据类型一表示有限范围的整数。这些类型如图2-9和图2-10

所示,其中还给出了“典型” 32位和64位机器的取值范围。每种类型都能用关键字来指

定大小,这些关键字包括char、 Short、 l〇ng,同时还可以指示被表示的数字是非负数

(声明为unsigned),或者可能是负数(默认)。如图2-3所示,为这些不同的大小分配的

字节数根据程序编译为32位还是64位而有所不同。根据字节分配,不同的大小所能表示

的值的范围是不同的。这里给出来的唯一一个与机器相关的取值范围是大小指示符long

的。大多数64位机器使用8个字节的表示,比32位机器上使用的4个字节的表示的取值

范围大很多。

c数据类型 最小值 最大值 

[signed]char -128 127 

uns|gnedchar 0 255 

sh°r亡 -32768 32767 

uns|gnedshor亡 0 6S535 

in亡 -2147483648 2147483647 

uns|gned 0 4294967295 

l°ng -2147483648 2147483647 

uns|gned|ong 0 4294967295 

in亡32一亡 -2147483648 2147483647 

uin亡32一亡 0 4294967295 

int64一亡 -9223372036854775808 9223372036854775807 

uin亡64一亡 0 18446744073709551615 

阁2-9 32位程序上C语言整型数据类型的典型取值范围



第2章 信息的表示和处理 43

C数据类型 最小值 最大值 

[signed]char -128 127 

uns|gnedchar 0 255 

short -32768 32767 

uns|gnedshor亡 0 65535 

in亡 -2147483648 2147483647 

uns|gned 0 4294967295 

long -9223372036854775808 9223372036854775807 

uns|gnedlong 0 18446744073709551615 

in亡32一亡 -2147483648 2147483647 

uin亡32一亡 0 4294967295 

in亡64一亡 -9223372036854775808 9223372036854775807 

uin亡64一亡 0 18446744073709551615 

图2-10 64位程序上C语言整型数据类型的典型取值范围

图2-9和图2-10中一个很值得注意的特点是取值范围不是对称的一负数的范围比整

数的范围大10 当我们考虑如何表示负数的时候,会看到为什么会这样o

C语言标准定义了每种数据类型必须能够表示的最小的取值范围。如图2-11所示,它

们的取值范围与图2-9和图2-10所示的典型实现一样或者小一些。特别地,除了固定大小

的数据类型是例外,我们看到它们只要求正数和负数的取值范围是对称的。此外,数据类

型int可以用2个字节的数字来实现,而这几乎回退到了16位机器的时代。还可以看到,

long的大小可以用4个字节的数字来实现,对32位程序来说这是很典型的。固定大小的数

据类型保证数值的范围与图2-9给出的典型数值一致,包括负数与正数的不对称性。

C数据类型 最小值 最大值 

[signed]char -127 127 

uns|gnedchar 0 255 

Short -32767 32767 

l uns|gnedshort 0 65535 

in亡 -32767 32767 

uns|gned 0 65535 

long -2147483647 2147483647 

uns|gnedlong 0 4294967295 

in亡32_t -2147483648 2147483647 

uin亡32一亡 0 4294967295 

in亡64一亡 -9223372036854775808 9223372036854775807 

uin亡64一亡 0 18446744073709551615 

图2-11 C语言的整型数据类型的保证的取值范围o C语言标准要求

这些数据类型必须至少具有这样的取值范围

C、 C十+和Java中的有符号和无符号数

C和C++都支持有符号(默认)和无符号数o Java只支持有符号数0

2.2.2 无符号数的编码

假设有一个整数数据类型有恤位。我们可以将位向量写成圭,表示整个向量,或者写

成占性,十,轧_2, ⋯,布],表示向量中的每一位。把王看做一个二进制表示的数,就获得
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了圭的无符号表示。在这个编码中,每个位重都取值为0或1,后一种取值意味着数值2'应

为数字值的一部分。我们用一个函数B2LL(Binary to Unsigned的缩写,长度为tu)来表示:

原理‥ 无符号数编码的定义

对向量王⋯[轧厂.,轧厂2, ⋯,布]:

B2讥(王) = ∑工省
!==0

(2.1)

在这个等式中,符号“≡”表示左边被定义为等于右边。函数B2U把将一个长度为w的

0、 1串映射到非负整数。

向量到整数的映射:

B2U4([0001])

B2U4([0101])

B2U4([1011])

B2U4([1111])

举一个示例,图2-11展示的是下面几种情况下B2U给出的从位

⋯0.23+0.22+0.21+1.20-0+O+O+1-1

⋯0●23+1●22+0●21+1●20==0+4+0+1⋯5

⋯1●23+0●22+1●21+1●20⋯8+O+2+1⋯11

⋯1●23+1●22+1●21+1●20⋯8+4+2+1==15

(2.2)

在图中,我们用长度为2!的指向右侧箭头的条表示每个位的位置∴ 每个位向量对应

的数值就等于所有值为1的位对应的条

的长度之和。

让我们来考虑一下砂位所能表示

的值的范围。最小值是用位向量[00⋯

0]表示,也就是整数值0,而最大值是

用位向量[11⋯1]表示,也就是整数值

UMh轧=∑2三=2w-l o以4位情况

为例, UMb工4⋯B2U4([1111])⋯24-

1⋯150 因此,函数B2U吵能够被定义

为一个映射B2U恤: 〈O, 1产一→〈O, ⋯,

2恤一1〉。

23=8

22=4 ≡≡≡

21=2 ■'

20=1膏

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

]

]

l

「
一

＝

Ⅱ

Ⅱ

＝
¨
"

0

0

1

1
1
一

O

1

0

1

0

0

1

1

「
一

「
一

「
一

l

阁2-12 砂⋯4的无符号数示例。当二进制表示

中位;为1,数值就会相应加上2'

无符号数的二进制表示有一个很重要的属性,也就是每个介于0-2吵一1之间的数都

有唯一一个砂位的值编码。例如,十进制值11作为无符号数,只有一个4位的表示,即

[1011]。我们用数学原理来重点讲述它,先表述原理再解释。

原理:无符号数编码的唯一性

函数B2Uu,是一个双射。

数学术语双射是指一个函数∫有两面:它将数值工映射为数值y,即y⋯∫(工),但它

也可以反向操作,因为对每一个y而言,都有唯一一个数值工使得∫(工)⋯yo这可以用反

函数厂1来表示,在本例中,即工⋯∫￣1(y)。函数B2U恤将每一个长度为砂的位向量都映

射为0-2砂一1之间的一个唯一值;反过来,我们称其为U2B恤(即“无符号数到二进制″),

在0-2砂一1之间的每一个整数都可以映射为一个唯一的长度为褂的位模式0

2.2.3 补码编码

对于许多应用,我们还希望表示负数值。最常见的有符号数的计算机表示方式就是补

码(two’s-COmPlement)形式。在这个定义中,将字的最高有效位解释为负权(negative

weight)。我们用函数B2T,。(Binary to Two’s-COmPlement的缩写,长度为to)来表示:
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原理:补码编码的定义

对向量王⋯[轧一1,轧_” ⋯,布]:

B2T恤(王) =一工山2山+ ∑工省
!=0

(2.3)

最高有效位轧.-1也称为符号位,它的“权重”为一一2砂￣1,是无符号表示中权重的负

数。符号位被设置为1时,表示值为负,而当设置为O时,值为非负。这里来看一个示

例,图2-13展示的是下面几种情况下B2T给出的从位向量到整数的映射o

B2T4([0001])⋯一0●23+0●22+0●21+1●20== 0+0+O+1⋯ 1

B2T4([0101])⋯一0●23+1●22+0●21+1●20⋯ 0+4+0+1⋯ 5

B2T4([1011])⋯一1●23+O●22+1●21+1●20⋯一8+0+2+1⋯一5

B2T4([1111])⋯一1●23+1●22+1●21+1●20⋯一8+4+2+1⋯一1

在这个图中,我们用向左指的条表

示符号位具有负权重。于是,与一个位

向量相关联的数值是由可能的向左指的

条和向右指的条加起来决定的。

我们可以看到,图2-12和图2-13

中的位模式都是一样的,对等式(2.2)

和等式(2.4)来说也是一样,但是当最[00叫

高有效位是1时,数值是不同的,这是[0101]

因为在一种情况中,最高有效位的权重 Ⅱ011]

是+8,而在另一种情况中,它的权重

是一80

让我们来考虑一下砂位补码所能

表示的值的范围。它能表示的最小值是

位向量[10⋯0](也就是设置这个位为负

[1111]

一23=一8

(2.4)

22=4二三二二

21=2 ■'

20=1'

一8-7-6-5-4-3-2-1 0 1 2 3 4 5∴6 7 8

图2-13 砂=4的补码示例。把位3作为符号位,因此当它

为1时,对数值的影响是一23⋯一80 这个权重

在图中用带向左箭头的条表示

权,但是清除其他所有的位),其整数值为TM壬仇=一2恤」。而最大值是位向量[01⋯1]

(清除具有负权的位,而设置其他所有的位),其整数值为TⅣ砧轧⋯∑2~⋯2吵」一1 0以

长度为4为例,我们有TM咖4⋯B2丑([1000])⋯一23⋯一8,而丁应砧工厅=B2T4([0111])⋯

22+21+20⋯4+2+1==70

我们可以看出B2T恤是一个从长度为访的位模式到TM;仇,和TMα工恤之间数字的映

射,写作B2T恤: 〈0, 1产一→〈TM壬仇,, ⋯, TMα轧〉。同无符号表示一样,在可表示的取

值范围内的每个数字都有一个唯一的砂位的补码编码。这就导出了与无符号数相似的补码

数原理:

原理:补码编码的唯一性

函数B2T吵是一个双射。

我们定义函数T2B恤(即“补码到二进制″)作为B2T恤的反函数。也就是说,对于每个

数工,满足TM;仇,<工≦≦TMα工市 则T2B砂(工)是工的(唯一的)砂位模式。

蓖练习题2.17 假设吵⋯4,我们能给每个可能的十六进制数字赋予一个数值,假设用

一个无符号或者补码表示。请根据这些表示,通过写出等式(2.1)和等式(2.3)所示的

求和公式中的2的非零次幂,填写下表:
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一一_● 

丑2叫(;) B2乃(旁) 

x 

十六进制 二进制 

OxE [Ⅱ10] 23+22+21=14 -23+22十21=一2 

OxO 

Ox5 

Ox8 

OxD 

OxF 

图2-14展示了针对不同字长,几个重要数字的位模式和数值。前三个给出的是可表

示的整数的范围,用UMα工_ TM;仇,和丁胞工砂来袁示。在后面的讨论中,我们还会经

常引用到这三个特殊的值。如果可以从上下文中推断出访,或者砂不是讨论的主要内容

时,我们会省略下标砂,直接引用UM毗、 TM咖和TM毗。

数 
字长w 

8 16 32 64 

U肋矽 OxFF OxFFFF OxFFFFFFFF OxFFFFFFFFFFFFFFFF 

255 65535 4294967295 18446744073709551615 

撇饥 Ox80 Ox8000 Ox80000000 Ox8000000000000000 

-128 -32768 -2147483648 -9223372036854775808 

】m细矽 Ox7F Ox7FFF Ox7FFFFFFF Ox7FFFFFFFFFFFFFFF 

127 32767 2147483647 9223372036854775807 

-1 OxFF OxFFFF OxFFFFFFFF OxFFFFFFFFFFFFFFFF 

0 OxoO OxoooO OxoooooooO OxoooooooooooooooO 

图2-14 重要的数字。图中给出了数值和十六进制表示

关于这些数字,有几点值得注意。第一,从图2-9和图2-10可以看到,补码的范围是

不对称的: lTM切FIT讹计+1,也就是说, TM加没有与之对应的正数。正如我们将

会看到的,这导致了补码运算的某些特殊的属性,并且容易造成程序中细微的错误。之所

以会有这样的不对称性,是因为一半的位模式(符号位设置为1的数)袁示负数,而另一半

(符号位设置为0的数)表示非负数。因为0是非负数,也就意味着能表示的整数比负数少

一个。第二,最大的无符号数值刚好比补码的最大值的两倍大一点: UMd工恤⋯2TMb轧+

10 补码表示中所有表示负数的位模式在无符号表示中都变成了正数。图2-14也给出了常

数一1和0的表示。注意一1和U肌工有同样的位表示一一个全1的串。数值0在两种

表示方式中都是全0的串o

C语言标准并没有要求要用补码形式来表示有符号整数,但是几乎所有的机器都是这

么做的。程序员如果希望代码具有最大可移植性,能够在所有可能的机器上运行,那么除

了图2-11所示的那些范围之外,我们不应该假设任何可表示的数值范围,也不应该假设

有符号数会使用何种特殊的表示方式。另一方面,许多程序的书写都假设用补码来表示有

符号数,并且具有图2-9和图2-10所示的“典型的”取值范围,这些程序也能够在大量的

机器和编译器上移植o C库中的文件<limits.h>定义了一组常量,来限定编译器运行的

这台机器的不同整型数据类型的取值范围。比如,它定义了常量IⅢ_mx、 I肿_MIN和

UINTJtAX,它们描述了有符号和无符号整数的范围。对于一个补码的机器,数据类型int

有砂位,这些常量就对应于丁肌轧,、 TM;仇,和UMα轧的值。
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关于确定大小的整数类型的更多内容

对于某些程序来说,用某个确定大小的表示来编码数据类型非常重要。例如,当编写程序,

使得机器能够按照一个标准协议在因特网上通信时,让数据类型与协议指定的数据类型兼容是

非常重妻的。我们前面看到了,某些C数据类型,特别是long型,在不同的机器上有不同的取

值范围,而实际上C语言标准只指定了每种数据类型的最小范围,而不是确定的范围。虽然我

们可以选择与大多数机器上的标准表示兼容的数据类型,但是这也不能保证可移植性。

我们已经见过了32位和64位版本的确定大小的整数类型(图2-3),它们是一个更

大数据类型类的一部分o ISOC99标准在文件stdint.h中引入了这个整数类型类。这

个文件定义了一组数据类型,它们的声明形如int Lt和uintry_.t,对不同的N值指定

N住有待号和无符号整数o N的具体值与实现相关,但是大多数编译器允许的值为8、

16、 32和640因此,通过将它的类型声明为uint16_t,我们可以无歧义地声明一个16

位无符号变量,而如果声明为int32_t,就是一个32位有符号变量。

这些数据类型对应着一组宏,定义了每个N的值对应的最小和最大值。这些宏名字

形如INT叮早IN、 INT叶早Ax和UINT叶早Axo

确定宽度类型的带格式打印需要使用宏,以与系统相关的方式扩展为格式串。困

此,举个例子来说,变量x和y的类型是int32_t和uint64」,可以通过调用printf

来打印它们的值,如下所示:

Printf("x = %" PRId32 ", y = %" PRIu64 "\n", X, y);

编译为64位程序时,宏pRId32展开成字符串“d#,宏PRIu64则展开成两个字符串

“l” “u”。当C预处理器遇到仅用空格(或其他空白字符)分隔的一个字符串常量序列时,

就把它们串联起来。困此,上面的printf调用就变成了:

Printf("x = %d, y ⋯饥u\n", X, y);

使用宏能保证:不论代码是如何被编译的,都能生成正确的格式字符串。

关于整数数据类型的取值范围和表示, Java标准是非常明确的。它要求采用补码表示,取

值范围与图2-10中64位的情况一样。在Java中,单字节数据类型称为byte,而不是charo这

些非常具体的要求都是为了保证无论在什么机器上运行, Java程序都能表现地完全一样。

有符号数的其他表示方法

有符号数还有两种标准的表示方法‥

反码(Ones’Complement):除了最高有效位的权是一(2t”￣1-1)而不是一2tO￣1,它

和补码是一样的:

B20吵(丢)圭一石山(2山一1)+ ∑重z

原码(SigmIVfagnitude) ‥ 最高有效位是符号位,用来确定剩下的位应该取负权还是正权:

B2s恤(王)⋯(一1)山● (∑抄)

这两种表示方法都有一个奇怪的属性,那就是对于数字0有两种不同的编码方式。

这两种表示方法,把[00⋯0]都解释为+00 而值一0在原码中表示为[10.●●0],在反码

中表示为[11‥●1]。虽然过去生产过基于反码表示的机器,但是几乎所有的现代机器都

使用补码。我们将看到在浮点数中有使用原码编码。
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请注意补码(Two,s complement)和反码(Ones,complement)中撇号的位置是不同

的。术语补码来源于这样一个情况,对于非负数击 我们用2恤一工(这里只有一个2)来

计算一石的协位表示。术语反码来源于这样一个属性,我们用[111⋯1]一工(这里有很多

个1)来计算一赢的反码表示。 ,

为了更好地理解补码表示,考虑下面的代码‥
「
Ⅰ

2

3

4

5

sh°rt x∴= 12345;

sh°rt mx = 一x;

Sh゜W_bytes((byte_POinter) &x, Size°f(short)) ;

show_bytes( (byte_POinter) &mx, Sizeof (short) )

当在大端法机器上运行时,这段代码的输出为30 39和cf c7,指明x的十六进制表

示为Ox3039,而mx的十六进制表示为OxCFC70 将它们展开为二进制,我们得到x的位

模式为[0011000000111001],而mx的位模式为[1100111111000111]。如图2-15所示,等

式(2. 3)对这两个位模式生成的值为12 345和一12 3450

权 
12345 -12345 53191 

位 值 位 值 位 值 

l 1 l 1 1 1 1 

2 0 0 1 2 1 2 

4 0 0 1 4 1 4 

8 1 8 0 0 0 0 

16 1 16 0 0 0 0 

32 1 32 0 0 0 0 

64 0 0 1 64 1 64 

128 0 0 1 128 1 128 

256 0 0 1 256 1 256 

512 0 0 1 512 1 512 

1024 0 0 1 1024 1 1024 

2048 0 0 1 2048 1 2048 

4096 1 4096 0 0 0 0 

8192 l 8192 0 0 0 0 

16384 0 0 1 16384 1 16384 

±32768 0 0 1 -32768 1 32768 

总计 12345 -12345 S3191 

图2-15 12345和一12345的补码表示,以及53191的无符号表示。注意后面两个数有相同的位表示

圈练习题2.18 在第3章中,我们将看到由反汇编器生咸的列表,反汇编器是一种将可

执行程序文件转换回可读性更好的AsCⅡ码形式的程序。这些文件包含许多十六进制

数字,都是用典型的补码形式来表示这些值。能够认识这些数字并理解它们的意义

(例如它们是正数还是负数),是一项重要的技巧。

在下面的列表中,对于标号为A-1(标记在右边)的那些行,将指令名(sub、 moV

和add)右边显示的(32位补码形式表示的)十六进制值转换为等价的十进制值。

4004dO‥ 48 81 ec eo O2 00 00 sub $Ox2eO,%rsp

4004d7‥ 48 8b 44 24 a8 mov -Ox58(%rsp),%rax

4004dc: 48 03 47 28 add ox28(%rdi) ,%rax

4004eO: 48 89 44 24 do mov %rax,一Ox30(%rsp)

A
∴
B
∴
C
-
D
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4004e5: 48 8b 44 24 78

4004ea: 48 89 87 88 00 00 00

4004fl: 48 8b 84 24 f8 01 00

4004f8 ‥ 00

4004f9: 48 03 44 24 08

4004fe: 48 89 84 24 co oo oO

400505‥ 00

400506: 48 8b 44 d4 b8

mov Ox78(%rsp) ,%rax E.

mov %rax , Ox88 (%rdi) F.

m°v oxlf8(%rsp) ,%rax G.

add ox8 (%rsp) , %rax

mov
%rax , OxcO (%rsp) H.

mov -Ox48(%rsp,%rdx,8) ,%rax 工.

2.2.4 有符号数和无符号数之间的转换

C语言允许在备种不同的数字数据类型之间做强制类型转换。例如,假设变量x声明

为int, u声明为unsignedo表达式(unsigned)x会将x的值转换成一个无符号数值,而

(int)u将u的值转换成一个有符号整数。将有符号数强制类型转换成无符号数,或者反

过来,会得到什么结果呢?从数学的角度来说,可以想象到几种不同的规则。很明显,对

于在两种形式中都能表示的值,我们是想要保持不变的。另一方面,将负数转换成无符号

数可能会得到00 如果转换的无符号数太大以至于超出了补码能够表示的范围,可能会得

到丁讹工。不过,对于大多数C语言的实现来说,对这个间题的回答都是从位级角度来看

的,而不是数的角度。

比如说,考虑下面的代码:

|
-

2

3

Short int v =
一12345;

unsigned short uv = (unsigned short) v;

Printf("v = %d, uV = %u\n", V, uV);

在一台采用补码的机器上,上述代码会产生如下输出:

v = 一12345, uv = 53191

我们看到,强制类型转换的结果保持位值不变,只是改变了解释这些位的方式。在图2-15

中我们看到过,一12345的16位补码表示与53191的16位无符号表示是完全一样的。将

short强制类型转换为unsigned short改变数值,但是不改变位表示。

类似地,考虑下面的代码:

「
Ⅰ

2

3

uns|gned u = 4294967295u; /* UMax */

int tu = (int)山

Printf("u = %u, tu = %d\n", u, tu);

在一台采用补码的机器上,上述代码会产生如下输出:

u = 4294967295, tu ‥ 一1

从图2-14我们可以看到,对于32位字长来说,无符号形式的4294967295(UⅣ细工32)

和补码形式的一1的位模式是完全一样的。将unsigned强制类型转换成int,底层的位

表示保持不变。

对于大多数C语言的实现,处理同样字长的有符号数和无符号数之间相互转换的一般规

则是:数值可能会改变,但是位模式不变。让我们用更数学化的形式来描述这个规则。我们

定义函数U2B恤和T2B市 它们将数值映射为无符号数和补码形式的位表示。也就是说,给

定0<工<UⅣ畅轧范围内的一个整数生 函数U2B吵(工)会给出工的唯一的砂位无符号表示。

相似地,当工满足TM″恤<工<TMb轧,函数T2B砂(工)会给出工的唯一的砂位补码表示。

现在,将函数T2U吵定义为T2U恤(工)≡B2U恤(T2B砂(工))。这个函数的输人是一个
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TM壬仇,一TMα轧的数,结果得到一个0-UMb工砂的值,这里两个数有相同的位模式,除

了参数是无符号的,而结果是以补码表示的。类似地,对于0-UⅣ亿轧之间的值击定义函

数U2二L为U2二L(工)=B2二L(U2轨(工))。生成一个数的无符号表示和工的补码表示相同。

继续我们前面的例子,从图2-15中,我们看到T2UlO(一12345)⋯53191,并且

U2TlO(53191)⋯一12 3450 也就是说,十六进制表示写作OxCFC7的16位位模式既是

一12345的补码表示,又是53191的无符号表示。同时请注意」2345+53191⋯65536⋯

2160这个属性可以推广到给定位模式的两个数值(补码和无符号数)之间的关系。类似地,

从图2-14我们看到T2U32(一l)⋯4294967295,并且U2T32(4294967295)⋯一10 也就是

说,无符号表示中的UM仇r有着和补码表示的一1相同的位模式。我们在这两个数之间也

能看到这种关系: 1+UM毗恤⋯2wo

接下来,我们看到函数U2T描述了从无符号数到补码的转换,而T2U描述的是补码

到无符号的转换。这两个函数描述了在大多数C语言实现中这两种数据类型之间的强制类

型转换效果。

霞练习题2.19 利用你解答练习题2.17时填写的表格,填写下列描述函数T2u的表格。

x 72叫α) 

-8 

-3 

-2 

-1 

0 

5 

通过上述这些例子,我们可以看到给定位模式的补码与无符号数之间的关系可以表示

为函数T2U的一个属性:

原理:补码转换为无符号数

对满足TM″恤<工<T应砧工恤的工有:

T红土上土)⋯ 〈⋯广生⋯蒙
(2.5)

比如,我们看到T2U.。(一12345)⋯一12345+216⋯53191,同时T2U砂(一1)⋯一1+

2讥’⋯UMα工吵。

该属性可以通过比较公式(2. 1)和公式(2. 3)推导出来。

推导:补码转换为无符号数

比较等式(2.1)和等式(2.3),我们可以发现对于位模式圭,如果我们计算B2U吵(王)一

B2二L,(圭)之差,从O到恤一2的位的加权和将互相抵消掉,剩下一个值: B2亡L(圭)一B2二L,(圭)⋯

轧,_.(2恤￣1一(一2w￣1))⋯工吐,」2吵。这就得到一个关系: B2U炒(圭)⋯工讥,_.2恤+B2T吵(圭)。我

们因此就有

B2U恤,(T2B吵(工)) ⋯ T2U化,(工) ⋯工+工_12恤 (2. 6)

根据公式(2.5)的两种情况,在工的补码表示中,位工恤,_1决定了工是否为负。 ■

比如说,图2-16比较了当吵⋯4时函数B2U和B2T是如何将数值变成位模式的。对

补码来说,最高有效位是符号位,我们用带向左箭头的条来表示。对于无符号数来说,最

高有效位是正权重,我们用带向右的箭头的条来表示。从补码变为无符号数,最高有效位
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的权重从一8变为+80 因此,补码表示的负数如果看成无符号数,值会增加24⋯160 因

而,一5变成了+11,而一1变成了+150

23=8

22=4三二二_

21=2 ■1

20=1膏

一8-7-6-5-4-3-2-1 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

图2-16 比较当砂⋯4时无符号表示和补码表示(对补码和无符号数来说,

最高有效位的权重分别是一8和+8,因而产生一个差为16)

图2-17说明了函数T2U的一般行为。如图所示,当将一个有符号数映射为它相应的

无符号数时,负数就被转换成了大的正数,而非负数会保持不变。一

霞练习题2.20 请说明等式(2.5)是如何应用到解答练习题2.19时生成的表格中的各项的。

反过来看,我们希望推导出一个无符号数批和与之对应的有符号数U2二L(″)之间的关系:

原理‥ 无符号数转换为补码

对满足O<″<UMα工恤的批有:

U2出)⋯ 〈∴∴≦嚣三
(2●7)

该原理证明如下:

推导:无符号数转换为补码

设护=U2耽(切,这个位向量也是U2二L(″)的补码表示。公式(2. 1)和公式(2. 3)结合起来有

U2T恤,(″) ⋯一″_12讥’+批 (2. 8)

在″的无符号表示中,对公式(2.7)的两种情况来说,位″w」决定了″是否大于

TM毗恤⋯2砂￣1-10 ■

图2-18说明了函数U2T的行为。对于小的数(<TMb轧.),从无符号到有符号的转换

将保留数字的原值。对于大的数(>T炮轧),数字将被转换为一个负数值。

+2Ⅵ厂1

补码 0

- 2w-1

圈
2扩1无符号数 无符号数 2山

图2-17 从补码到无符号数的转换。函数 图2-18 从无符号数到补码的转换。函数U2T

T2U将负数转换为大的正数 把大于2¨1-1的数字转换为负值
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总结一下,我们考虑无符号与补码表示之间互相转换的结果。对于在范围O<工<

TMα轧之内的值工而言,我们得到T2U吵(工)⋯工和U2T砂(工)⋯工。也就是说,在这个范

围内的数字有相同的无符号和补码表示。对于这个范围以外的数值,转换需要加上或者减

去2恤。例如,我们有T2U吵(一1)⋯一1+2凹⋯UMα轧一最靠近0的负数映射为最大的无

符号数。在另一个极端,我们可以看到T2U恤(TM亡仇.)⋯一2¨1+2砂⋯2吵￣1⋯TMα轧+

1一最小的负数映射为一个刚好在补码的正数范围之外的无符号数。使用图2-15的示

例,我们能看到T2U.。(一12345)⋯65563+一12345⋯531910

2.2.5 c语言中的有符号数与无符号数

如图2-9和图2-10所示, C语言支持所有整型数据类型的有符号和无符号运算。尽管

c语言标准没有指定有符号数要采用某种表示,但是几乎所有的机器都使用补码。通常,

大多数数字都默认为是有符号的。例如,当声明一个像12345或者OxlA2B这样的常量时,

这个值就被认为是有符号的。要创建一个无符号常量,必须加上后缀字符‘u’或者‘u’,

例如, 12345U或者OxIA2Buo

C语言允许无符号数和有符号数之间的转换。虽然C标准没有精确规定应如何进行这

种转换,但大多数系统遵循的原则是底层的位表示保持不变。因此,在一台采用补码的机

器上,当从无符号数转换为有符号数时,效果就是应用函数U2T市 而从有符号数转换为

无符号数时,就是应用函数T2U恤,其中砂表示数据类塑的位数。

显式的强制类型转换就会导致转换发生,就像下面的代码:
「
Ⅰ

2

3

4

-
ヽ
)

int tx, ty;

unsigned ux, uy;

tx ‥ (int) ux;

uy = (unsigned) ty;

另外,当一种类型的表达式被赋值给另外一种类型的变量时,转换是隐式发生的,就

像下面的代码:

1

2

3

4

5

int tx, ty;

unsigned ux, uy;

tx = uX; /* Cast to signed */

uy = ty; /* Cast to unsigned */

当用printf输出数值时,分别用指示符驰、轧和宅x以有符号十进制、无符号十进制

和十六进制格式输出一个数字。注意printf没有使用任何类型信息,所以它可以用指示

符fu来输出类型为int的数值,也可以用指示符id输出类型为unsigned的数值。例如,

考虑下面的代码:
「
Ⅰ

2

3

4

5

int x 霉
一1;

unsigned u = 2147483648; /* 2 to the 31st */

Printf("x = %u = %d\n", X, X);

Printf("u = %u = %d\n", u, u);

当在一个32位机器上运行时,它的输出如下:

x∴享 4294967295 ‥ 一1

u ‥ 2147483648 = 一2147483648
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在这两种情况下, Printf首先将这个宇当作一个无符号数输出,然后把它当作一个有

符号数输出。以下是实际运行中的转换函数: T2U32(一1)⋯U抛在2⋯232-1和U2Tt2(231)⋯

231-232⋯一231⋯TM加320

由于C语言对同时包含有符号和无符号数表达式的这种处理方式,出现了一些奇特的

行为。当执行一个运算时,如果它的一个运算数是有符号的而另一个是无符号的,那么C

语言会隐式地将有符号参数强制类型转换为无符号数,并假设这两个数都是非负的,来执

行这个运算。就像我们将要看到的,这种方法对于标准的算术运算来说并无多大差异,但

是对于像<和>这样的关系运算符来说,它会导致非直观的结果。图2-19展示了一些关

系表达式的示例以及它们得到的求值结果,这里假设数据类型int表示为32位补码。考

虑比较式一1<OUo 因为第二个运算数是无符号的,第一个运算数就会被隐式地转换为无符

号数,因此表达式就等价于4294967295U<OU(回想T2U砂(一1)⋯UM血工w),这个答案显然

是错的。其他那些示例也可以通过相似的分析来理解。

表 达 式 类 型 求 值 

0 0U 无符号 1 

-1 < 0 有符号 1 

-1 < OU 无符号 0★ 

2147483647 > 一2147483647-1 有符号 1 

2147483647U > 一2147483647-1 无符号 0★ 

2147483647 >(int)2147483648U 有符号 1★ 

-1 > 一2 有符号 1 

(unsigned)一1 > 一2 无符号 1 

图2-19 C语言的升级规则的效果
注:非直观的情况标注了‘★ ,。当一个运算数是无符号的时候,另一个运算数也被隐式强制转换为无符号。

将TMin32写为一2147483647-1的原因请参见网络旁注DATA:TMINo

霞练习题2.21假设在采用补码运算的32位机器上对这些表达式求值,按照图2-19的

格式填写下表,描述强制类型转换和关系运算的结果。

表 达 式 类 型 求 值 

-2147483647-1== 2147483648U 

-2147483647-1< 2147483647 

-2147483647-1U < 2147483647 

-2147483647-1< 一2147483647 

-2147483647-1U < 一2147483647 

c语言中丑″加的写法

在图2-19和练习题2.21中,我们很小心地将TM;徘2写成一2147483647-10 为什么

不简革地写成一2147483648或者Ox80000000?看一下C其文件工im土ts.h,洼意到它们

使用了跟我们写TM咖32和TM云石32类似的方法:

/* Minimum and maximum values a ‘sigred int' can ho|d. */

#define INT_MAX 2147483647

#define INT_MIN (一INT_MAX - 1)

不幸的是,补码表示的不对称性和C语言的转换规则之间奇怪的交互,迫使我们用
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这种不寻常的方式来写TM咖320 虽然理解这个问题需要我们钻研C语言标准的一些比

较隐晦的角落,但是它能够帮助我们充分领会整数数据类型和表示的一些细微之处0

2.2.6 扩展一个数字的位表示

一个常见的运算是在不同字长的整数之间转换,同时又保持数值不变。当然,当目标

数据类型太小以至于不能表示想要的值时,这根本就是不可能的。然而,从一个较小的数

据类型转换到一个较大的类型,应该总是可能的。

要将一个无符号数转换为一个更大的数据类型,我们只要简单地在表示的开头添加00

这种运算被称为零扩展(zero extension) ,表示原理如下:

原理:无符号数的零扩展

定义宽度为砂的位向量方⋯[‰_., ‰_” ⋯, ″。]和宽度为砂’的位向量亩′⋯[0, ⋯,

O, ‰_., ‰_” ⋯, ″。],其中砂′>砂。则B2U恤(击)⋯B2U砂′(韦′)。

接照公式(2. 1),该原理可以看作是直接遵循了无符号数编码的定义。

要将一个补码数字转换为一个更大的数据类型,可以执行一个符号扩展(sign exten-

sion),在表示中添加最高有效位的值,表示为如下原理。我们用蓝色标出符号位仁「来

突出它在符号扩展中的角色。

原理:补码数的符号扩展

定义宽度为砂的位向量王⋯[土,轧_2, ⋯,布]和宽度为砂的位向量击‘⋯[主_l, ⋯,

土「,工∴ 1,轧,_” ⋯,布],其中砂′>砂。则B2T吵(丢)⋯B2T√(王′)。

例如,考虑下面的代码:

1

2

3

4

5

6

7

8

9

0

「

2

1

{
'
'
'

「

Short sx =
一12345;

unslgned short usx = SX;

int x =
sx;

unsigned ux = uSX;

/

/

/

/

*
∴
摹
吓

.
摹
∴
*

5

1

5

1

4

9

4

9

3

1

3

1

2

3

2

3

1
一
5

1

5

一

一

*
∴
摹
干

.
摹
∴
*

/

/

/

/

Printf("sx = %d‥\t", SX);

Show_bytes((byte_POinter) &sx, Sizeof(short)) ;

Printf("usx = %u:\t", uSX);

Show_bytes((byte_POinter) &usx, Sizeof(unsigned short)) ;

Printf("x = %d:\t", X);

Show_bytes((byte_POinter) &x, Sizeof(int)) ;

Printf("ux = %u‥\t", uX);

1 3
sb°W_bytes( (byte_P°inter) &ux, Size°f (unsigned) ) ;

在采用补码表示的32位大端法机器上运行这段代码时,打印出如下输出:

sx ‥ 一12345‥ cf c7

usx ‥ 53191: cf c7

x ‥ 一12345‥ ff ff cf c7

ux = 53191‥ OO OO cf c7

我们看到,尽管一12345的补码表示和53 191的无符号表示在16位字长时是相同的,但是

在32位字长时却是不同的。特别地,一12345的十六进制表示为Ox盯盯CFC7,而53 191的十

六进制表示为OxooooCFC70前者使用的是符号扩展一最开头加了16位,都是最高有效位1,

表示为十六进制就是OxFFFFo后者开头使用16个0来扩展,表示为十六进制就是OxoooOo

图2-20给出了从字长砂⋯3到砂⋯4的符号扩展的结果。位向量[101]表示值一4+1⋯
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一30对它应用符号扩展,得到位向量[1101],表示的值一8+4+1⋯一30我们可以看到,

对于砂⋯4,最高两位的组合值是一8+4⋯一4,与砂⋯3时符号位的值相同。类似地,位

向量[111]和[1111]都表示值一10

一23‥一8

-22=一4

22:4二二三二

21=2 ■'

20:1'

一8-7-6-5-4-3-2-1 0 1 2 3 4 5 6 7 8

[101]

[Ⅱ01]

[ⅡⅡ

Ⅱ1¨]

图2-20 从砂⋯3到抄⋯4的符号扩展示例。对于砂⋯4,最高两位组合

权重为一8+4⋯-4,与w⋯3时的符号位的权重一样

有了这个直觉,我们现在可以展示保持补码值的符号扩展。

推导‥ 补码数值的符号扩展

令w′⋯抛+居,我们想要证明的是

B2T计点([仁+ ,⋯,轧+ ,仁+ ,工_”⋯,布]) ⋯ B2T恤([工_. ,工_2,⋯,布])

下面的证明是对唐进行归纳。也就是说,如果我们能够证明符号扩展一位保持了数值

不变,那么符号扩展任意位都能保持这种属性。因此,证明的任务就变为了:

B2T山.(占∴1 ,工_1 ,赢_”⋯,布]) ⋯ B2T吵(占_1 ,工_”⋯,布])

用等式(2.3)展开左边的表达式,得到:

B2T叫([仁-1,轧1,工_2,⋯布]) ⋯一轧+2w+∑妒
!=0

⋯一工山2炒+轧-12山+ ∑妒
;==0

⋯一主山(2恤一2山)+∑重z
;==0

=一工山2山+∑重z

= B2T吵(占∴. ,工_2,⋯,布])

我们使用的关键属性是2w-2吵￣1⋯2恤￣10 因此,加上一个权值为一2恤的位,和将一个权值为

一2矽￣1的位转换为一个权值为2恤￣1的位,这两项运算的综合效果就会保持原始的数值。 ■

主襄练习题2.22 通过应用等式(2.3),表明下面每个位向量都是一5的补码表示o

A.[1011]

B.[11011]
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C. [111011]

可以看到第二个和第三个位向量可以通过对第一个位向量做符号扩展得到。

值得一提的是,从一个数据大小到另一个数据大小的转换,以及无符号和有符号数字

之间的转换的相对顺序能够影响一个程序的行为。考虑下面的代码:

「 sh°rt sx ‥一12345; /* 一12345

2 unslgned uy = sX; /* Mystery!

3

/

/

*
-
∴
*

4 printf("uy = %u‥\t", uy);

5
show_bytes( (byte_POinter) &uy, Sizeof (unsigned) ) ;

在一台大端法机器上,这部分代码产生如下输出:

uy = 4294954951‥ ff ff cf c7

这表明当把short转换成unsigned时,我们先要改变大小,之后再完成从有符号到

无符号的转换。也就是说(unsigned)sx等价于(unsigned) (int)sx,求值得到

4294954951,而不等价于(unsigned) (unsigned short)sx,后者求值得到53 1910事

实上,这个规则是C语言标准要求的。

蠢练习题2.23 考虑下面的C函数:

int funl(unsigned word) [

return (int) ((word << 24) >> 24);

1

int fun2(unsigned w°rd) [

return ((int) word << 24) >> 24;

1

假设在一个采用补码运算的机器上以32位程序来执行这些函数。还假设有符号数值

的右移是算术右移,而无符号数值的右移是逻辑右移o

A.填写下表,说明这些函数对几个示例参数的结果。你会发现用十六进制表示来做

会更方便,只要记住十六进制数字8到F的最高有效位等于10

w funl(w) fun2(w) 

OxoooooO76 

Ox87654321 

OxooooooC9 

OxEDCBA987 

B.用语言来描述这些函数执行的有用的计算0

2.2.7 截断数字

假设我们不用额外的位来扩展一个数值,而是减少表示一个数字的位数。例如下面代

码中这种情况:

1 int x∴= 53191;

2 short sx = (short) x; /*一12345

3 int y = SX; /*一12345

/

/

*
-
∴
*

当我们把x强制类型转换为short时,我们就将32位的int截断为了16位的short into
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就像前面所看到的,这个16位的位模式就是一12345的补码表示。当我们把它强制类型

转换回int时,符号扩展把高16位设置为1,从而生成一12345的32位补码表示。

当将一个砂位的数击⋯[轧._.,工化厂2, ⋯,布]截断为一个唐位数字时,我们会丢弃高

w一唐位,得到一个位向量圭′⋯[重_.,卸_” ⋯,布]。截断一个数字可能会改变它的

值一溢出的一种形式。对于一个无符号数,我们可以很容易得出其数值结果。

原理:截断无符号数

令圭等于位向量[轧_.,轧_2, ⋯,布],而王′是将其截断为居位的结果:丢′⋯[重_.,

重_2, ⋯,布]。令工⋯B2U吵(孟),工’⋯B2U传(丢′)。则工′⋯工mod2∴

该原理背后的直觉就是所有被截去的位其权重形式都为2三 其中壬>居,因此,每一个

权在取模操作下结果都为零。可用如下推导表示:

推导:截断无符号数

通过对等式(2. 1)应用取模运算就可以看到:

B2Ut”(ha⋯‥制mod 2叫妻叫mod Z

⋯唱叫m出

一圈
⋯ B2【九([重」 ,砧_”⋯,布])

在这段推导中,我们利用了属性:对于任何Z>切 2tmod24⋯Oo ■

补码截断也具有相似的属性,只不过要将最高位转换为符号位:

原理:截断补码数值

令圭等于位向量[轧_.,轧_” ⋯,布],而丢′是将其截断为居位的结果:王′⋯[瑚_.,

重_2, ⋯,布]。令工⋯B2U恤(王),丁⋯B2T唐(圭′)。则工'⋯U2T启(工mod2启)。

在这个公式中, Zmod2度将是O到2后一1之间的一个数。对其应用函数U2T后产生的

效果是把最高有效位砧」的权重从2卜1转变为一2厂10 举例来看,将数值工⋯53 191从

int转换为shorto 由于216-65536>z,我们有zmod216-zo 但是,当我们把这个数

转换为16位的补码时,我们得到工′⋯53191-65536⋯一123450

推导:截断补码数值

使用与无符号数截断相同的参数,则有

B2U讹(占_1 ,工_2 ,⋯,布])mod 2点== B2U止重_. ,瑚_”⋯,布]

也就是,工mod2启能够被一个位级表示为[重_.,所_2, ⋯,布]的无符号数表示。将其转

换为补码数则有工′⋯U2T启(工mod 2启)。 ■

总而言之,无符号数的截断结果是:

B2U止重」,重_2,⋯,布] ⋯ B2U砂(占_.,工_2,⋯,布]) mod 2后 (2. 9)

而补码数字的截断结果是:

B2T止卸+ ,重_2,⋯,布] ⋯ U2T唐(B2U恤([轧」 ,工_”⋯,布]) mod 2启)  (2. 10)

叠练习题2.24 假设将一个4位数值(用十六进制数字0-F表示)截断到一个3位数值

(用十六进制数字0-7表示)。填写下表,根据那些位模式的无符号和补码解释,说

明这种截断对某些情况的结果。
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十六进制 无符号 补码 

原始值 截断值 原始值 截断值 原始值 截断值 

0 0 0 0 

2 2 2 2 

9 1 9 -7 

B 3 11 -5 

F 7 15 -1 

解释如何将等式(2.9)和等式(2.10)应用到这些示例上0

2.2.8 关于有符号数与无符号数的建议

就像我们看到的那样,有符号数到无符号数的隐式强制类型转换导致了某些非直观的

行为。而这些非直观的特性经常导致程序错误,并且这种包含隐式强制类型转换的细微差

别的错误很难被发现。因为这种强制类型转换是在代码中没有明确指示的情况下发生的,

程序员经常忽视了它的影响。

下面两个练习题说明了某些由于隐式强制类型转换和无符号数据类型造成的细微的错误。

霞韦练习题2.25 考虑下列代码,这段代码试图计算数纽a中所有元素的和,其中元素的

数量由参数Iength给出。

「  /* WARNING: This is buggy code */

2 float sun_elements(float aH , unSigned length) [

3 int i;

4 float result =
O;

6 for (i = O; i <= length-1; i++)

7 result += a[i];

8 return result ;

l

当参数Iength等于0时,运行这段代码应该返回0●00但实际上,运行时会遇

到一个内存错误。请解释为什么会发生这样的情况,并且说明如何修改代码。

霞练习题2.26 现在给你一个任务,写一个函数用来判定一个字符串是否比另一个更

长。前提是你要用字符串库函数strlen,它的声明如下:

/* Prototype for library function str|en */

size_t Strlen(const char *s) ;

最开始你写的函数是这样的:

/* Determine whether string s is Ionger than string t */

/* WARNING‥ This function is buggy */

int strlonger(char∴*s, Char∴*t) [

return strlen(s)一 Strlen(t) > 0;

1

当你在一些示例数据上测试这个函数时,一切似乎都是正确的。进一步研究发现

在头文件stdio.h中数据类型size_t是定义成unsignedint的o

A.在什么情况下,这个函数会产生不正确的结果?

B.解释为什么会出现这样不正确的结果o

C.说明如何修改这段代码好让它能可靠地工作。
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函数9e怔难e抛ame的安全漏洞

2002年,从事FreeBSD开源操作系统项目的程序员意识到,他们对getpeermame

函数的实现存在安全漏洞。代码的简化版本如下:

1 /摹

2 * 111ustration of code vulnerability similar to that found in

3 * FreeBSD's implementati°n of getpeername()

4∴∴∴摹/

6 /* Declaration of library function memcpy */

7 v゜id *memcpy(void *dest, VOid *src, Size_t n);

9 /* Kernel me皿Ory region holding user-aCCeSSible data */

10 #define KSIZE lO24

¨ char kbuf [KSIZ曲;

13 /* Copy at most maxlen bytes from kernel region to user buffer */

14 int copyjro皿_kernel(void *user_dest, int maxlen) [

15 /* Byte count len is minimun of buffer size and maxlen fy

16 int len = KSIzE < maxlen? KSIZE ‥ maXlen;

17 memCPy(user_dest, kbuf, 1en) ;

18 return len;

19 1

在这段代码里,第7行给出的是库函数memcpy的原型,这个函数是要将一段指定

长度为n的字节从内存的一个区域复制到另一个区域。

从第14行开始的函数∞Pyjrom_kermel是要将一些操作系统内核维护的数据复

制到指定的用户可以访问的内存区域。对用户来说,大多数内核维护的数据结构应该是

不可读的,困为这些数据结构可能包舍其他用户和系统上运行的其他作业的敏感信息,

但是显示为kbuf的区域是用户可以读的。参数maxlen给出的是分配给用户的缓冲区

的长度,这个缓冲区是用参数userJest指示的。然后,第16行的计算确保复制的字

节数据不会超出源或者目标缓冲区可用的范围。

不过,假设有些怀有恶意的程序员在调用∞Py_fr°m_kermel的代码中对maxlen

使用了负数值,那么,第16行的最小值计算会把这个值赋给Ien,然后Ien会作为参

数n被传递给memcpyo不过,请注意参数n是被声明为数据类型size_t的。这个数据

类型是在库文件stdio.h中(通过typedef)被声明的。典型地,对32位程序它被定义

为unsignedint,对64位程序定义为unsignedlongo既然参数n是无符号的,那么

memcpy会把它当作一个非常大的正整数,并且试图将这样多字节的数据从内核区域复

制到用户的缓冲区。虽然复制这么多字节(至少231个)实际上不会完成,困为程序会遇

到进程中非法地址的错误,但是程序还是能读到它没有被授权的内核内存区域。

我们可以看到,这个问题是由于数据类型的不匹配造成的:在一个地方,长度参数

是有符号数;而另一个地方三它又是无符号数。正如这个例子表明的那样,这样的不匹

配会成为缺陷的原困,甚至会导致安全漏洞。幸运的是,还没有案例报告有程序员在

F‘reeBSD上利用了这个漏洞。他们发布了一个安全建议, “FreeBSD-SA-02:38. signed-

error”’建议系统管理员如何应用补丁消赊这个漏洞。要修正这个缺陷,只妻将copy_

fr°m二kermel的参数maxlen声明为类型size_t,也就是与memcpy的参数n一致。同

时,我们也应该将本地变量Ien和返回值声明为size工。
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我们已经看到了许多无符号运算的细微特性,尤其是有符号数到无符号数的隐式转

换,会导致错误或者漏洞的方式。避免这类错误的一种方法就是绝不使用无符号数。实际

上,除了C以外很少有语言支持无符号整数。很明显,这些语言的设计者认为它们带来的

麻烦要比益处多得多。比如, Java只支持有符号整数,并且要求以补码运算来实现。正常

的右移运算符>>被定义为执行算术右移。特殊的运算符>>>被指定为执行逻辑右移。

当我们想要把字仅仅看做是位的集合而没有任何数字意义时,无符号数值是非常有用

的。例如,往一个字中放人描述各种布尔条件的标记(flag)时,就是这样。地址自然地就

是无符号的,所以系统程序员发现无符号类型是很有帮助的。当实现模运算和多精度运算

的数学包时,数字是由字的数组来表示的,无符号值也会非常有用0

2.3 整数运算

许多刚人门的程序员非常惊奇地发现,两个正数相加会得出一个负数,而比较表达式

x<y和比较表达式x-y<0会产生不同的结果。这些属性是由于计算机运算的有限性造成的。

理解计算机运算的细微之处能够帮助程序员编写更可靠的代码0

2.3」 无符号加法

考虑两个非负整数工和沙满足0<击y<2∵每个数都能表示为砂位无符号数字。然而,

如果计算它们的和,我们就有一个可能的范围0<工+y<2山1-20表示这个和可能需要砂+1

位。例如,图2-21展示了当工和y有4位表示时,函数工+y的坐标图。参数(显示在水平轴

上)取值范围为0-15,但是和的取值范围为0-300函数的形状是一个有坡度的平面(在两个维

度上,函数都是线性的)。如果保持和为一个砂+l位的数字,并且把它加上另外一个数值,我

们可能需要砂+2个位,以此类推。这种持续的“字长膨胀”意味着,要想完整地表示算术运

算的结果,我们不能对字长做任何限制。一些编程语言,例如Lisp,实际上就支持无限精度的

运算,允许任意的(当然,要在机器的内存限制之内)整数运算。更常见的是,编程语言支持固

定精度的运算,因此像“加法”和“乘法”这样的运算不同于它们在整数上的相应运算。

3
2

2
8

2
4

2
0

1
 
6

1
 
2

8

4

0

图2-21整数加法。对于一个4位的字长,其和可能需要5位
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让我们为参数工和y定义运算+上其中0<÷, y<2吵,该操作是把整数和工+y截断

为砂位得到的结果,再把这个结果看做是一个无符号数。这可以被视为一种形式的模运

算,对工+y的位级表示,简单丢弃任何权重大于2恤￣1的位就可以计算出和模2恤。比如,

考虑一个4位数字表示,工⋯9和y⋯12的位表示分别为[1001]和[1100]。它们的和是21,

5位的表示为[10101]。但是如果丢弃最高位,我们就得到[0101],也就是说,十进制值

的50 这就和值21mod16⋯5一致。

我们可以将操作+:描述为:

原理:无符号数加法

对满足0<÷, y<2w的工和y有:

工+让/ ⋯
〈工+y,

工+y<2砂 正常

工+y-2吵, 2∵<工+y<2计1溢出

图2-22说明了公式(2.11)的这两种情况,左边的和工+

y映射到右边的无符号砂位的和工+抄。正常情况下工+y

的值保持不变,而溢出情况则是该和数减去2恤的结果。

推导:无符号数加洼

一般而言,我们可以看到,如果工+y<2恤,和的砂+

1位表示中的最高位会等于0,因此丢弃它不会改变这个数

值。另一方面,如果2恤<工+y<2山1,和的砂+1位表示

中的最高位会等于1,因此丢弃它就相当于从和中减去

了2吵。 ■

(2.11)

图2-22 整数加法和无符号加洼

间的关系。当工+y大于

2砂一1时,其和溢出

说一个算术运算溢出,是指完整的整数结果不能放到数据类型的字长限制中去。如等

式(2.11)所示,当两个运算数的和为2恤或者更大时,就发生了溢出。图2-23展示了字长

吵⋯4的无符号加法函数的坐标图。这个和是按模24⋯16计算的。当工+y<16时,没有

溢出,并且工+汕就是工+yo这对应于图中标记为“正常”的斜面。当工+y>16时,加

法溢出,结果相当于从和中减去160 这对应于图中标记为“溢出″的斜面。

图2-23 无符号加法(4位字长,加法是模16的)



62∴ .弟一部分 程序结构和执行

当执行C程序时,不会将溢出作为错误而发信号。不过有的时候,我们可能希望判定

是否发生了溢出。

原理:检测无符号数加法中的溢出

对在范围0<÷, y<UM血轧中的工和y,令s圭工+抄。则对计算s,当且仅当s<工

(或者等价地s<y)时,发生了溢出。

作为说明,在前面的示例中,我们看到9+汁2:=50 由于5<9,我们可以看出发生了

溢出。

推导:检测无符号数加洼中的溢出

通过观察发现工+y>生 因此如果s没有溢出,我们能够肯定s>工。另一方面,如果

s确实溢出了,我们就有s=工+y-2恤。假设y<2恤,我们就有y-2w<0,因此s⋯工+

(y-2w)<工。 ■

醒练习题2.27 写出一个具有如下原型的函数:

/* Determine whether argunents can be added with°ut oVerf|ow */

int uadd_Ok(unsigned x, unSigned y) ;

如果参数x和y相加不会产生溢出,这个函数就返回10

模数加洼形成了一种数学结构,称为阿贝尔群(Abelian group),这是以丹麦数学家

Niels HenrikAbel(1802-1829)的名字命名。也就说,它是可交换的(这就是为什么叫

“abelian~的地方)和可结合的。它有一个单位元0,并且每个元素有一个加法逆元。让我

们考虑砂位的无符号数的集合,执行加法运算+∴对于每个值引必然有某个值一:杠满

足一:声+盖声⋯00 该加洼的逆操作可以表述如下:

原理:无符号数求反

对满足0<工<2恤的任意工,其砂位的无符号逆元一:声由下式给出:

〈

工, 工⋯0

2tU一工, 工>0
(2. 12)

该结果可以很容易地通过案例分析推导出来:

推导:无符号数求反

当工⋯0时,加法逆元显然是00对于工>0,考虑值2恤一工。我们观察到这个数字在

0<2t”一Jr<2u,范围之内,并且(z+2t”一工) mod 2t”⋯2t” mod 2t”⋯00 因此,它就是Jr在

+岂下的逆元。 ■

撬练习题2.28 我们能用一个十六进制数字来表示长度吵=4的位模式。对于这些数字

的无符号解释,使用等式(2.12)填写下表,给出所示数字的无符号加法逆元的位表示

(用十六进制形式)。

x 

u 

￣4x 

十六进制 十进制 十进制 十六进制 

0 

5 

8 

D 

F 

2.3.2 补码加法

对于补码加法,我们必须确定当结果太大(为正)或者太小(为负)时,应该做些什么。
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给定在范围一2砂￣1<生y<2砂￣1-1之内的整数值工和”它们的和就在范围一2砂<工+

y<2恤一2之内,要想准确表示,可能需要砂+1位。就像以前一样,我们通过将表示截断

到砂位,来避免数据大小的不断扩张。然而,结果却不像模数加法那样在数学上感觉很熟

悉。定义工+山为整数和工+y被截断为砂位的结果,并将这个结果看做是补码数。

原理:补码加法

对满足一2吵￣1<生y<2吵￣1-1的整数工和”有:

工+士/ ⋯

÷

工+y-2恤, 2¨1<工+y 正溢出

工+y, 一2¨1<工+y<2¨1一 正常

工+y+2砂,工+y<一2¨1

图2-24说明了这个原理,其中,左边的和工+y

的取值范围为一2吵<工+y<2砂一2,右边显示的是该

和数截断为砂位补码的结果。 (图中的标号“情况1”情况4

到“情况4”用于该原理形式化推导的案例分析中。)

当和工+y超过丁帕轧时(情况4),我们说发生了正溢 情况3

出。在这种情况下,截断的结果是从和数中减去2砂。

当和工+y小于TM乙仇时(情况1),我们说发生了负溢

出。在这种情况下,截断的结果是把和数加上2恤。
情况2

两个数的砂位补码之和与无符号之和有完全相同

的位级表示。实际上,大多数计算机使用同样的机器 情况1

指令来执行无符号或者有符号加法。

+2 w-1

负溢出

xJy

一2 w-1

(2.13)

推导:补码加法 图2-24 整数和补码加法之间的美系。

既然补码加法与无符号数加法有相同的位级表示, 当工+y小于一2恤十时,产生

我们就可以按如下步骤表示运算+∴将其参数转换为无 负溢出°当它大于2吵￣1时,产

符号数,执行无符号数加法,再将结果转换为补码:
生正溢出

工+b士≡ U2T吵(T2U吵(工) +:T2Uw(y)) (2● 14)

根据等式(2. 6),我们可以把T2U砂(工)写成轧-12砂+生把T2U恤(y)写成讥一12恤+yo

使用属性,即+岂是模2砂的加法,以及模数加法的属性,我们就能得到:

工+五厂= U2T砂(T2U吵(工) +岂T2U恤(y))

⋯ U2T工(工_.2w+工+y_.2砂+y) mod 21

⋯ U2T工(工+〕) mod 21

消除了轧,_12吵和y耻厂12恤这两项,因为它们模2吵等于00

为了更好地理解这个数量,定义乙为整数和之≡工+y,之′为之′≡之mod2吵,而之″为

之″=U2T恤(之′)。数值之″等于工+山。我们分成4种情况分析,如图2-24所示0

1)一2恤<之<一2褂￣10然后,我们会有之’==之+2凹。这就得出0<之′<一2砂￣1+2恤⋯

2t”￣10检查等式(2.7),我们看到z′在满足z″==z′的范围之内。这种情况称为负溢出(nega-

tiveoverflow)。我们将两个负数z和y相加(这是我们能得到z<一2t”￣1的唯一方式),得

到一个非负的结果之″⋯工+y+2吵0

2)一2砂￣1<之<00那么,我们又将有之′==之+2吵,得到一2w￣1+2恤⋯2吵￣1<之′<2恤。

检查等式(2.7),我们看到之’在满足之″==之’一2吵的范围之内,因此之″==乙′一2吵⋯z+2砂一

2砂⋯zo也就是说,我们的补码和之″等于整数和工+yo

3) O<之<2恤￣10那么,我们将有之’==之,得到0<乙’<2吵￣1,因此之″==之‘==之。补码和
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之″又等于整数和工+〕0

4) 2恤￣1<之<2砂。我们又将有之’==之,得到2恤￣1<之′<2砂。但是在这个范围内,我们有

z″==z′一2t“,得到z″⋯jC+y-2t”。这种情况称为正溢出(positive overflow)。我们将正数JZ:

和y相加(这是我们能得到z>2恤」的唯一方式),得到一个负数结果之″⋯工+y-2恤。 ■

图2-25展示了一些4位补码加法的示例作为说明。每个示例的情况都被标号为对应

于等式(2.13)的推导过程中的情况。注意24⋯16,因此负溢出得到的结果比整数和大16,

而正溢出得到的结果比之小160 我们包括了运算数和结果的位级表示。可以观察到,能够

通过对运算数执行二进制加法并将结果截断到4位,从而得到结果。

x y x十y x+毒 情况 

-8 -5 -13 3 1 

Ⅱ000] [1011] [10011] [001Ⅱ 

-8 -8 -16 0 1 

[1000] [1000] [10000] [0000] 

-8 5 -3 -3 2 

Ⅱ000] [0101] ⅡⅡ01] Ⅱ101] 

2 5 7 7 3 

[0010] [0101] [00111] [0111] 

5 5 10 -6 4 

[0101] [0101] [01010] [1010] 

图2-25 补码加法示例。通过执行运算数的二进制加法并将结果截断到4位,

可以获得4位补码和的位级表示

图2-26阐述了字长砂⋯4的补码加法。运算数的范围为一8-7之间。当工+y<一8

时,补码加法就会负溢出,导致和增加了160 当一8<工+y<8时,加法就产生工+yo 当

工+y>8,加法就会正溢出,使得和减少了160这三种情况中的每一种都形成了图中的一

个斜面。

8

6

4

2

〇
一
2
一
4
一
6
一
8

图2-26 补码加洼(字长为4位的情况下,当工+y<一8时,

产生负溢出;工+y>8时,产生正溢出)
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等式(2. 13)也让我们认出了哪些情况下会发生溢出:

原理:检测补码加法中的溢出

对满足TM吨<引y<T讹轧的工和y,令s≡工+山。当且仅当工>0, y>0,但

s<O时,计算s发生了正溢出。当且仅当工<0, y<O,但s>0时,计算s发生了负溢出。

图2-25显示了当恤⋯4时,这个原理的例子。第一个条目是负溢出的情况,两个负数

相加得到一个正数。最后一个条目是正溢出的情况,两个正数相加得到一个负数。

推导:检测补码加法中的溢出

让我们先来分析正溢出。如果工>0, y>O,而s<O,那么显然发生了正溢出。反过

来,正溢出的条件为: 1)工>0, y>0(或者工+y<T讹轧), 2)s<0(见公式(2.13))。同

样的讨论也适用于负溢出情况。 ■

霞练习题2.29 按照图2-25的形式填写下表。分别列出5位参数的整数值、整数和与

补码和的数值、补码和的位级表示,以及属于等式(2.13)推导中的哪种情况。

x y x十y 汁;y 情况 

[10100] [10001] 

Ⅱ1000] [Ⅱ000] 

Ⅱ0¨1] [01000] 

[00010] [00101] 

[01100] [00100] 

蘸练习题2●30 写出一个具有如下原型的函数:

/* Determine whether arguments can be added without overflowl */

int tadd_°k(int x, int y);

如果参数x和y相加不会产生溢出,这个函数就返回10

霞练习题2.31你的同事对你补码加法溢出条件的分析有些不耐烦了,他给出了一个

函数tadd_°k的实现,如下所示:

/* Determine whether arguments can be added without overflow| */

/* WARNING‥ This c゜de is buggy● */

int tadd_Ok(int x, int y) [

int sum = X+y;

return (sun-X == y) an (sun-y == X);

1

你看了代码以后笑了。解释一下为什么。

主襄练习题2.32 你现在有个任务,编写函数tsub_Ok的代码,函数的参数是x和y,如

果计算x-y不产生溢出,函数就返回lo假设你写的练习题2●30的代码如下所示:

t

*
'
_
摹
-
∴
n

/

/
●
工

Determine whether argunents can be subtracted without overflow */

WARNING: This code is buggy● */

tsub_゜k(int x, int y) [

return tadd_Ok(x,一y) ;

1

x和y取什么值时,这个函数会产生错误的结果?写一个该函数的正确版本(家

庭作业2.74)。
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2.3.3 补码的非

可以看到范围在TM吨<工<TMα轧中的每个数字工都有+∴下的加法逆元,我们将

一扫表示如下。

原理:补码的非

对满足TM壬仇<工<TMα轧,的工,其补码的非一扫由下式给出

士⋯常∵≡崭 (2.15)

也就是说,对砂位的补码加法来说, TM吨是自已的加法的逆,而对其他任何数值

工都有一工作为其加法的逆。

推导:补码的非

观察发现TM吨+TM吨⋯一2吵」+(一2吵￣1)⋯一2恤。这将导致负溢出,因此

TM;仇+∴TM切山⋯一2恤+2恤⋯00对满足工>TM亡仇的工,数值一工可以表示为一个砂位

的补码,它们的和一工+工⋯00 ■

蘸练习‘题2.33 我们可以用一个十六进制数字来表示长度吵⋯4的位模式。根据这些数

字的补码的解释,填写下表,确定所示数字的加法逆元。

x 
t 

￣4x 

十六进制 十进制 十进制 十六进制 

0 

5 

8 

D 

F 

对于补码和无符号(练习题2.28)非(negation)产生的位模式,你观察到什么?

补码非的位级表示

计算一个位级表示的值的补码非有几种聪明的方法。这些技术很有用(例如当你在

调试程序的时候遇到值Oxfffffffa),同时它们也能够让你更了解补码表示的本质。

执行位级补码非的第一种方法是对每一位求补,再对结果加10 在c语言中,我们

可以说,对于任意整数值x,计算表达式一x和-x+1得到的结果完全一样。

下面是一些示例,字长为4:

一◆ 鼻 -→ ~x 扔c′(一刘 

[01011
5 

[10101
-6 Ilol叫 一s 

[011叫 7 11(mI -8 [1∞11 -7 

IlloOI -4 Ⅰ∞1叫 3 
IOloO]

4 

10(Ⅹ刘 0 Illl叫 一1 IOαmI O 

叶α炮1 一名 plll1 7 Il∞q -8 

从前面的例子我们知道Oxf的补是OxO,而Oxa的补是Ox5,困而Oxfffffffa是

一6的补码表示。

计算一个数工的补码非的第二种方法是建立在将位向量分为两部分的基础之上的。假设

启是最右边的1的位置,因而赢的位级表示形如[轧_.,轧_2, ⋯,重+., 1, 0, ⋯, 0]。

(只要工≠0就能够找到这样的唐。)这个值的非写成二进制格式就是[一轧_.,一轧_2, ⋯,
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一重+., 1, 0, ⋯, 0]。也就是,我们对位启左边的所有位取反。

我们用一些4位数字来说明这个方法,这里我们用斜体来突出最右边的模式1, 0, ⋯, 0:

围围
2.3.4 无符号乘法

范围在0<生y<2恤一1内的整数工和y可以被表示为砂位的无符号数,但是它们的

乘积工●y的取值范围为0到(2恤一1)2⋯22恤一2山1+1之间。这可能需要2耽'位来表示。不

过, C语言中的无符号乘法被定义为产生砂位的值,就是2砂位的整数乘积的低砂位表示

的值。我们将这个值表示为工兴抄。

将一个无符号数截断为砂位等价于计算该值模2恤,得到:

原理:无符号数乘法

对满足0<生y<U加砧工三。的工和y有:

工兴扎y⋯ (工●y)mod2恤 (2.16)

2.3.5 补码乘法

范围在一2恤￣1<引y<2¨1-1内的整数工和y可以被表示为砂位的补码数字,但是

它们的乘积工●y的取值范围为一2恤￣1 ● (2恤十一1)⋯一22恤￣2+2w￣1到一2吵￣1 ●一2¨1⋯

一22吵￣2之间。要想用补码来表示这个乘积,可能需要2℃∪位。然而, C语言中的有符号乘

法是通过将2t″位的乘积截断为砂位来实现的。我们将这个数值表示为工兴山。将一个补

码数截断为砂位相当于先计算该值模2恤,再把无符号数转换为补码,得到:

′原理‥ 补码乘法

对满足TM切山<亡,少<TMα轧的工和y有:

工厅山厂= U2T吵((工● y)mod 2恤) (2. 17)

我们认为对于无符号和补码乘法来说,乘法运算的位级表示都是一样的,并用如下原

理说明:

原理‥ 无符号和补码乘法的位级等价性

给定长度为砂的位向量王和韦,用补码形式的位向量表示来定义整数工和性工⋯

B2T吵(王),少=B2T恤(韦)。用无符号形式的位向量表示来定义非负整数工′和√:工‘⋯

B2U恤(王), y ⋯B2U恤(韦)。则

T2耽(工兴山) ⋯U2耽(工′兴抄′)

作为说明,图2-27给出了不同3位数字的乘法结果。对于每一对位级运算数,我们

执行无符号和补码乘法,得到6位的乘积,然后再把这些乘积截断到3位。无符号的截断

后的乘积总是等于工● ymod80虽然无符号和补码两种乘法乘积的6位表示不同,但是截

断后的乘积的位级表示都相同。

推导‥ 无符号和补码乘法的位级等价性

根据等式(2.6),我们有丁⋯工+轧_.2恤和y′⋯y+讥一.2恤。计算这些值的乘积模2凹

得到以下结果:

(z′ ● y’)mod 2砂- [(z+zw」2tO). (y+y_12tu)]mod 2t”
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⋯占● y+ (工_..y+y_.工)2恤+工_1y_.22叫mod 2恤

⋯(工●y)mod2砂
(2. 18)

由于模运算符,所有带有权重2砂和22吵的项都丢掉了。根据等式(2.17),我们有工兴∴y⋯

U2T恤((工● y) mod2吵)。对等式两边应用操作T2U恤有:

T2Uto(z*dy) - T2Uto(U2T.。((z. y) mod 2t”)) - (工. J,) mod 2t”

将上述结果与式(2.16)和式(2.18)结合起来得到T2U访(工兴山)⋯(工′ ● √) mod 2恤⋯

工′兴山′。然后对这个等式的两边应用U2耽,得到

U2耽(T2U砂(工兴山)) ⋯ T2轧(工兴如) ⋯U2耽(工’兴抄′) ■

模式 x y x.少 截断的x.少 

无符号 5 
[101] 3 [01Ⅱ 15 [0011¨] 7 ⅡⅡ] 

补码 -3 [101] 3 [011] -9 [110111] -1 [11Ⅱ 

无符号 4 Ⅱ00] 7 
[111] 

28 [011100] 4 Ⅱ00] 

补码 -4 Ⅱ00] -1 [1¨] 4 [000100] -4 Ⅱ00] 

无符号 3 [01Ⅱ 3 [0¨] 9 [001001] 1 [001] 

补码 3 [01Ⅱ 3 [011] 9 [001001] 1 
[001] 

图2-27 3位无符号和补码乘法示例。虽然完整的乘积的位级表示可能会不同,

但是截断后乘积的位级表示是相同的

董警练习题2●34 按照图2-27的风格填写下表,说明不同的3位数字乘法的结果。

模式 x y x’少 截断的x.y 

无符号 [100] [101] 

补码 [100] [101] 

无符号 [010] [Ⅱ1] 

补码 [010] ⅡⅡ] 

无符号 [¨0] [110] 

补码 [Ⅱ0] [Ⅱ0] 

霞练习题2.35 给你一个任务,开发函数tmult_Ok的代码,该函数会判断两个参数相

乘是否会产生溢出。下面是你的解决方案:

/* Determine whether arguments can be mu|tiplied without overflow */

int tmult_Ok(int x, int y) [

int p塞x摹y;

/* Either x is zero, Or dividing p by x gives y */

return !x ll p/x==y;

1

你用工和y的很多值来测试这段代码,似乎都工作正常。你的同事挑战你,说:

″如果我不能用减法来检验加法是否溢出(参见练习题2.31),那么你怎么能用除法来

检验乘法是否溢出呢?″

按照下面的思路,用数学推导来证明你的方法是对的。首先,证明工⋯0的情况

是正确的。另外,考虑吵位数字工(工≠0)、y、夕和q,这里夕是工和y补码乘法的

结果,而q是夕除以工的结果0

1)说明工和y的整数乘积工.y,可以写成这样的形式:工●y⋯夕+!2恤,其中,

;≠0当且仅当夕的计算溢出。
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2)说明夕可以写成这样的形式:夕⋯工●q+r,其中同<同0

3)说明q=y当且仅当r干产00

圈练习题2.36 对于数据类型int为32位的情况,设计一个版本的tmult_Ok函数(练

习题2.35),使用64位精度的数据类型int64_t,而不使用除法。

xDR库中的安全漏洞

2002年,人们发现Sun Microsystems公司提供的实现XDR库的代码有安全漏洞,

xDR库是一个广泛使用的、程序间共享数据结构的工具,造成这个安全漏洞的原因是

程序会在毫无察觉的情况下产生乘法溢出。

包舍安全漏洞的代码与下面所示类似:

l

/* 111ustration of code vulnerability similar to that found in

2
* Sun's XDR library.

3 摹/

4
void* c゜Py_elements(void *ele_SrCH , int ele_Cnt, Size_t ele_Size) [

S /*

6
* Allocate buffer for ele_Cnt objects, eaCh of ele_Size bytes

7 * and copy I士Om l゜Cations desigrated by ele_SrC

8 */

9 void *result = malloc(ele_Cnt * ele_Size) ;

10 if (result == NULL)

¨ /* mall°c failed */

12 return肌JLL;

13 void *next = reSult;

14 ●
-
●
「
一
*

●
工

(

/

t
 
r

n
●
工
.
一
」

●

’
0:

i < ele_cnt; i十+) I

Copy object i to destination */

「7
memcpy(next, ele_SrC[i] , ele_Size) ;

18
/* Move pointer to next memory region */

19 next 十= ele_Size;

20 1

21 return result ;

22 1

函数copy」≡lements设计用来将ele_Cnt个数据结构复制到第9行的函数分配的

缓冲区中,每个数据结构包含ele_Size个字节。需要的字节数是通过计算ele_Cnt ★

ele_Size得到的。

想象一下,一个怀有恶意的程序员在被编译为32位的程序中用参数ele_Cnt等于

1048577(220+1)、 ele_Size等于4096(212)来调用这个函数。然后第9行上的乘法会

溢出,导致只会分配4096个字节,而不是装下这些数据所需要的4294971392个字节。

从第15行开始的循环会试图复制所有的字节,超越已分配的缓冲区的界限,困而玻坏

了其他的数据结构。这会导致程序崩溃或者行为异常。

几乎每个操作系统都使用了这段sun的代码,像Intemet Explorer和Kerberos验.证轰

统这样使用广泛的程序都用到了它。计算机紧急响应组(Computer Emergency Response

ifeam , CERT) ,由卡内基一梅隆软件工程协会(Camegie Mellon Software Engineering Insti-

tute)运作的一个追踪安全漏洞或失效的组织,发布了建议“cA2002-25″,于是许多公司

急忙对它们的代码打补丁。幸运的是,还没有由于这个漏洞引起的安全失效的报告。

库函数calloc的实现中存在着类似的漏洞。这些已经被修补过了。遗憾的是,许
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多程序员调用分配函数(如malloc)时,使用算术表达式作为参数,并且不对这些表达

式进行溢出检查。编写calloc的可靠版本留作一道练习题(家庭作业2.76)。

霞练习题2.37 现在你有一个任务,当数据类型int和size_t都是32位的,修补上

述旁注给出的XDR代码中的漏洞。你决定将待分配字节数设置为数据类型uint64_t,

来消除乘法溢出的可能性。你把原来对malloc函数的调用(第9行)替换如下:

uint64_t aSize
=

ele_cnt * (uint64_t) ele_Size;

VOid *result = malloc(asize) ;

提醒一下, malloc的参数类型是size_to

A.这段代码对原始的代码有了哪些改进?

B.你该如何修改代码来消除这个漏洞?

2.3.6 乘以常数

以往,在大多数机器上,整数乘法指令相当慢,需要10个或者更多的时钟周期,然

而其他整数运算(例如加法、减法、位级运算和移位)只需要1个时钟周期。即使在我们的

参考机器Intel Corei7 Haswell上,其整数乘法也需要3个时钟周期。因此,编译器使用

了一项重要的优化,试着用移位和加法运算的组合来代替乘以常数因子的乘法。首先,我

们会考虑乘以2的幂的情况,然后再概括成乘以任意常数。

原理:乘以2的幂

设工为位模式占∴,_.,轧,_” ⋯,布]表示的无符号整数。那么,对于任何居>0,我们

都认为[轧_.,工性,_2, ⋯,布, O, ⋯, O]给出了工2点的砂+居位的无符号表示,这里右边

增加了居个00

因此,比如,当砂⋯4时, 11可以被表示为[1011]。唐⋯2时将其左移得到6位向量

[101100],即可编码为无符号数11 ● 4⋯440

推导‥ 乘以2的幂

这个属性可以通过等式(2. 1)推导出来:

B2U世([轧「.,生旷”⋯布,0,⋯,O]) ⋯ ∑牛z早

丰窘叫●2传
⋯工2启 ■

当对固定字长左移启位时,其高康位被丢弃,得到

占恤→_. ,工一主_2,⋯,布,O,⋯,O]

而执行固定字长的乘法也是这种情况。因此,我们可以看出左移一个数值等价于执行一个

与2的幂相乘的无符号乘法。

原理:与2的幂相乘的无符号乘法

C变量x和k有无符号数值工和社 且0<唐<砂,则C表达式x<<k产生数值工兴盖2启。

由于固定大小的补码算术运算的位级操作与其无符号运算等价,我们就可以对补码运

算的2的幂的乘洼与左移之间的美系进行类似的表述:

原理:与2的幂相乘的补码乘法

C变量x和k有补码值工和无符号数值居,且0<居<撇,则C表达式x<耿产生数值工兴∴2点。
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注意,无论是无符号运算还是补码运算,乘以2的幂都可能会导致溢出。结果表明,

即使溢出的时候,我们通过移位得到的结果也是一样的。回到前面的例子,我们将4位模

式[1011](数值为11)左移两位得到[lolloO](数值为44)。将这个值截断为4位得到

[1100](数值为12⋯44 mod 16)。

由于整数乘法比移位和加法的代价要大得多,许多C语言编译器试图以移位、加法和

减法的组合来消除很多整数乘以常数的情况。例如,假设一个程序包含表达式x ★ 140 利

用14⋯23+22+21,编译器会将乘法重写为(x<<3)+(x<<2)十(x<<1),将一个乘法替换为三

个移位和两个加法。无论x是无符号的还是补码,甚至当乘法会导致溢出时,两个计算都

会得到一样的结果。 (根据整数运算的属性可以证明这一点。)更好的是,编译器还可以利

用属性14⋯24-21,将乘法重写为(x<<4)一(x<<1),这时只需要两个移位和一个减法。

董襄练习题2●38 就像我们将在第3章中看到的那样, LEA指令能够执行形如(a<<k)+b

的计算,这里k等于0、 1、2或3,而b等于0或者某个程序值。编译器常常用这条

指令来执行常数因子乘法。例如,我们可以用(a<<1)+a来计算3★ao

考虑b等于0或者等于a、 k为任意可能的值的情况,用一条LEA指令可以计算

a的哪些倍数?

归纳一下我们的例子,考虑一个任务,对于某个常数K的表达式x兴K生成代码。编

译器会将K的二进制表示表达为一组0和1交替的序列:

[(0⋯0)(1⋯1)(0⋯0)⋯(1⋯1)]

例如, 14可以写成[(0‥●0)(111)(0)]。考虑一组从位位置″到位位置加的连续的1(″>

册)。 (对于14来说,我们有″⋯3和阴⋯10)我们可以用下面两种不同形式中的一种来计算

这些位对乘积的影响:

形式A: (x<<″)+(x<<(″-1))+⋯+(x<<加)

形式B: (x<<(″+1))一(x<<加)

把每个这样连续的1的结果加起来,不用做任何乘法,我们就能计算出x兴Ko 当然,选

择使用移位、加法和减法的组合,还是使用一条乘法指令,取决于这些指令的相对速度,

而这些是与机器高度相关的。大多数编译器只在需要少量移位、加法和减洼就足够的时候

才使用这种优化。

董襄练习题2.39 对于位位置”为最高有效位的情况,我们要怎样修改形式B的表达式?

瞳练习题2.40 对于下面每个K的值,找出只用指定数量的运算表达x兴K的方法,

这里我们认为加法和减法的开销相当。除了我们已经考虑过的筒单的形式A和B原

则,你可能会需要使用一些技巧。

尺 移位 加法/减法 表达式 

6 2 l 

31 1 1 

-6 2 1 

55 2 2 

霞重练习题2.4「对于一纽从位位置″开始到位位置仍的连续的1(″>枕),我们看到可

以产生两种形式的代码, A和Bo 编译器该如何决定使用哪一种呢?

2.3.7 除以2的幂

在大多数机器上,整数除法要比整数乘法更慢一需耍30个或者更多的时钟周期。
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除以2的幂也可以用移位运算来实现,只不过我们用的是右移,而不是左移。无符号和补

码数分别使用逻辑移位和算术移位来达到目的。

整数除法总是舍人到零。为了准确进行定义,我们要引人一些符号。对于任何实数α,

定义Lcl」为唯一的整数cz′,使得cz′<cL<cz’+10例如, L3.14」⋯3, L-3.14J一一4而L3」⋯

30同样,定义「α「为唯一的整数α’,使得α′一1<α<α′。例如, 「3.14「⋯4, 「一3.14「⋯一3,

而「3「⋯30对于工>0和y>0,结果会是L工布」,而对于工<0和y>0,结果会是「工佃「。

也就是说,它将向下舍人一个正值,而向上舍人一个负值。

对无符号运算使用移位是非常简单的,部分原因是由于无符号数的右移一定是逻辑

右移。

原理:赊以2的幂的无符号赊法

C变量x和k有无符号数值z和社 且0<居<tu,则C表达式x>>k产生数值L工/2唐」。

例如,图2-28给出了在12340的16位表示上执行逻辑右移的结果,以及对它执行除

以1、 2、 16和256的结果。从左端移人的0以斜体表示。我们还给出了用真正的运算做

除法得到的结果。这些示例说明,移位总是舍人到零的结果,这一点与整数除法的规则

一样。

k >>k(二进制) 十进制 12340/2k 

0 0011000000110100 12340 12340.0 

1 0001100000011010 6170 6170.0 

4 000α)01100000011 771 771.25 

8 0000000(DOlloooO 48 48.203125 

图2-28 无符号数除以2的幂(这个例子说明了执行一个逻辑右移居位与

除以2启再舍人到零有一样的效果)

推导:除以2的幂的无符号除法

设工为位模式[轧厂.,轧厂2, ⋯,布]表示的无符号整数,而唐的取值范围为0<居<

砂。设工′为褂一居位位表示[轧_1,轧,_2, ⋯,重]的无符号数,而工″为唐位位表示[砧_.,

⋯,布]的无符号数。由此,我们可以看到工⋯2后丁+工″,而0</<2点。因此,可得L工/

2唐」⋯工′。

对位向量[轧」,轨厂2, ⋯,布]逻辑右移居位会得到位向量

[O,⋯,O,工_.,轧卫,⋯,砧]

这个位向量有数值工′,我们看到,该值可以通过计算x>>k得到。 ■

对于除以2的幂的补码运算来说,情况要稍微复杂一些。首先,为了保证负数仍然为

负,移位要执行的是算术右移。现在让我们来看看这种右移会产生什么结果。

原理:除.以2的幂的补码除法,向下舍入

C变量x和k分别有补码值工和无符号数值唐,且O<居<砂,则当执行算术移位时,

C表达式x>>k产生数值L工/2点」。

对于工>0,变量x的最高有效位为0,所以效果与逻辑右移是一样的。因此,对于非负

数来说,算术右移居位与除以2启是一样的。作为一个负数的例子,图2-29给出了对一12340

的16位表示进行算术右移不同位数的结果。对于不需要舍人的情况(居⋯1),结果是工/2∴

但是当需要进行舍人时,移位导致结果向下舍人。例如,右移4位将会把一771.25向下舍人

为一7720我们需要调整策略来处理负数工的除法。
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k >>k(二进制) 十进制 -12340/2k 

0 1100111111001100 -12340 -12340.0 

1 /110011111100110 -6170 -6170.0 

4 ∥//110011111100 -772 -771.25 

8 ″∥∥″Ⅱ001111 -49 -48.203125 

图2-29 进行算术右移(这个例子说明了算术右移类似于除以2的幂,

除了是向下舍人,而不是向零舍人)

推导:除以2的幂的补码除法,向下舍人

设工为位模式[轧十,轧_2, ⋯,布]表示的补码整数,而居的取值范围为0<居<恤。

设工’为砂一康位[轧_1,轧厂2, ⋯,砧]表示的补码数,而工″为低居位[瑚_1, ⋯,布]表示

的无符号数。通过与对无符号情况类似的分析,我们有工⋯2唐工′+工″,而0<工″<2三 得到

工′⋯L工/210进一步,可以观察到,算术右移位向量占∴「,轧,_2, ⋯,布]居位,得到位

向量

口∴」 ,⋯,∫∴.」 ,J正. ,工_2,⋯,重]

它刚好就是将[轧,_.,轧._” ⋯,砧]从砂一居位符号扩展到砂位。因此,这个移位后的位

向量就是L工/2点」的补码表示。 ■

我们可以通过在移位之前“偏置(biasing)”这个值,来修正这种不合适的舍人。

原理:除以2的幂的补码赊法,向上舍入

C变量x和k分别有补码值工和无符号数值居,且0<居<砂,则当执行算术移位时,

C表达式(x十(1<<k)一1)>>k产生数值L工/2点」。

图2-30说明在执行算术右移之前加上一个适当的偏置量是如何导致结果正确舍人的。

在第3列,我们给出了一12340加上偏量值之后的结果,低居位(那些会向右移出的位)以

斜体表示。我们可以看到,低唐位左边的位可能会加1,也可能不会加10 对于不需要舍

人的情况(居⋯1),加上偏量只影响那些被移掉的位。对于需要舍人的情况,加上偏量导致

较高的位加1,所以结果会向零舍人。

k 偏量 -12340+偏量 >>k(二进制) 十进制 -12340/2k 

0 0 1100111111001100 1100111111001100 -12340 -12340.0 

1 1 110011111100110/ /110011111100110 -6170 -6170.0 

4 15 Ⅱ0011¨Ⅱ01JO∥ ∥∥Ⅱ0011111101 -771 -771.25 

8 255 11010000″00/0∥ ∥∥∥″Ⅱ010000 -48 -48.203125 

图2-30 补码除以2的幂(右移之前加上一个偏量,结果就向零舍人了)

偏置技术利用如下属性:对于整数工和y(y>O), 「工,勺「⋯L(工+y-1)布」。例如,当

工⋯一30和y⋯4,我们有工+y-1⋯一27,而「一30/4「⋯一7⋯L-27/4」。当工⋯一32和

y⋯4时,我们有工+y-1⋯一29,而「一32/4F-8⋯L-29/4」。

推导:除以2的幂的补码除法,向上舍人

查看「工布「⋯L(工+y-1)布」,假设工⋯qy+r,其中0<r<y,得到(工+y-1)布⋯

q+(r+y-1)布,因此L(工+y-1)布Fq+L(r+y-1)布」。当r⋯0时,后面一项等于O,

而当r>0时,等于10也就是说,通过给工增加一个偏量y-1,然后再将除法向下舍人,

当y整除工时,我们得到q,否则,就得到q+10
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回到y⋯2启的情况, C表达式x十(1<<k)-1得到数值工+2唐一10将这个值算术右移启

位即产生L工/2启」。 ■

这个分析表明对于使用算术右移的补码机器, C表达式

(x<o ? x+(1<<k)一1 : x) >> k

将会计算数值工/2启。

矗练习题2.42 写一个函数div16,对于整数参数x返回x/16的值。你的函数不能

使用除法、模运算、乘法、任何条件语句(if或者?‥)、任何比较运算符(例如<、

>或==)或任何循环。你可以假设数据类型int是32位长,使用补码表示,而右移

是算术右移。

现在我们看到,除以2的幂可以通过逻辑或者算术右移来实现。这也正是为什么大多

数机器上提供这两种类型的右移。不幸的是,这种方法不能推广到除以任意常数。同乘法

不同,我们不能用除以2的幂的除法来表示除以任意常数K的除洼。

蘸练习题2.43 在下面的代码中,我们省略了常数M和N的定义:

#define M /* Mystery nunber l

#define N /* Mystery nunber 2

int arith(int x, int y) [

int result =
O;

/

/

.
摹

.
摹

result = X*M十y/N; /* M and N are mystery nunbers. */

return result ;

1

我们以某个M和N的值编译这段代码。编译器用我们讨论过的方法优化乘法和除

法。下面是将产生出的机器代码翻译回C语言的结果‥

/* Translation of assembly code for arith */

int optarith(int x, int y) [

int t =
x;

x <<= 5;

x 一=
t;

if (y<0)y+=7;

y >>= 3; /* Arithmetic shift */

return x+y;

1

M和N的值为多少?

2.3.8 关于整数运算的最后思考

正如我们看到的,计算机执行的“整数″运算实际上是一种模运算形式。表示数字的

有限字长限制了可能的值的取值范围,结果运算可能溢出。我们还看到,补码表示提供了

一种既能表示负数也能表示正数的灵活方法,同时使用了与执行无符号算术相同的位级实

现,这些运算包括像加法、减法、乘法,甚至除法,无论运算数是以无符号形式还是以补

码形式表示的,都有完全一样或者非常类似的位级行为。

我们看到了C语言中的某些规定可能会产生令人意想不到的结果,而这些结果可能是

难以察觉或理解的缺陷的源头。我们特别看到了unsigned数据类型,虽然它概念上很简

单,但可能导致即使是资深程序员都意想不到的行为。我们还看到这种数据类型会以出乎

意料的方式出现,比如,当书写整数常数和当调用库函数时。
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矗练习题2.44 假设我们在对有符号值使用补码运算的32位机器上运行代码。对于有符号

值使用的是算术右移,而对于无符号值使用的是逻辑右移。变量的声明和初始化如下‥

int x = foo(); /* Arbitrary value

int y = bar(); /* Arbitrary value

/

/

摹
'

∴
*

unslgned ux = X;

uns|gned uy = y;

对于下面每个C表达式, 1)证明对于所有的x和y值,它都为真(等于1);或者

2)给出使得它为假(等于0)的x和y的值:

A. (x>0) ll (x-1<0)

B. (x&7) !=711 (x<<29<0)

C. (x摹x)>芒O

D. x<Oll-x<=O

E. x>Ol1-x>‥O

F x+y==uy十ux

G. x*-y+uy*ux ==一X

2.4 浮点数

浮点表示对形如v⋯工×2y的有理数进行编码。它对执行涉及非常大的数字(lvl>>

0)、非常接近于0(lv!<<1)的数字,以及更普遍地作为实数运算的近似值的计算,是很

有用的。

直到20世纪80年代,每个计算机制造商都设计了自已的表示浮点数的规则,以及对

浮点数执行运算的细节。另外,它们常常不会太多地关注运算的精确性,而把实现的速度

和简便性看得比数字精确性更重要。

大约在1985年,这些情况随着IEEE标准754的推出而改变了,这是一个仔细制订的

表示浮点数及其运算的标准。这项工作是从1976年开始由Intel赞助的,与8087的设计

同时进行, 8087是一种为8086处理器提供浮点支持的芯片。他们请william Kahan(加州

大学伯克利分校的一位教授)作为顾问,帮助设计未来处理器浮点标准。他们支持Kahan

加人一个吧EE资助的制订工业标准的委员会。这个委员会最终采纳的标准非常接近于

Kahan为Intel设计的标准。目前,实际上所有的计算机都支持这个后来被称为吧EE浮

点的标准。这大大提高了科学应用程序在不同机器上的可移植性。

lEEE(电气和电子工程师协会)

电气和电子工程师协会(IEEE,读做“eye-triple-ee~)是一个包括所有电子和计算机

技术的专业团体。它出版刊物,举办会议,并且建立委员会来定义标准,内容涉及从电

力传输到软件工程。另一个IEEE标准的例子是无线网络的802.11标准。

在本节中,我们将看到IEEE浮点格式中数字是如何表示的。我们还将探讨舍入

(rounding)的问题,即当一个数字不能被准确地表示为这种格式时,就必须向上调整或者

向下调整。然后,我们将探讨加法、乘法和关系运算符的数学属性。许多程序员认为浮点

数没意思,往坏了说,深奥难懂。我们将看到,因为IEEE格式是定义在一组小而一致的

原则上的,所以它实际上是相当优雅和容易理解的。
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2.4.「二进制小数

理解浮点数的第一步是考虑含有小数值的二进制数字。首先,让我们来看看更熟悉的

十进制表示法。十进制表示法便用如下形式的表示:

扔d加_1 ⋯dldo. d」d_2 ⋯d_"

其中每个十进制数才的取值范围是0-90这个表达描述的数值d定义如下:

d⋯∑而×计

数字权的定义与十进制小数点符号( ‘. ,)相关,这意味着小数点左边的数字的权是10

的正幂,得到整数值,而小数点右边的数字的权是10的负幂,得到小数值。例如,

12●3410表示数字1×101+2×100+3×10-1+4×10-仁12嚣。

类似,考虑一个形如

6加仍」 ⋯6160. 6_16_2 ⋯6"」6一乃

的表示法,其中每个二进制数字,或者

称为位,卸的取值范围是O和1,如

图2-31所示。这种表示方法表示的数6

定义如下:
′乃

符号‘.,现在变为了二进制的点,点

左边的位的权是2的正幂,点右边的位

的权是2的负幂。例如, 101.112表示

数字lX22+0×21+1×20+1×2」+

[=≡三

2′″

6阴 b扩1 ●●● 62 bl∴bo.九1九2 九3 ●●.6一加1 b-”

6⋯∑2'×卸 (2●19) "

‘ -

符号‘.,现在变为了二进制的点,点

左边的位的权是2的正幂,点右边的位

的权是2的负幂。例如, 101.112表示

1×2￣2⋯4+0+1+÷+÷5音° 图删小数的二进制表示。二进制点左边的数字的

从等式(2.19)中可以很容易地看 权形如2三而右边的数字的权形如1亿

出,二进制小数点向左移动一位相当于这个数被2除。例如,101出表示数5音,而

10●1112表示数2+0+÷+÷+÷2÷。类似,二进制小数点向右移动一位相当于将该

数乘20例如10⋯2表示数8+0+2+1+÷11÷。

注意,形如0●11⋯12的数表示的是刚好小于1的数゜例如, O●111叫表示篙,我们

假定我们仅考虑有限长度的编码,那么十进制表示法不能准确地表达像÷和÷这样的

数。类似,小数的二进制表示洼只能表示那些能够被写成工×2y的数。其他的值只能够被

近似地表示°例如,数字÷可以用十进制小数0●20精确表示゜不过,我们并不能把它准

确地表示为一个二进制小数,我们只能近似地表示它,增加二进制表示的长度可以提高表

示的精度:
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表示 值 十进制 

0.02 
0 亏 

0.O10 

0.012 
1 苟 

0.2510 

0.0102 
2 豆 

0.2510 

0.00¨2 
3 而 

0.187510 

0.00¨02 
6 璃 

0.187510 

0.0011012 
卫 64 

0.20312510 

0.00¨0102 巍 0.20312510 

0.00¨00¨2 矗 0.1992187510 

重襄练习题245 填写下表中的缺失的信息:

小数值 二进制表示 十进制表示 

1 吾 

0.001 0.125 

3 有 

堕 16 

10.1011 

1.001 

5.875 

3.1875 

董襄练习题2.46 浮点运算的不精确性能够产生灾难性的后果0 1991年2月25曰,在第

一次海湾战争期间,沙特阿拉伯的达摩地区设置的美国爱国者导弹,拦截伊拉克的飞

毛腿导弹失败。飞毛腿导弹击中了美国的一个兵营,造成28名士兵死亡。美国总审

计局(GAO)对失败原因做了详细的分析[76],并且确定底层的原因在于一个数字计

算不精确。在这个练习中,你将重现总审计局分析的一部分。

爱国者导弹系统中含有一个内置的时钟,其实现类似一个计数器,每0.1秒就加

10 为了以秒为单位来确定时间,程序将用一个24位的近似于1/10的二进制小数值

来乘以这个计数器的值。特别地, 1/10的二进制表达式是一个无穷序列O.000110011

[ooll]⋯2,其中,方括号里的部分是无限重复的。程序用值工来近似地表示0.1,工

只考虑这个序列的二进制小数点右边的前23位:工⋯0.000110011001100110011000

(参考练习题2.51,里面有关于如何能够更精确地近似表示0.1的讨论。)

A. 0.1一工的二进制表示是什么?

B. 0.1一工的近似的十进制值是多少?

C.当系统初始启动时,时钟从0开始,并且一直保持计数。在这个例子中,系统已

经运行了大约100个小时。程序计算出的时间和实际的时间之差为多少?

D.系统根据一枚来袭导弹的速率和它最后被雷达侦测到的时间,来预测它将在哪里

出现。假定飞毛腿的速率大约是2000米每秒,对它的预测偏差了多少?

通过一次读取时钟得到的绝对时间中的轻微错误,通常不会影响跟踪的计算。相反,

它应该依赖于两次连续的读取之间的相对时间。问题是爱国者导弹的软件已经升级,可以

使用更精确的函数来读取时间,但不是所有的函数调用都用新的代码替换了。结果就是,

跟踪软件一次读取用的是精确的时间,而另一次读取用的是不精确的时间[103]。



78∴ .第一部分 程序结柏和执行

2.4.2 旧EE浮点表示

前一节中谈到的定点表示法不能很有效地表示非常大的数字。例如,表达式5×2100是

用101后面跟随100个零的位模式来表示。相反,我们希望通过给定工和y的值,来表示

形如工×2y的数o

IEEE浮点标准用V⋯(一1)sXMX2E的形式来表示一个数:

●符号(sign) s决定这数是负数(s==1)还是正数(s⋯0),而对于数值O的符号位解释

作为特殊情况处理。

●尾数(significand) M是一个二进制小数,它的范围是1-2-e,或者是0-1-eo

●阶码(exponent) E的作用是对浮点数加权,这个权重是2的E次幂(可能是负数)。

将浮点数的位袁示划分为三个字段,分别对这些值进行编码‥

●一个单独的符号位s直接编码符号ゞ。

●居位的阶码字段exp⋯钧-1‥士计eo编码阶码Eo

● ″位小数字段frac⋯∫一.⋯∫1∫。编码尾数M,但是编码出来的值也依赖于阶码字

段的值是否等于Oo

图2-32给出了将这三个字段装进字中两种最常见的格式。在单精度浮点格式(C语言

中的float)中, S、 eXP和frac字段分别为1位、 Ie⋯8位和77⋯23位,得到一个32位的

表示。在双精度浮点格式(C语言中的double)中, S、 eXP和frac字段分别为1位、居⋯

11位和″⋯52位,得到一个64位的表示。

单精度

31 30 23 22 0

双精度

63 62 52 51 32

壬rac(51‥32)

31 0

王rac(31:0)

图2-32 标准浮点格式(浮点数由3个字段表示。两种最常见的格式是它们

被封装到32位(单精度)和64位(双精度)的字中)

给定位表示,根据exp的值,被编码的值可以分成三种不同的情况(最后一种情况有

两个变种)。图2-33说明了对单精度格式的情况0

1.规格化的

2.非规格化的

3a.无穷大

图2-33 单精度浮点数值的分类(阶码的值决定了这个数是规格化的、非规格化的或特殊值)
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情况1:规格化的值

这是最普遍的情况。当exp的位模式既不全为0(数值0),也不全为1(单精度数值为

255,双精度数值为2047)时,都属于这类情况。在这种情况中,阶码字段被解释为以偏置

(biased)形式表示的有符号整数。也就是说,阶码的值是E⋯e-Bin,其中e是无符号数,

其位表示为铁二.⋯针eo,而B咖是一个等于2卜1-1(单精度是127,双精度是1023)的偏置

值。由此产生指数的取值范围,对于单精度是-126一+127,而对于双精度是一1022一

+10230

小数字段frac被解释为描述小数值∫,其中0<∫<1,其二进制表示为0.∫_.⋯

∫.∫。,也就是二进制小数点在最高有效位的左边。尾数定义为M二1+∫。有时,这种方式

也叫做隐含的以1开头的(implied leading l)表示,因为我们可以把M看成一个二进制表

达式为1.∫一1∫一2⋯∫。的数字。既然我们总是能够调整阶码E,使得尾数M在范围1<

M<2之中(假设没有溢出),那么这种表示方法是一种轻松获得一个额外精度位的技巧。

既然第一位总是等于1,那么我们就不需要显式地表示它。

情况2:非规格化的值

当阶码域为全0时,所表示的数是非规格化形式。在这种情况下,阶码值是E⋯1一

成仍,而尾数的值是M⋯∫,也就是小数字段的值,不包含隐含的开头的10

对于非规格化值为什么要这样设置偏置值

使阶码值为1一朗仍而不是简单的一耽“似乎是违反直觉的。我们将很快看到,这

种方式提供了一种从非规格化值平滑转换到规格化值的方法。

非规格化数有两个用途。首先,它们提供了一种表示数值0的方法,因为使用规格化

数,我们必须总是使M>1,因此我们就不能表示00实际上, +0.0的浮点表示的位模式为

全0:符号位是0,阶码字段全为0(表明是一个非规格化值),而小数域也全为0,这就得到

M≒∫≒00令人奇怪的是,当符号位为1,而其他域全为O时,我们得到值一0.00 根据

IEEE的浮点格式,值+0.0和一0.0在某些方面被认为是不同的,而在其他方面是相同的。

非规格化数的另外一个功能是表示那些非常接近于0.0的数。它们提供了一种属性,

称为逐渐溢出(gradual underflow),其中,可能的数值分布均匀地接近于0.00

情况3:特殊值

最后一类数值是当指阶码全为1的时候出现的。当小数域全为0时,得到的值表示无

穷,当严=0时是+∞,或者当严=1时是一∞。当我们把两个非常大的数相乘,或者除以零

时,无穷能够表示溢出的结果。当小数域为非零时,结果值被称为“NaN″,即“不是一个

数(Not a Number)″的缩写。一些运算的结果不能是实数或无穷,就会返回这样的NaN值,

比如当计算/=丁或∞一∞时。在某些应用中,表示未初始化的数据时,它们也很有用处0

2.4.3 数字示例

图2-34展示了一组数值,它们可以用假定的6位格式来表示,有居⋯3的阶码位和″⋯

2的尾数位。偏置量是23十一1⋯30 图中的a部分显示了所有可表示的值(除了NaN)。两

个无穷值在两个末端。最大数量值的规格化数是±140非规格化数聚集在O的附近。图的

b部分中,我们只展示了介于一1.0和+1.0之间的数值,这样就能够看得更加清楚了。

两个零是特殊的非规格化数。可以观察到,那些可表示的数并不是均匀分布的一越靠近

原点处它们越稠密。
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一∞ 一10 -5 0 +5 +10 +∞

◆非规格化的 ▲规格化的 围无穷

a)完整范围

一0 +0

\/

一1 -0.8 -0.6 -0.4 -0.2 0 十0.2 +0.4 +0.6 +0.8 + 1

◆非规格化的 ▲规格化的 日无穷

b)范围在一1.0 ‥+1.0的数值

图2-34 6位浮点格式可表示的值(启⋯3的阶码位和″⋯2的尾数位。偏置量是3)

图2-35展示了假定的8位浮点格式的示例,其中有居⋯4的阶码位和″⋯3的小数位。

偏置量是24十一1⋯70 图被分成了三个区域,来描述三类数字。不同的列给出了阶码字段

是如何编码阶码E的,小数字段是如何编码尾数M的,以及它们一起是如何形成要表示

的值v=2ExM的。从0自身开始,最靠近0的是非规格化数。这种格式的非规格化数的

E士一7⋯一6,得到权2E⋯⊥
1 7

640小数∫的值的范围是0,吾, ⋯,吾,从而得到数v的

范围是0七×÷一击。

描述 位表示 
指数 小数 值 

e∴∴∴五 2启' ∫ ″ 2五×州「∴∴y 十进制 

0 00000000 0 -6∴击 
0

0 吾∴∴∴吾 韭 0 0.0 

最小的菲规格化数 最大的非规格化数 

00000001 0 -6 击 吉∴击 击∴∴击 0.001953 

00000010 0 -6 击 
2

2 雷∴∴∴雷 嘉∴∴去 0.003906 

00000011 0 -6 击 
3

3 吾∴∴∴雷 击 志 0●005859 

00000¨1 0 -6 击 
7

7 吾∴∴∴∴5 末 盘 0.013672 

最小的规格化数 1 

00001000 l -6 击 
0

8 吾∴∴∴吾 盘二∴∴击 0.015625 

00001001 1 -6 击 
1

9 吾∴∴∴吾 盘∴∴荒 0●017578 

00110110 6 」L∴圭 $∴昔 营∴∴吕 0.875 

00110111 6 -1
圭 吕∴昔 苇∴∴苇 0●9375 

00111000 7 0 1 

0

8 吾∴∴∴雷 §
11.0 

00111001 7 0 1 

1

9 膏∴∴∴宫 3∴∴3 1工25 

00111010 7 0 1 喜∴昔 昔∴∴丢 1●25 

01110110 14 7 128 §∴昔 苹 224 224.0 

最大的规格化数 01110111 14 7 128 吕∴苦 苹 240 240.0 

无穷大 01111000 ∞ 

图2-35 8位浮点格式的非负值示例(居⋯4的阶码位的和乃⋯3的小数位。偏置量是7)

这种形式的最小规格化数同样有E士一7⋯一6,并且小数取值范围也为0,吾, ⋯,

苔。然而,尾数在范围1+忙1和1+÷一昔之间,得出数v在范围盘一击和荒之间°
7
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可以观察到最大非规格化数击和最小规格化数蓝之间的平滑转变。这种平滑性归功

于我们对非规格化数的E的定义。通过将E定义为1-B加,而不是一B加,我们可以补

偿非规格化数的尾数没有隐含的开头的10

当增大阶码时,我们成功地得到更大的规格化值,通过1.0后得到最大的规格化数。

这个数具有阶码≠7,得到一个权2哇128゜小数等于÷得到尾数肌=卫80因此,数值

是v⋯2400超出这个值就会溢出到+∞。

这种表示具有一个有趣的属性,假如我们将图2-35中的值的位表达式解释为无符号

整数,它们就是按升序排列的,就像它们表示的浮点数一样。这不是偶然的一吧EE格

式如此设计就是为了浮点数能够使用整数排序函数来进行排序。当处理负数时,有一个小

的难点,因为它们有开头的l,并且它们是按照降序出现的,但是不需要浮点运算来进行

比较也能解决这个问题(参见家庭作业2. 84)。

霞练习题2.47 假设一个基于吧EE浮点格式的5位浮点表示,有1个符号位、 2个阶

码位(启⋯2)和两个小数位(″⋯2)。阶码偏置量是22￣1-1⋯10

下表中列举了这个5位浮点表示的全部非负取值范围。使用下面的条件,填写表格中

的空白项:

g:假定阶码字段是一个无符号整数所表示的值o

E:偏置之后的阶码值0

2E:阶码的权重。

∫:小数值o

M:尾数的值0

2ExM:该数(未归约的)小数值o

v:该数归约后的小数值。

十进制:该数的十进制表示。

写出2E、 ∫、 M、 2ExM和v的值,要么是整数(如果可能的话),要么是形如旦
y

的小数,这里y是2的幂。标注为“ ″ 的条目不用填。

位 g 五 2E ∫ ″ 2五×″ y 十进制 

00000 

00001 

00010 

00011 

0 0100 

OOlol 1 0 1 

1 5 S 5 

1.2s 
百 耳 苟 苟 

00110 

0 0111 

01000 

01001 

01010 

01011 

01100 一 一 一 一 一 一 一 

01101 一 一 一 一 一 一 一 

01110 一 一 一 一 一 一 一 

01111 一 一 一 一 一 一 一 
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图2-36展示了一些重要的单精度和双精度浮点数的表示和数字值。根据图2-35中展

示的8位格式,我们能够看出有唐位阶码和″位小数的浮点表示的一般属性。

描 述 exp frac 
单精度 双精度 

值 十进制 值 十进制 

0 00.●●00 0●..00 0 0.0 0 0.0 

最小非规格化数 00.●.00 0●●.01 2￣23×2￣126 1.4×10￣45 2￣52×2￣1022 4.9×10￣324 

最大非规格化数 00...00 1...11 (1-C)×2」26 1.2×10￣38 (1-g)×2￣1022 2.2×10￣308 

最小规格化数 00.●.01 0●..00 lx2￣126 1.2×10￣38 1×2￣1022 2.2×10￣308 

1 01...11 0.●●00 1×20 1.0 1×20 1.0 

最大规格化数 11...10 1..●11 (2-C)×2127 3.4×1038 (2-C)×21023 1.8×10308 

图2-36 非负浮点数的示例

●值+O.O总有一个全为0的位表示。

●最小的正非规格化值的位表示,是由最低有效位为1而其他所有位为0构成的。它

具有小数(和尾数)值M⋯∫⋯2￣”和阶码值E⋯一2卜1+20 因此它的数字值是

v⋯2一⋯2出+20

●最大的非规格化值的位模式是由全为0的阶码字段和全为1的小数字段组成的。它

有小数(和尾数)值M二∫⋯1-2￣"(我们写成1-e)和阶码值E⋯一2卜1+20 因此,

数值v⋯(1-2一")×2-2出+2,这仅比最小的规格化值小一点。

●最小的正规格化值的位模式的阶码字段的最低有效位为l,其他位全为00 它的尾

数值M二1,而阶码值E⋯一2出+20因此,数值v⋯2-2出+20

●值1.0的位表示的阶码字段除了最高有效位等于1以外,其他位都等于00 它的尾

数值是M二1,而它的阶码值是E==00

●最大的规格化值的位表示的符号位为0,阶码的最低有效位等于O,其他位等于10

它的小数值∫⋯1-2￣",尾数M二2-2⋯(我们写作2-e)。它的阶码值E⋯2厂1-

1,得到数值v⋯(2-2一″)×22出」==(1-2一山)×22出。

练习把一些整数值转换成浮点形式对理解浮点表示很有用。例如,在图2-15中我们

看到12345具有二进制表示[11000000111001]。通过将二进制小数点左移13位,我们创

建这个数的一个规格化表示,得到12345==1. 10000001110012×2130 为了用IEEE单精度

形式来编码,我们丢弃开头的1,并且在末尾增加10个0,来构造小数字段,得到二进制

表示[10000001110010000000000]。为了构造阶码字段,我们用13加上偏置量127,得到

140,其二进制表示为[10001100]。加上符号位0,我们就得到二进制的浮点表示

[01000110010000001110010000000000]。回想一下2. 1.3节,我们观察到整数值12345

(Ox3039)和单精度浮点值12345.0(Ox4640且400)在位级表示上有下列关系:

O O O O 3 0 3 9

00000000000000000011000000111001

**摹******摹***

4 6 4 0 E 4 0 0

01000110010000001110010000000000

现在我们可以看到,相关的区域对应于整数的低位,刚好在等于1的最高有效位之前

停止(这个位就是隐含的开头的位l),和浮点表示的小数部分的高位是相匹配的。

闺练习题2.48 正如在练习题2●6中提到的,整数3510593的十六进制表示为
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OxoO359141,而单精度浮点数3510593.0的十六进制表示为Ox4A5645040 推导出这

个浮点表示,并解释整数和浮点数表示的位之间的关系。

霞练习题2.49

A.对于一种具有″位小数的浮点格式,给出不能准确描述的最小正整数的公式(因为

要想准确表示它需要″+1位小数)。假设阶码字段长度康足够大,可以表示的阶

码范围不会限制这个问题o

B.对于单精度格式(″⋯23),这个整数的数字值是多少?

2.4.4 舍入

因为表示方法限制了浮点数的范围和精度,所以浮点运算只能近似地表示实数运算。

因此,对于值生我们一般想用一种系统的方法,能够我到“最接近的”匹配值丁,它可

以用期望的浮点形式表示出来。这就是舍入(rounding)运算的任务。一个关键问题是在两

个可能值的中间确定舍人方向。例如,如果我有1.50美元,想把它舍人到最接近的美元

数,应该是1美元还是2美元呢?一种可选择的方法是维持实际数字的下界和上界。例

如,我们可以确定可表示的值工￣和工+,使得工的值位于它们之间:主￣<工<工+。吧EE

浮点格式定义了四种不同的舍入方式。默认的方法是找到最接近的匹配,而其他三种可用

于计算上界和下界。

图2-37举例说明了四种舍人方式,将一个金额数舍人到最接近的整数美元数。向偶

数舍人(round-tO-eVen) ,也被称为向最接近的值舍人(round-tO-nearest) ,是默认的方式,

试图找到一个最接近的匹配值。因此,它将1.40美元舍人成1美元,而将1.60美元舍人

成2美元,因为它们是最接近的整数美元值。唯一的设计决策是确定两个可能结果中间数

值的舍人效果。向偶数舍人方式采用的方法是:它将数字向上或者向下舍人,使得结果的

最低有效数字是偶数。因此,这种方法将1.5美元和2.5美元都舍人成2美元。

方式 1.40 1.60 1.50 2.50 -1.50 

向偶数舍人 1 2 2 2 -2 

向零舍人 1 1 1 2 -1 

向下舍人 l 1 1 2 -2 

向上舍人 2 2 2 3 -1 

图2-37 以美元舍人为例说明舍人方式(第一种方法是舍人到一个最接近的值,

而其他三种方法向上或向下限定结果,单位为美元)

其他三种方式产生实际值的确界(guaranteed bound)。这些方法在一些数字应用中是

很有用的。向零舍人方式把正数向下舍人,把负数向上舍人,得到值名,使得!引<止lo

向下舍人方式把正数和负数都向下舍人,得到值工￣￣,使得主￣<工。向上舍人方式拒正数

和负数都向上舍人,得到值J,满足工<工+。

向偶数舍人初看上去好像是个相当随意的目标一有什么理由偏向取偶数呢?为什么

不始终把位于两个可表示的值中间的值都向上舍人呢?使用这种方法的一个问题就是很容

易假想到这样的情景:这种方法舍人一组数值,会在计算这些值的平均数中引人统计偏

差。我们采用这种方式舍人得到的一组数的平均值将比这些数本身的平均值略高一些。相

反,如果我们总是把两个可表示值中间的数字向下舍人,那么舍人后的一组数的平均值将

比这些数本身的平均值略低一些。向偶数舍人在大多数现实情况中避免了这种统计偏差。
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在50%的时间里,它将向上舍人,而在50%的时间里,它将向下舍人。

在我们不想舍人到整数时,也可以使用向偶数舍人。我们只是简单地考虑最低有效数

字是奇数还是偶数。例如,假设我们想将十进制数舍人到最接近的百分位。不管用那种舍

人方式,我们都将把1.2349999舍人到1.23,而将1.2350001舍人到1.24,因为它们不

是在1.23和1.24的正中间。另一方面我们将把两个数1.2350000和1.2450000都舍人到

1.24,因为4是偶数。

相似地,向偶数舍人法能够运用在二进制小数上。我们将最低有效位的值0认为是偶

数,值1认为是奇数。一般来说,只有对形如xx⋯x.yy⋯yloO⋯的二进制位模式的数,

这种舍人方式才有效,其中x和y表示任意位值,最右边的y是要被舍人的位置。只有

这种位模式表示在两个可能的结果正中间的值。例如,考虑舍人值到最近的四分之一的问

题(也就是二进制小数点右边2位)。我们将10●000112(2嘉)向下舍人到10.002(2),

10.001叫2亲)向上舍人到10●012(2÷),因为这些值不是两个可能值的正中间值゜我们将

1⋯1002〈2÷)向上舍人成11●002(3),而10●101002(2喜)向下舍人成10●1中÷),因为

这些值是两个可能值的中间值,并且我们倾向于使最低有效位为零。

矗练习题2.50 根据舍入到偶数规则,说明如何将下列二进制小数值舍入到最接近的

二分之一(二进制小数点右边1位)。对每种情况,给出舍入前后的数字值o

A. 10.0102

B. 10.0112

C. 10.1102

D. 11.0012

蘸练习题2.5「在练习题2.46中我们看到,爱国者导弹软件将0●1近似表示为工⋯

0.0001100110011001100110020 假设使用IEEE舍入到偶数方式来确定0.1的二进制

小数点右边23位的近似表示丁o

A.工‘的二进制表示是什么?

B.丁一0.1的十进制表示的近似值是什么?

C.运行100小时后,计算时钟值会有多少偏差?

D.该程序对飞毛腿导弹位置的预测会有多少偏差?

蓖亡练习题2.52 考虑下列基于吧EE浮点格式的7位浮点表示。两个格式都没有符号

位一它们只能表示非负的数字0

1.格式A

●有居⋯3个阶码位。阶码的偏置值是30

●有″⋯4个小数位0

2.格式B

●有康=4个阶码位。阶码的偏置值是70

●有″⋯3个小数位。

下面给出了一些格式A表示的位模式,你的任务是将它们转换成格式B中最接

近的值。如果需要,请使用舍入到偶数的舍入原则。另外,给出由格式A和格式B

表示的位模式对应的数字的值。给出整数(例如17)或者小数(例如17/64)。
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格式A 格式B 

位 值 位 值 

011 0000 1 0111000 1 

1011110 

0101001 

110 1111 

000 0001 

2.4.5 浮点运算

吧EE标准指定了一个简单的规则,来确定诸如加法和乘法这样的算术运算的结果。

把浮点值工和y看成实数,而某个运算⑤定义在实数上,计算将产生Ro彻切(工①y),这是

对实际运算的精确结果进行舍人后的结果。在实际中,浮点单元的设计者使用一些聪明的

小技巧来避免执行这种精确的计算,因为计算只要精确到能够保证得到一个正确的舍人结

果就可以了。当参数中有一个是特殊值(如一0、一∞或NαN)时,吧EE标准定义了一些

使之更合理的规则。例如,定义1/一0将产生一∞,而定义1/+0会产生+∞。

IEEE标准中指定浮点运算行为方法的一个优势在于,它可以独立于任何具体的硬件或

者软件实现。因此,我们可以检查它的抽象数学属性,而不必考虑它实际上是如何实现的。

前面我们看到了整数(包括无符号和补码)加法形成了阿贝尔群。实数上的加法也形成了

阿贝尔群,但是我们必须考虑舍人对这些属性的影响。我们将工中〕'定义为Ro附d(工+y)。

这个运算的定义针对工和y的所有取值,但是虽然工和y都是实数,由于溢出,该运算可

能得到无穷值。对于所有工和y的值,这个运算是可交换的,也就是说工+勺⋯y+七。另

一方面,这个运算是不可结合的。例如,使用单精度浮点,表达式(3.14+lelO)-1elO求

值得到0.0一因为舍人,值3.14会丢失。另一方面,表达式3.14+(lelO-1elO)得出值

3.140作为阿贝尔群,大多数值在浮点加法下都有逆元,也就是说工+Ⅰ一工⋯00无穷(因

为+∞一∞⋯NαN)和NαN是例外情况,因为对于任何引都有NαN+t=出忆No

浮点加法不具有结合性,这是缺少的最重要的群属性。对于科学计算程序员和编译器

编写者来说,这具有重要的含义。例如,假设一个编译器给定了如下代码片段:

x ‥ a十b +
c;

y=b+c+d;

编译器可能试图通过产生下列代码来省去一个浮点加法:

t =b+ c;

x = a+ t;

y=t+d;

然而,对于x来说,这个计算可能会产生与原始值不同的值,因为它使用了加法运算

的不同的结合方式。在大多数应用中,这种差异小得无关紧要。不幸的是,编译器无法知

道在效率和忠实于原始程序的确切行为之间,使用者愿意做出什么样的选择。结果是,编

译器倾向于保守,避免任何对功能产生影响的优化,即使是很轻微的影响。

另一方面,浮点加法满足了单调性属性:如果α>6,那么对于任何α、 6以及工的值,

除了NαN,都有工+α>工+60无符号或补码加法不具有这个实数(和整数)加法的属性。

浮点乘法也遵循通常乘法所具有的许多属性。我们定义工兴士为Ro″砒?(工×y)。这个

运算在乘法中是封闭的(虽然可能产生无穷大或N五N),它是可交换的,而且它的乘法单位元
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为1●00另一方面,由于可能发生溢出,或者由于舍人而失去精度,它不具有可结合性。例

如,单精度浮点情况下,表达式(le20★le20)★le-20求值为+∞,而Ie20★(le20★le-20)将

得出Ie200另外,浮点乘法在加洼上不具备分配性。例如,单精度浮点情况下,表达式

Ie20★(le20-1e20)求值为0. 0,而Ie20★le20-1e20★le20会得出NczNo

另一方面,对于任何仍、 6和c,并且α、 6和c都不等于N古N,浮点乘洼满足下列单调性:

α>6且c>O →. α兴t>6兴fc

α>6且c<0 => α兴t<6兴t

此外,我们还可以保证,只要α≠NαN,就有α,兴fα>00像我们先前所看到的,无符

号或补码的乘法没有这些单调性属性。

对于科学计算程序员和编译器编写者来说,缺乏结合性和分配性是很严重的问题。即

使为了在三维空间中确定两条线是否交叉而写代码这样看上去很简单的任务,也可能成为

一个很大的挑战0

2.4.6 c语言中的浮点数

所有的C语言版本提供了两种不同的浮点数据类型: float和doubleo在支持IEEE浮点

格式的机器上.这些数据类型就对应于单精度和双精度浮点。另外,这类机器使用向偶数舍人

的舍人方式。不幸的是,因为C语言标准不要求机器使用IEEE浮点,所以没有标准的方法来

改变舍人方式或者得到诸如一0、 +∞、一∞或者<舰N之类的特殊值。大多数系统提供

include(‘.h’)文件和读取这些特征的过程库,但是细节随系统不同而不同。例如,当程序文件中

出现下列旬子时, GNU编译器GCC会定义程序常数工NFIN工TY(表示+∞)和NAN(表示N吐IV) ‥

#define _GNU_SOURCE l

矗练习题2.53 完成下列宏定义,生成双精度值+∞、一∞和0‥

#define POS_INFINITY

#define NEG_INFINITY

#define NEG_zERO

不能使用任何include文件(例如math.h),但你能利用这样一个事实:双精度

能够表示的最大的有限数,大约是1.8×103080

当在int、 float和double格式之间进行强制类型转换时,程序改变数值和位模式

的原则如下(假设int是32位的):

●从int转换成float,数字不会溢出,但是可能被舍人。

●从int或float转换成double,因为double有更大的范围(也就是可表示值的范

围),也有更高的精度(也就是有效位数),所以能够保留精确的数值。

●从d〇ub|e转换成f|oat,因为范围要小一些,所以值可能溢出成+∞或一∞。另

外,由于精确度较小,它还可能被舍人。

●从float或者double转换成int,值将会向零舍人。例如, 1.999将被转换成1,

而一1.999将被转换成一10进一步来说,值可能会溢出o C语言标准没有对这种情

况指定固定的结果。与Intel兼容的微处理器指定位模式[10⋯00](字长为砂时的

丁腑7Ztt,)为整数不确定(integer indefinite)值。一个从浮点数到整数的转换,如果不

能为该浮点数我到一个合理的整数近似值,就会产生这样一个值。因此,表达式

(int)十1elO会得到一21483648,即从一个正值变成了一个负值。
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Ariane 5一浮点溢出的高昂代价

将大的浮点数转换成整数是一种常见的程序错误来源0 1996年6月4日, Ariane5

火箭初次航行,一个错误便产生了灾难性的后果。发射后仅仅37秒钟,火箭偏离了它

的飞行路径,解体并且爆炸。火箭上载有价值5亿美元的通信卫星。

后来的调查[73, 33]显示,控制惯性导航系统的计算机向控制引擎喷嘴的计算机发

送了一个无效数据。它没有发送飞行控制信息,而是送出了一个诊断位模式,表明在将

一个64位浮点数转换成16位有符号整数时,产生了溢出。

溢出的值测量的是火箭的水平速率,这比早先的Ariane4火箭所能达到的速度高出

了5倍。在设计Ariane4火箭软件时,他们小心地分析了这些数字值,并且确定水平速

率决不会超出一个16位数的表示范围。不幸的是,他们在Ariane5火箭的系统中简单

地重用了这一部分,而没有检查它所基于的假设。

重襄练习题2.54 假定变量x、 f和d的类型分别是int、 float和doubleo除了f和d都

不能等于+∞、一∞或者NαN,它们的值是任意的。对于下面每个C表达式,证明它

总是为真(也就是求值为1),或者给出一个使表达式不为真的值(也就是求值为0)o

A. x== (int)(double) x

B. x== (int)(float) x

C. d== (double) (float) d

D. f== (float) (double) f

E. f==一(一f)

F. 1.0/2== 1/2.O

G. d★d>= 0.O

H. (f十d)一f== d

2.5 小结

计算机将信息编码为位(比特),通常组织成字节序列。有不同的编码方式用来表示整数、实数和字

符串。不同的计算机模型在编码数字和多字节数据中的字节顺序时使用不同的约定o

C语言的设计可以包容多种不同字长和数字编码的实现0 64位字长的机器逐渐普及,并正在取代统治

市场长达30多年的32位机器。由于64位机器也可以运行为32位机器编译的程序,我们的重点就放在区

分32位和64位程序,而不是机器本身0 64位程序的优势是可以突破32位程序具有的4GB地址限制。

大多数机器对整数使用补码编码,而对浮点数使用IEEE标准754编码。在位级上理解这些编码,并

且理解算术运算的数学特性,对于想使编写的程序能在全部数值范围上正确运算的程序员来说,是很重要的。

在相同长度的无符号和有符号整数之间进行强制类型转换时,大多数C语言实现遵循的原则是底层

的位模式不变。在补码机器上,对于一个砂位的值,这种行为是由函数T2U吵和U2′L,来描述的o C语

言隐式的强制类型转换会出现许多程序员无法预计的结果,常常导致程序错误。

由于编码的长度有限,与传统整数和实数运算相比,计算机运算具有非常不同的属性。当超出表示

范围时,有限长度能够引起数值溢出。当浮点数非常接近于O.0,从而转换成零时,也会下溢。

和大多数其他程序语言一样, C语言实现的有限整数运算和真实的整数运算相比,有一些特殊的属

性。例如,由于溢出,表达式x★x能够得出负数。但是,无符号数和补码的运算都满足整数运算的许多

其他属性,包括结合律、交换律和分配律。这就允许编译器做很多的优化。例如,用(x<<3)一x取代表达

式7★x时,我们就利用了结合律、交换律和分配律的属性,还利用了移位和乘以2的幂之间的关系。

我们已经看到了几种使用位级运算和算术运算组合的聪明方法。例如,使用补码运算, -x+1等价于

一xo另外一个例子,假设我们想要一个形如[0, ⋯, 0, 1, ⋯, 1]的位模式,由w一启个0后面紧跟着启
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个1组成。这些位模式有助于掩码运算。这种模式能够通过C表达式(l<<k)一1生成,利用的是这样一个

属性,即我们想要的位模式的数值为2点一10例如,表达式(1<<8)一1将产生位模式OxFFo

浮点表示通过将数字编码为工×2y的形式来近似地表示实数。最常见的浮点表示方式是由吧EE标

准754定义的。它提供了几种不同的精度,最常见的是单精度(32位)和双精度(64位)。吧EE浮点也能

够表示特殊值+∞、一∞和NαNo

必须非常小心地使用浮点运算,因为浮点运算只有有限的范围和精度,而且并不遵守普遍的算术属

性,比如结合性。

参考文献说明

关于C语言的参考书[45, 61]讨论了不同的数据类型和运算的属性。 (这两本书中,只有Steele和

Harbison的书[45]涵盖了ISO C99中的新特性。目前还没有看到任何涉及ISO Cll新特性的书籍。)对于

精确的字长或者数字编码C语言标准没有详细的定义。这些细节是故意省去的,这样可以在更大范围的

不同机器上实现C语言。已经有几本书[59, 74]给了C语言程序员一些建议,警告他们关于溢出、隐式

强制类型转换到无符号数,以及其他一些已经在这一章中谈及的陷防。这些书还提供了对变量命名、编

码风格和代码测试的有益建议o Seacord的书[97]是关于C和C++程序中的安全问题的,本书结合了C

程序的有关信息,介绍了如何编译和执行程序,以及漏洞是如何造成的。关于Java的书(我们推荐Java

语言的创始人James Gosling参与编写的一本书[5])描述了Java支持的数据格式和算术运算。

关于逻辑设计的书[58, 116]都有关于编码和算术运算的章节,描述了实现算术电路的不同方式o

Overton的关于吧EE浮点数的书[82],从数宇应用程序员的角度,详细描述了格式和属性。

家庭作业

*2.55 在你能够访间的不同机器上,使用show_bytes(文件show-bytes.c)编译并运行示例代码。确定

这些机器使用的字节顺序。

*2. 56 试着用不同的示例值来运行show二巾ytes的代码。

*2. 57 编写程序show_Short、 Show_l〇ng和show_double,它们分别打印类型为short、 long和doub-

1e的C语言对象的字节表示。请试着在几种机器上运行。

”2.58 编写过程is_little_endian,当在小端法机器上编译和运行时返回1,在大端法机器上编译运行

时则返回00 这个程序应该可以运行在任何机器上,无论机器的字长是多少。

"2.59 编写一个C表达式,它生成一个字,由x的最低有效字节和y中剩下的字节组成。对于运算数x

=Ox89ABCDEF和y=Ox76543210,就得到Ox765432EFo

¨2.60 假设我们将一个砂位的字中的字节从0(最低位)到褂/8-1(最高位)编号。写出下面C函数的代

码,它会返回一个无符号值,其中参数x的字节i被替换成字节b:

unsigned replace_byte (unsigned x, int i, unSigned char b) ;

以下示例,说明了这个函数该如何工作:

replace_byte(Ox12345678, 2, OxAB)一一> Ox12AB5678

replace_byte(Ox12345678, 0, OxAB)一一> Ox123456AB

位级整数编码规则

在接下来的作w中.我们特意限制了你能便用的编程结构.来帮你更好地理解C语言的位级、逻辑

和算术运算。在回答这些间题时,你的代码必须遵守以下规则:

●假设

■整数用补码形式表示。

■有符号数的右移是算术右移。

■数据类型int是恤位长的。对于某些题目,会给定砂的值,但是在其他情况下,只要砂是8的

整数倍,你的代码就应该能工作。你可以用袁达式sizeof(int)<<3来计算tuo
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●禁止使用

■条件语旬(if或者?:)、循环、分支语旬、函数调用和宏调用。

■除法、模运算和乘法。

■相对比较运算(<、 >、 <⋯和>=)。

●允许的运算

■所有的位级和逻辑运算。

■左移和右移,但是位移量只能在0和砂一1之间。

■加洼和减法。

■相等(⋯⋯)和不相等(!⋯)测试。 (在有些题目中,也不允许这些运算。)

■整型常数工NT一早工N和INT」僵Ⅸ。

■对int和unsigned进行强制类型转换,无论是显式的还是隐式的。

即使有这些条件的限制,你仍然可以选择带有描述性的变量名,并且使用注释来描述你的解决方案

的逻辑,尽量提高代码的可读性。例如,下面这段代码从整数参数x中抽取出最高有效字节:

/* Get皿OSt Significant byte from x */

int get_mSb(int x) [

/* Shift by w-8可

int shift_Val = (sizeof(int)一1)<<3;

/* Arith皿etic shift */

int xright =∴X >> shift_Val;

/* Zero all but LSB */

retum xright & OxFF;

1

帕2.61写一个C表达式,在下列描述的条件下产生1,而在其他情况下得到00假设x是int类型o

A. x的任何位都等于10

B. x的任何位都等于00

C. x的最低有效字节中的位都等于10

D. x的最高有效字节中的位都等于00

代码应该遵循位级整数编码规则,另外还有一个限制,你不能使用相等(=⋯)和不相等(!⋯)

测试。

絮2. 62 编写一个函数int_Shifts_are_arithmetic() ,在对int类型的数使用算术右移的机器上运行时

这个函数生成1,而其他情况下生成00 你的代码应该可以运行在任何字长的机器上。在几种机器

上测试你的代码。

芋2'63 将下面的C函数代码补充完整。函数srl用算术右移(由值xsra给出)来完成逻辑右移,后面的其

他操作不包括右移或者除法。函数sra用逻辑右移(由值xsrl给出)来完成算术右移,后面的其他

操作不包括右移或者除法。可以通过计算8★size°f(int)来确定数据类型int中的位数tuo 位移

量点的取值范围为0-w-10

unsigned srl(unsigned x, int k) [

/* Perform shift arith皿etica11y摹/

unsigned xsra = (int) x >> k;

●
.
●

●

●
.

1

int sra(int x, int k) [

/* Perform shift logically */

int xsr| = (unsigned) x >> k;

●
.
.
.
.
●

l
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*2.64 写出代码实现如下函数:

/* Return l when any odd bit ゜f x equals l; 0 0therwise.

Assme w‥32 */

int any_Odd_°ne(unsigned x) ;

函数应该遵循位级整数编码规则,不过你可以假设数据类型int有撇⋯32位。

莱2.65 写出代码实现如下函数:

/* Return l when x contains an odd number of ls; O otherwise.

Assume w‥32 摹/

int odd_OneS(unsigned x) ;

函数应该遵循位级整数编码规则,不过你可以假设数据类型int有砂⋯32位。

你的代码最多只能包含12个算术运算、位运算和逻辑运算。

芒2●66 写出代码实现如下函数:

/摹

* Generate mask indicating leftmost l in x. Assume∴W=32.

摹For exa皿Ple, OxFFOO一> Ox8000, and ox6600一一> Ox4000.

* If x = 0, then∴return O.

摹/

int left皿OSt_One(unsigned x) ;

函数应该遵循位级整数编码规则,不过你可以假设数据类型int有恤⋯32位。

你的代码最多只能包含15个算术运算、位运算和逻辑运算。

提示:先将x转换成形如[0⋯011⋯1]的位向量o

tt2.67 给你一个任务,编写一个过程int_Size_is_32(),当在一个int是32位的机器上运行时,该程

序产生1,而其他情况则产生00 不允许使用sizeof运算符。下面是开始时的尝试:

1  /* The fo11゜Wing code does not run properly ゜n S°me maChines */

2 int bad_int_Size_is_32() [

3 /* Set皿OSt Significant bit (msb) of 32-bilb machine rty

4 int set一皿Sb = 1 << 31;

5 /* Shift past msb of 32-bit w゜rd */

6 int beyond_mSb = 1 << 32;

7

8 /* set_mSb is nonzero when w°rd size >= 32

9 beyond一皿Sb is zero when word size <= 32 */

10 return set一皿Sb as !beyond_mSb;

l

当在SUNSPARC这样的32位机器上编译并运行时,这个过程返回的却是00 下面的编译器

信息给了我们一个问题的指示:

Warning: left shift count >=∴Width of type

A.我们的代码在哪个方面没有遵守C语言标准?

B.修改代码,使得它在int至少为32位的任何机器上都能正确地运行o

C.修改代码,使得它在int至少为16位的任何机器上都能正确地运行。

出2.68 写出具有如下原型的函数的代码:

/*

* Mask with least sigrficant n bits set to l

* Examples: n = 6一-> Ox3F, n = 17一一> OxIFFFF

摹 Assu血e l <≡∴n <蔓∴w

摹/

int lower_One_maSk(int n) ;

函数应该遵循位级整数编码规则。要注意n⋯砂的情况。

絮2●69 写出具有如下原型的函数的代码:
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/摹

* Do rotating left shift. Assume O <= n < w

* Examples when x ≡ Ox12345678 and w∴= 32:

* n蔓4一> Ox23456781, n‥20 一> Ox67812345

摹/

unsigned r°tate_1eft(unsigned x, int n) ;

函数应该遵循位级整数编码规则。要注意n⋯0的情况。

"2.70 写出具有如下原型的函数的代码:

/摹

* Return l when- X Can be represented as an n-bit, 2's-C゜mPlement

* number; 0 0therwise

摹 Assu皿e l <= n <= .w

*/

int fits_bits(int x, int n);

函数应该遵循位级整数编码规则。

*2.71你刚刚开始在一家公司工作,他们要实现一组过程来操作一个数据结构,要将4个有符号字节封

装成一个32位unsignedo一个字中的字节从0(最低有效字节)编号到3(最高有效字节)。分配给

你的任务是:为一个使用补码运算和算术右移的机器编写一个具有如下原型的函数:

/* Dec|arati゜n ゜f data type where 4 bytes are packed

into an unsigned */

typedef unsigned paLcked_t ;

/* Extract byte from word. Return as signed integer */

int xbyte(packed_t w゜rd, int bytenun) ;

也就是说,函数会抽取出指定的字节,再把它符号扩展为一个32位into

你的前任(因为水平不够高而被解雇了)编写了下面的代码:

/* Failed attempt at xbyte */

int xbyte(packed_t WOrd, int bytenum)

I

return (word >> (bytenun << 3)) & OxFF;

l

A.这段代码错在哪里?

B.给出函数的正确实现,只能使用左右移位和一个减法。

”2.72 给你一个任务,写一个函数,将整数val复制到缓冲区buf中,但是只有当缓冲区中有足够可用

的空间时,才执行复制。

你写的代码如下:

/* C°Py integer into buffer if space is available */

/* WARN珊G: The f゜110Wing code is buggy摹/

VOid copy_int(int val, VOid *buf, int maLXbytes) [

if (maxbytes-Sizeof(val) >= 0)

memcpy(buf, (void *) &val, Sizeof(va|)) ;

l

这段代码使用了库函数memcpyo虽然在这里用这个函数有点刻意,因为我们只是想复制一个

int,但是它说明了一种复制较大数据结构的常见方法。

你仔细地测试了这段代码后发现,哪怕maxbytes很小的时候,它也能把值复制到缓冲区中o

A.解释为什么代码中的条件测试总是成功。提示: Sizeof运算符返回类型为size_t的值o

B.你该如何重写这个条件测试,使之工作正确。

¨2.73 写出具有如下原型的函数的代码:

/* Addition that saturates to TMin ゜r TMax */

int saturating_add(int x, int y) ;
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同正常的补码加法溢出的方式不同,当正溢出时,饱和加法返回丁炮工,负溢出时,返回

TM元。饱和运算常常用在执行数字信号处理的程序中。

你的函数应该遵循位级整数编码规则。

出2.74 写出具有如下原型的函数的代码:

/* Determine whether argunents can be subtracted witb°ut oVerflowl */

int tsub_Ok(int x, int y);

如果计算x-y不溢出,这个函数就返回10

掌2.75 假设我们想要计算工●y的完整的2附位表示,其中,工和y都是无符号数,并且运行在数据类型

unsigned是tu位的机器上。乘积的低tu位能够用表达式x★y计算,所以,我们只需要一个具有

下列原型的函数:

unsigned unsigned_high_Pr゜d(unsigped x, unSigned y) ;

这个函数计算无符号变量工●y的高砂位。

我们使用一个具有下面原型的库函数‥

int signed_high_Prod(int x, int y) ;

它计算在工和y采用补码形式的情况下,工●y的高w位。编写代码调用这个过程,以实现用无符

号数为参数的函数。验证你的解答的正确性。

提示‥看看等式(2.18)的推导中,有符号乘积工●y和无符号乘积丁●y′之间的关系。

*2.76 库函数calloc有如下声明:

VOid *caL1loc(size_t n血emb, Size_t Size) ;

根据库文档: “函数call°C为一个数组分配内存,该数组有rmemb个元素,每个元素为size字

节。内存设置为00 如果rmemb或size为0,则calloc返回NULLo"

编写call°C的实现,通过调用malloc执行分配,调用memset将内存设置为00你的代码应

该没有任何由算术溢出引起的漏洞,且无论数据类型size_t用多少位表示,代码都应该正常

工作。

作为参考,函数malloc和memset声明如下:

void rmalloc(size_t Size) ;

VOid *memset(void *s, int c, Size_t n);

"2.77 假设我们有一个任务:生成一段代码,将整数变量x乘以不同的常数因子Ko 为了提高效率,我

们想只使用+、一和<<运算。对于下列K的值,写出执行乘法运算的C表达式,每个表达式中

最多使用3个运算o

A.K==17

B.K==一7

C.K==60

D.K==一112

持2.78 写出具有如下原型的函数的代码:

/* Divide by p°Wer of 2. Assu皿e O <= k < w-1 */

int divide_POWer2(int x, int k);

该函数要用正确的舍人方式计算工/2三并且应该遵循位级整数编码规则o

tt2.79 写出函数mu13div4的代码,对于整数参数x,计算3★x/4,但是要遵循位级整数编码规则。你的

代码计算3★x也会产生溢出。

芒2.80 写出函数threefourths的代码,对于整数参数x’计算3/4x的值,向零舍人o它不会溢出o函

数应该遵循位级整数编码规则。

"2.81编写C表达式产生如下位模式,其中护表示符号α重复启次。假设一个砂位的数据类塑。代码可

以包含对参数j和k的引用,它们分别表示j和居的值,但是不能使用表示砂的参数。



第2章 信息的表示和处理 93

A.r￣度0启

B.0性'￣々￣/干O/

摹2.82 我们在一个int类型值为32位的机器上运行程序。这些值以补码形式表示,而且它们都是算术右

移的o unsigned类型的值也是32位的。

我们产生随机数x和y,并且把它们转换成无符号数,显示如下:

/* Create some arbitrary values ty

int x = rand°m();

int y =∴rando皿() ;

/* C゜nVert to unSigned ”

unsigned ux = (unsigned) x;

unsigned uy = (unsigned) y;

对于下列每个C表达式,你要指出表达式是否总是为10如果它总是为1,那么请描述其中的

数学原理。否则,列举出一个使它为0的参数示例o

A. (x<y)==(-x>一y)

B. ( (x+y)<<4) +y-x==17★y十15★x

C∵x十y十1==￣(x+y)

D● (ux-uy)==一(unsigned) (y-X)

E. ( (x>>2)<<2)<=x

¨2.83 一些数字的二进制表示是由形如0.y〕∵y〕∵yy⋯的无穷串组成的,其中y是一个启位的序列。例

如, ÷的二进制表示是0.01010101⋯(y=01),而÷的二进制表示是0.001100110011⋯(严

OOll)o

A.设y⋯B2U唐(〕),也就是说,这个数具有二进制表示yo 给出一个由y和唐组成的公式表示这

个无穷串的值。

提示:请考虑将二进制小数点右移启位的结果o

B.对于下列的y值,串的数值是多少?

(a)101

(b)0110

(c)010011

摹2.84 填写下列程序的返回值,这个程序测试它的第一个参数是否小于或者等于第二个参数。假定函数

f2u返回一个无符号32位数字,其位表示与它的浮点参数相同。你可以假设两个参数都不是

NαNo 两种0, +0和一0被认为是相等的o

int float_1e(float x, float y) [

unsigned ux = f2u(x);

unsigred uy = f2u(y);

/* Get the sign bits */

unsigned sx = uX >> 31;

unsigned sy = uy >> 31;

/* Give an expression using only ux, uy, SX, and sy fy

return
;

l

摹2.85 给定一个浮点格式,有后位指数和″位小数,对于下列数,写出阶码E、尾数M、小数∫和值v

的公式。另外,请描述其位表示o

A.数7.00

B.能够被准确描述的最大奇整数o

C.最小的规格化数的倒数。

*2.86 与Intel兼容的处理器也支持“扩展精度”浮点形式,这种格式具有80位字长,被分成1个符号
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位、唐⋯15个阶码位、 1个单独的整数位和乃⋯63个小数位。整数位是IEEE浮点表示中隐含位的

显式副本。也就是说,对于规格化的值它等于1,对于非规格化的值它等于00 填写下表,给出用

这种格式表示的一些“有趣的”数字的近似值。

描 述 
扩展精度 

值 十进制 

最小的正非规格化数 

最小的正规格化数 

最大的规格化数 

将数据类型声明为Iongdouble,就可以把这种格式用于为与Intel兼容的机器编译C程序。

但是,它会强制编译器以传统的8087浮点指令为基础生成代码。由此产生的程序很可能会比数据

类型为float或double的情况慢上许多。

*2.87 2008版IEEE浮点标准,即吧EE754-2008,包含了一种16位的“半精度″浮点格式。它最初是

由计算机图形公司设计的,其存储的数据所需的动态范围要高于16位整数可获得的范围。这种格

式具有1个符号位、 5个阶码位(唐⋯5)和10个小数位(″=10)。阶码偏置量是25￣1-1⋯150

对于每个给定的数,填写下表,其中,每一列具有如下指示说明:

Hex:描述编码形式的4个十六进制数字o

M‥尾数的值。这应该是一个形如工或呈的数,其中工是一个整数,而y是2的整数幂。例

如‥0、铝和击

E:阶码的整数值o

v:所表示的数字值。使用工或者工×2之表示,其中工和z都是整数o

D: (可能近似的)数值,用prin讳的格式规范托打印。

举一个例子,为了表示数÷,我们有严0,肌=÷和E⋯一1°因此这个数的阶码字段为

011102(十进制值15-1⋯14),尾数字段为11000000002,得到一个十六进制的表示3BOOo 其数值

为0.8750

标记为“一”的条目不用填写。

描 述 Hex M E v D 

-0 -0 -0.0 

最小的>2的值 

512 512 512.0 

最大的非规格化数 

￣∞ 一 一 ￣CX〕 ￣∞ 

十六进制表示为3BBO的数 3BBO 

摹摹2.88 考虑下面两个基于IEEE浮点格式的9位浮点表示o

1.格式A

●有一个符号位。

●有唐⋯5个阶码位。阶码偏置量是150

●有″=3个小数位0

2.格式B

●有一个符号位。

●有唐⋯4个阶码位。阶码偏置量是70
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●有″⋯4个小数位。

下面给出了一些格式A表示的位模式,你的任务是把它们转换成最接近的格式B表示的值。

如果需要舍人,你要向+∞舍人。另外,给出用格式A和格式B表示的位模式对应的值。要么是

整数(例如17),要么是小数(例如17/64或17/26)。

格式A 格式B 

位 值 位 值 

1 01110 001 
-9 

1 0110 0010 
旦 

盲 16 

0 10110 101 

1 00111110 

0 00000 101 

111011 000 

0 11000 100 

2.89 我们在一个int类型为32位补码表示的机器上运行程序o float类型的值使用32位吧EE格式,

而double类型的值使用64位IEEE格式。

我们产生随机整数x、 y和z,并且把它们转换成double类型的值:

/* Create some arbitrary values */

int x = rand゜m();

int y =∴random() ;

int z ‥ random();

/* C゜nVert to double */

double dx = (double) x;

double dy = (double) y;

double dz = (double) z;

对于下列的每个C表达式,你要指出表达式是否总是为10如果它总是为1,描述其中的数学

原理。否则,列举出使它为0的参数的例子。请注意,不能使用IA32机器运行GCC来测试你的

答案,因为对于fl°at和double,它使用的都是80位的扩展精度表示o

A. (float)x==(float)dx

B. dx-dy==(double) (X-y)

c. (dx+dy) +dz==dx十(dy+dz)

D. (dx★dy) ★dz==dx★ (dy★dz)

E. dx/dx==dz/dz

*2.90 分配给你一个任务,编写一个C函数来计算2工的浮点表示。你意识到完成这个任务的最好方法是

直接创建结果的吧EE单精度表示。当工太小时,你的程序将返回0.00 当工太大时,它会返回

+∞。填写下列代码的空白部分,以计算出正确的结果。假设函数u2f返回的浮点值与它的无符

号参数有相同的位表示o

float fpwr2(int x)

I

/* Result exponent and fraction dy

unsigned exp, frac;

unsigned u;

if (x < __________) Ⅰ

/* Too sma|1. Return O.O */

exp
塞

____一一___ ___,

frac =
__________ ___,

J elseif (x< ) [

/* Denormalized result */

exp
享

frac 蔓
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1else if (x< __ ______) (

/* Normalized result. */

exp
蔓

一一一-一一一⋯一一一一’

frac霉 _______∴

1 else I

/* To° big. Return +°° */

exp
=

__-_ 一一__,

frac ‥
____ _____,

l

/* Pack exp and frac into 32 bits */

u.享exp<< 23 1 frac;

/* Return as fl°at */

return∴u2f (u) ;

*2.91大约公元前250年,希腊数学家阿基米德证明了若←乃←争如果当时有一台计算机和标准库

< math.h>,他就能够确定7t的单精度浮点近似值的十六进制表示为Ox40490FDBo 当然,所有的

这些都只是近似值,因为重不是有理数o

A.这个浮点值表示的二进制小数是多少?

B.军的二进制小数表示是什么?提示:参见家庭作业2.83°

c.这两个重的近似值从哪一位(相对于二进制小数点)开始不同的?

位级浮点编码规则

在接下来的题目中,你所写的代码要实现浮点函数在浮点数的位级表示上直接运算。你的代码应该

完全遵循吧EE浮点运算的规则,包括当需要舍人时,要使用向偶数舍人的方式。

为此,我们把数据类型float-bits等价于unsigned:

/* Access bit-1evel representation f|゜ating-POint number∴*/

typedef unsigned float_bits ;

你的代码中不使用数据类型float,而要使用float上itso你可以使用数据类型int和unsigned,

包括无符号和整数常数和运算。你不可以使用任何联合、结构和数组。更重要的是,你不能使用任何浮

点数据类型、运算或者常数。取而代之,你的代码应该执行实现这些指定的浮点运算的位操作。

下面的函数说明了对这些规则的使用。对于参数∫,如果∫是非规格化的,该函数返回±0(保持∫

的符号),否则,返回∫。

/* If f is denorm, return O. Otherwise, return f */

float_bits floaLt_denor皿_ZerO(float_bits f) [

/* Decompose bit representation into parts ty

unsigned sign =≡ f>>31;

unsigned exp = f>>23 & OxFF;

unsigped frac = f ∴∴∴& Ox7FFFFF;

if (exp=⋯O) (

/* Denorma|ized. Set fracti°n to O */

f士ac ‥O;

1

/* Reassemble bits */

return (sign << 31) l (exp << 23) ∫ frac;

1

种2.92 遵循位级浮点编码规则,实现具有如下原型的函数‥

/* Compute -f. 1f f is NaN, then return f● */

float_bits float_negate(float_bits f) ;

对于浮点数∫,这个函数计算一∫。如果∫是NαN,你的函数应该简单地返回∫。

测试你的函数,对参数∫可以取的所有232个值求值,将结果与你使用机器的浮点运算得到的结果
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相比较。

¨2.93 遵循位级浮点编码规则,实现具有如下原型的函数:

/* Compute l引. 1f f is NaLN, then return f. */

float_bits fioat_absva|(fl°at_bits f) ;

对于浮点数∫,这个函数计算1川。如果∫是MN,你的函数应该简单地返回∫。

测试你的函数,对参数∫可以取的所有232个值求值,将结果与你使用机器的浮点运算得到的

结果相比较。

芒2.94 遵循位级浮点编码规则,实现具有如下原型的函数:

/* Co皿Pute 2rf. 1f f is NaN, then return f. */

float_bits f|oat_tWice(f|°at_bits f) ;

对于浮点数∫,这个函数计算2.0●∫。如果∫是NαN,你的函数应该简单地返回∫。

测试你的函数,对参数∫可以取的所有232个值求值,将结果与你使用机器的浮点运算得到的

结果相比较。

吁2.95 遵循位级浮点编码规则,实现具有如下原型的函数:

/* C°mPute O.5*f● If f is NaN, then return f● */

float_bits float_half(float_bits f) ;

对于浮点数∫,这个函数计算0.5●∫。如果∫是NαN,你的函数应该简单地返回∫。

测试你的函数,对参数∫可以取的所有232个值求值,将结果与你使用机器的浮点运算得到的

结果相比较。

装2.96 遵循位级浮点编码规则,实现具有如下原型的函数:

/摹

* C°mPute (int) f.

* If conversion causes overflow or f is NaN, return oX80000000

摹/

int float_f2i(fioat_bits f) ;

对于浮点数∫,这个函数计算(int)∫。如果∫是NαN,你的函数应该向零舍人。如果∫不能

用整数表示(例如,超出表示范围,或者它是一个NαN),那么函数应该返回Ox800000000

测试你的函数,对参数∫可以取的所有232个值求值,将结果与你使用机器的浮点运算得到的

结果相比较。

菲2.97 遵循位级浮点编码规则,实现具有如下原型的函数:

/* Compute (float) i */

float_bits fioat_i2f(int i) ;

对于函数i,这个函数计算(float) i的位级表示。

测试你的函数,对参数∫可以取的所有232个值求值,将结果与你使用机器的浮点运算得到的

结果相比较。

练习题答案

2. 1在我们开始查看机器级程序的时候,理解十六进制和二进制格式之间的关系将是很重要的。虽然本

书中介绍了完成这些转换的方法,但是做点练习能够让你更加熟练。

A.将Ox39A7F8转换成二进制:

十六进制 3 9 A 7

二进制 0011 1001 1010 0111

B.将二进制1100100101111011转换成十六进制:

二进制 1100 1001 0111 1011

十六进制 C 9 7 B

F 8

1111 1000
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C.将OxD5E4C转换成二进制:

十六进制 D 5 E 4 C

二进制 1101 0101 1110 0100 1100

D.将二进制1001101110011110110101转换成十六进制:

二进制 10 0110 1110 0111 1011 0101

十六进制 2 6 E 7 B 5

2.2 这个问题给你一个机会思考2的幂和它们的十六进制表示。

″ 2乃(十进制) 2”(十六进制) 

9 512 Ox200 

19 524288 Ox80000 

14 16384 Ox4000 

16 65536 OxloooO 

17 131072 Ox20000 

S 32 Ox20 

7 128 Ox80 

2.3 这个间题给你一个机会试着对一些小的数在十六进制和十进制表示之间进行转换。对于较大的数,

使用计算器或者转换程序会更加方便和可靠。

十进制 二进制 十六进制 

0 00000000 OxoO 

167=10●16十7 10100∥.1 OxA7 

62=3●16十14 00111110 Ox3E 

188=11●16+12 10111100 OxBC 

3●16+7=55 00110111 Ox37 

8●16十8=136 10001000 Ox88 

15.16+3=243 11110011 OxF3 

5●16+2=82 01010010 Ox52 

10.16+12=172 10101100 OxAC 

14●16+7=231 11100111 OxE7 

2.4 当开始调试机器级程序时,你将发现在许多情况中,一些简单的十六进制运算是很有用的。可以总

是把数转换成十进制,完成运算,再把它们转换回来,但是能够直接用十六进制工作更加有效,而

且能够提供更多的信息o

A. ox503c+Ox8=Ox50440 8加上十六进制c得到4并且进位10

B. ox503c-Ox40=Ox4扦co在第二个数位, 3减去4要从第三位借10 因为第三位是0,所以我们必

须从第四位借位o

C. ox503c+64=Ox507co 十进制64(26)等于十六进制Ox400

D. ox50ea-Ox503c=Oxaeo 十六进制数a(十进制10)减去十六进制数c(十进制12),我们从第二位

借16,得到十六进制数e(十进制数14)。在第二个数位,我们现在用十六进制d(十进制13)减

去3,得到十六进制a(十进制10)0

2.5 这个练习测试你对数据的字节表示和两种不同字节顺序的理解。

小端法: 21 大端法: 87

小端法: 21 43 大端法: 87 65

小端法: 21 43 65 大端洼: 87 65 43

回想一下, Show上ytes列举了一系列字节,从低位地址的字节开始,然后逐一列出高位地址的字
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节。在小端法机器上,它将接照从最低有效字节到最高有效字节的顺序列出字节。在大端法机器

上,它将按照从最高有效字节到最低有效字节的顺序列出字节0

2.6 这又是一个练习从十六进制到二进制转换的机会。同时也让你思考整数和浮点袁示。我们将在本章

后面更加详细地研究这些表示o

A.利用书中示例的符号,我们将两个串写成:

O O 3 5 9 1 4 1

00000000001101011001000101000001

摹摹摹摹摹摹摹摹摹*摹摹摹摹摹**摹*摹摹

4 A 5 6 4 5 0 4

01001010010101100100010100000100

B.将第二个字相对于第一个字向右移动2位,我们发现一个有21个匹配位的序列o

C.我们发现除了最高有效位1,整数的所有位都嵌在浮点数中。这正好也是书中示例的情况。另

外,浮点数有一些非零的高位不与整数中的高位相匹配0

2,7 它打印61 62 63 64 65 660 回想一下,库函数strlen不计算终止的空字符,所以show

bytes只打印到字符‘f,0

2.8 这是一个帮助你更加熟悉布尔运算的练习。

运算 结果 运算 结果 

α [O1101001] α&b [01000001] 

b [O1010101] 可b 1011Ⅱ101] 

′}α [10010¨0] α^b [0011¨00] 

一b Ⅱ0101010] 

2.9 这个间题说明了怎样用布尔代数来描述和解释现实世界的系统。我们能够看到这个颜色代数和长度

为3的位向量上的布尔代数是一样的o

A.颜色的取补是通过对R、 G和B的值取补得到的。由此,我们可以看出,自色是黑色的补,黄

色是蓝色的补,红紫色是绿色的补,蓝绿色是红色的补o

B.我们基于颜色的位向量表示来进行布尔运算。据此,我们得到以下结果:

蓝色(001) l
绿色(010) ⋯ 蓝绿色(011)

黄色(110) & 蓝绿色(011)⋯ 绿色(010)

红色(100)
^ 紫红色(101)⋯ 蓝色(001)

2. 10 这个程序依赖于两个事实, FXCLUSIvEOR是可交换的和可结合,以及对于任意的cz,有cl^O=00

步骤 摹x > 

初始 α b 

步骤1 α α^6 

步骤2 α^佃^妙=佃^吻^6=6 α^b 

步骤3 6 b^佃^砂=伸^砂^α=α 

某种情况下这个函数会失败,参见练习题2.110

2. Ⅱ 这个题目说明了我们的原地交换例程微妙而有趣的特性o

A. first和Iast的值都为启,所以我们试图交换正中间的元素和它自已o

B.在这种情况中, inp|ace_SWaP的参数x和y都指向同一个位置。当计算★x^★y的时候,我们

得到00然后将0作为数组正中间的元素,而后面的步骤一直都把这个元素设置为00 我们可

以看到,练习题2.10的推理隐含地假设x和y代表不同的位置o

C.将reverse_array的第4行的测试简单地替换成first<last’因为没有必要交换正中间的元

素和它自已0

2.12 这些表达式如下:
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A. x&OxFF

B. x^-OxFF

C. x!OxFF

这些表达式是在执行低级位运算中经常发现的典型类型。表达式一OxFF创建一个掩码,该掩码8

个最低位等于0,而其余的位为10可以观察到,这些掩码的产生和字长无关。而相比之下,表达

式OxFFFFFFOO只能工作在32位的机器上0

2. 13 这个问题帮助你思考布尔运算和程序员应用掩码运算的典型方式之间的关系。代码如下:

/* Dec|aLrations of functions implementing operati°nS bis and bic */

int bis(int x, int m);

int bic(int x, int m);

/* C°血Pute Xly using only ca11s to functions bis and bic ”

int bool_Or(int x, int y) [

int result = bis(x,y);

return. result ;

1

/* Compute x^y using only calls to functions bis and bic摹/

int b°°1_XOr(int x, int y) [

int resu|t = bis(bic(x,y), bic(y,X));

return∴result ;

1

bis运算等价于布尔oR一一如果x中或者m中的这一位置位了,那么z中的这一位就置位。

另一方面, bic(X,m)等价于x&-m;我们想实现只有当x对应的位为1且m对应的位为0时,该位

等于10

由此,可以通过对bis的一次调用来实现lo为了实现^,我们利用以下属性

工^y⋯(工&一y) l (一工&y)

2上4 这个问题突出了位级布尔运算和C语言中的逻辑运算之间的关系。常见的编程错误是在想用逻辑

运算的时候用了位级运算,或者反过来。

表达式 值 表达式 值 

x & y Ox20 x∴&& y Oxol 

xly Ox7F xlly Oxol 

一xl-y OxDF !xll!y OxoO 

x &!y OxoO x &&∴~y Oxol 

2.15 这个表达式是!(x^y)。

也就是,当且仅当x的每一位和y相应的每一位匹配时, x^y等于零。然后,我们利用!来

判定一个字是否包含任何非零位。

没有任何实际的理由要去使用这个表达式,因为可以简单地写成x==y,但是它说明了位级运

算和逻辑运算之间的一些细微差别0

2. 16 这个练习可以帮助你理解各种移位运算。

x x<<3 
(逻辑) (算术) 

x>>2 x>>2 

十六进制 二进制 二进制 十六进制 二进制 十六进制 二进制 十六进制 

OxC3 [¨00001Ⅱ IOOO¨000] Ox18 [00¨0000] Ox30 [¨¨0000] OxFO 

Ox75 [OlⅡO1011 ⅡO101000] OxA8 [0001∥01] OxlD [000¨101] OxlD 

Ox87 [10000¨Ⅱ IOOl¨0001 0x38 [00100001] Ox21 Ⅱ¨00001] Ox且1 

Ox66 [0¨00¨0] [00¨0000] Ox30 [000¨001] Ox19 [000¨001] Ox19 
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2. 17 一般而言,研究字长非常小的例子是理解计算机运算的非常好的方洼。

无符号值对应于图2-2中的值。对于补码值,十六进制数字0-7的最高有效位为0,得到非

负值,然而十六进制数字8-F的最高有效位为1,得到一个为负的值。

一→ x 

居2U4(王) B2r4(孟) 

十六进制 二进制 

OxE [1¨0] 23+22+21=14 -23十22+21=一2 

OxO
[0000] 

0 0 

Ox5 [0101] 22+20=5 22十20=5 

Ox8 [1000] 23=8 -23=一8 

OxD [Ⅱ01] 23十22十20=13 -23十22+20=一3 

OxF [1¨1] 23+22+21+20=15 -23十22+21+20=一1 

2.18 对于32位的机器,由8个十六进制数字组成的,且开始的那个数字在8-f之间的任何值,都是

一个负数。数字以串∫开头是很普遍的事情,因为负数的起始位全为10不过,你必须看仔细了。

例如,数Ox8048337仅仅有7个数字。把起始位填人0,从而得到OxO8048337,这是一个正数。

4004dO‥ 48 81

4004d7: 48 8b

4004dc: 48

4004eO‥ 48

4004e5 ‥

4004ea ‥

4004fl :

4004f8 ‥

ec eo O2 00 00 sub $Ox2eO,%rsp

44 24 a8

.
α

8

4

∩
∠
一
2

7

4

4

4

3

9

0

8

7

0

f
一

4

8

4
一

2

8

2

4

7

4
.

4

8

8

.
D

9

b

8

8

8

8

8

8

0

4
一
4

4

o

4004f9‥ 48

0

0

O
 
o

O
 
l
一

o
 
O

O

8

o

8

804244.30

4004王e: 48 89 84 24 co oo oO

400505‥ OO

400506‥ 48 8b 44 d4 b8

m°v -Ox58(%rsp),%rax

add ox28(%rdi),%rax

mov %rax,一Ox30(%rsp)

m°v ox78(%rsp),%rax

皿OV %rax,Ox88(%rdi)

m゜v oxlf8(%rsp),%rax

add ox8(%rsp),%rax

mov %rax,OxcO(%rsp)

mov -Ox48(%rsp,肚dx,8),%rax J.一72

2. 19 从数学的视角来看,函数T2U和U2T是非常奇特的。理解它们的行为非常重要。

我们根据补码的值解答这个问题,重新排列练习题2.17的解答中的行,然后列出无符号值作

为函数应用的结果。我们展示十六进制值,以使这个过程更加具体。

王(十六进制) x 乃U4(x) 

Ox8 -8 8 

OxD -3 13 

OxE -2 14 

OxF -1 15 

OxO 0 0 

Ox5 5 5 

2.20 这个练习题测试你对等式(2.5)的理解。

对于前4个条目,工的值是负的,并且T2U4(工)⋯工+240对于剩下的两个条目,工的值是非

负的,并且T2U4(工)⋯工0

2. 21这个问题加强你对补码和无符号表示之间关系的理解,以及对C语言升级规则(promotion rule)的

影响的理解。回想一下, TM咖32是一2147483648,并且将它强制类型转换为无符号数后,变成

了21474836480另外,如果有任何一个运算数是无符号的,那么在比较之前,另一个运算数会

被强制类型转换为无符号数。

表达式 类型 求值 

-2147483647-1==2147483648U 无符号数 1 

-2147483647-1<2147483647 有符号数 1 

-2147483647-1U<2147483647 无符号数 0 

-2147483647-1<一2147483647 有符号数 1 

-2147483647-1U<一2147483647 无符号数 1 
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2. 22 这个练习很具体地说明了符号扩展如何保持一个补码表示的数值o

A. [1011]: 一23+21+20 ⋯ 一8+2+1 ⋯ 一5

B. [11011]‥ 一24+23+21+20 ⋯ 一16+8+2+1 ⋯ 一5

C. [111011]:一25+24+23+21+20
⋯ 一32+16+8+2+1 ⋯ 一5

2 23 这些函数的表达式是常见的程序“习惯用语”,可以从多个位字段打包成的一个字中提取值。它们

利用不同移位运算的零填充和符号扩展属性。请注意强制类型转换和移位运算的顺序。在funl

中,移位是在无符号word上进行的,因此是逻辑移位。在fun2中,移位是在把word强制类型

转换为int之后进行的,因此是算术移位。

A.

w funl(w) fun2(w) 

OxoooooO76 OxoooooO76 OxoooooO76 

Ox87654321 OxoooooO21 OxoooooO21 

OxooooooC9 OxooooooC9 OxFFFFFFC9 

OxEDCBA987 OxoooooO87 OxFFFFFF87 

B.函数funl从参数的低8位中提取一个值,得到范围0-255的一个整数。函数fun2也从这个

参数的低8位中提取一个值,但是它还要执行符号扩展。结果将是介于一128-127的一个数0

2 24 对于无符号数来说,截断的影响是相当直观的,但是对于补码数却不是。这个练习让你使用非常

小的字长来研究它的属性。

十六进制 无符号 补码 

原始数 截断后的数 原始数 截断后的数 原始数 截断后的数 

0 0 0 0 0 0 

2 2 2 2 2 2 

9 1 9 1 -7 1 

B 3 11 3 -5 3 

F 7 15 7 -1 -1 

正如等式(2.9)所描述的,这种截断无符号数值的结果就是发现它们模8的余数。截断有符号

数的结果要更复杂一些。根据等式(2.10),我们首先计算这个参数模8后的余数。对于参数0-7,

将得出值0-7,对于参数一8一一1也是一样。然后我们对这些余数应用函数U2T3,得出两个0-

3和一4-1序列的反复0

2 25 设计这个问题是要说明从有符号数到无符号数的隐式强制类型转换很容易引起错误。将参数

Iength作为一个无符号数来传递看上去是件相当自然的事情,因为没有人会想到使用一个长度为

负数的值。停止条件i<=length-1看上去也很自然。但是把这两点组合到一起,将产生意想不到

的结果!

因为参数Iength是无符号的,计算0-1将使用无符号运算,这等价于模数加洼。结果得到

UⅣ比工。 <比较同样使用无符号数比较,而因为任何数都是小于或者等于U讹工的,所以这个比

较总是为真!因此,代码将试图访间数组a的非法元素。

有两种方洼可以改正这段代码,其一是将Iength声明为int类型,其二是将for循环的测

试条件改为i<工en9tho

2.26 这个例子说明了无符号运算的一个细微的特性,同时也是我们执行无符号运算时不会意识到的属

性。这会导致一些非常棘手的错误o

A.在什么情况下,这个函数会产生不正确的结果?当s比t短的时候,该函数会不正确地返回10

B.解释为什么会出现这样不正确的结果。由于strlen被定义为产生一个无符号的结果,差和比

较都采用无符号运算来计算。当s比t短的时候, Strlen(S)一strlen(t)的差会为负,但是变

成了一个很大的无符号数,且大于00
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C.说明如何修改这段代码好让它能可靠地工作。将测试语句改成:

return strlen(s) > strlen(t);

2.27 这个函数是对确定无符号加法是否溢出的规则的直接实现。

/* Determine whether argunents can be added without overfl゜W */

int uadd_Ok(unsigned x, unSigned y) [

unsigned sum =∴X十y;

return sun >=
X;

1

2.28 本题是对算术模16的简单示范。最容易的解决方法是将十六进制模式转换成它的无符号十进制

值。对于非零的工值,我们必须有(一岩工)+工⋯160然后,我们就可以将取补后的值转换回十六

进制。

x 一汁 

十六进制 十进制 十进制 十六进制 

0 0 0 0 

5 5 11 B 

8 8 8 8 

D 13 3 3 

F 15 1 1 

2.29 本题的目的是确保你理解了补码加法。

x 少 x十少 x十> 情况 

-12 -15 -27 5 1 

[10100] [10001] [100101] [00101] 

-8 -8 -16 一16 2 

[¨000] [¨000] [Ⅱ0000] [10000] 

-9 8 -1 -1 2 

Ⅱ0111] [01000] [¨¨1Ⅱ [¨1¨] 

2 5 7 7 3 

[00010] [00101] [00011Ⅱ [001¨] 

12 4 16 -16 4 

[0¨00] [00100] [O10000] Ⅱ0000] 

2.30 这个函数是对确定补码加法是否溢出的规则的直接实现。

/* Deter皿ine whether argl皿entS Can be added without overflowl */

int tadd_゜k(int x, int y) [

int sum =∴x+y;

int neg_゜Ver∴=∴X < O as y < O as sum >= 0;

int pos_OVer =∴X >= 0 &&y >享O an su皿< 0;

return ineg_OVer && !pos_OVer;

1

2.31通过学习2.3.2节,你的同事可能已经学到补码加会形成一个阿贝尔群,因此表达式(x+y)一x求

值得到y,无论加法是否溢出,而(x十y)一y总是会求值得到xo

2.32 这个函数会给出正确的值,除了当y等于TM咖时。在这个情况下,我们有一y也等于TM咖,因

此函数亡ac呻_Ok会认为只要x是负数时,就会溢出,而x为非负数时,不会溢出。实际上,情况

恰恰相反:当x为负数时, tsub」〕k(x, TM切)为1;而当x为非负时,它为00

这个练习说明,在函数的任何测试过程中, TM咖都应该作为一种测试情况0

2.33 本题使用非常小的字长来帮助你理解补码的非。

对于砂⋯4,我们有TM咖4⋯一80 因此一8是它自已的加法逆元,而其他数值是通过整数非

来取非的。
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x 一扣 

十六进制 十进制 十进制 十六进制 

0 0 0 0 

5 5 -5 B 

8 -8 -8 8 

D -3 3 3 

F -1 1 1 

对于无符号数的非,位的模式是相同的0

2.34 本题目是确保你理解了补码乘洼。

模式 x 少 x.少 截断了的x●y 

无符号数 4 [100] 5 [101] 20 [010100] 4
[100] 

补码 -4
[100] -3 [101] 12 [00¨00] -4

[100] 

无符号数 2 [010] 7 [1¨] 14 [00¨10] 6 [¨0] 

补码 2
[010] -1 [11Ⅱ -2 [1¨¨0] -2 [¨0] 

无符号数 6 [¨0] 6 [110] 36 [100100] 4
[100] 

补码 -2
[110] -2

[110] 4 [000100] -4
[100] 

2.35 对所有可能的x和y测试一遍这个函数是不现实的。当数据类型int为32位时,即使你每秒运行

一百亿个测试,也需要58年才能测试完所有的组合。另一方面,把函数中的数据类型改成sho虹

或者char,然后再穷尽测试,倒是测试代码的一种可行的方法。

我们提出以下论据,这是一个更理论的方法‥

1)我们知道工●〕可以写成一个2把'位的补码数字。用批来表示低吵位表示的无符号数, U表示高

砂位的补码数字。那么,根据公式(2.3),我们可以得到工●y⋯u2吵+″。

我们还知道妒=T2U恤(夕),因为它们是从同一个位模式得出来的无符号和补码数字,因此

根据等式(2●6),我们有扩=夕+轧一.2恤,这里轧十是夕的最高有效位。设仁=u+轧」,我们有

工● y⋯夕+;2恤。

当仁=0时,有工●y⋯卸乘法不会溢出。当‘≠O时,有工.y≠卸乘法不会溢出0

2)根据整数除洼的定义,用非零数工除以夕会得到商q和余数r,即少⋯工●q+r,且1于<l计。

(这里用的是绝对值,因为工和r的符号可能不一致。例如,一7除以2得到商一3和余数一10)

3)假设q=yo那么有工●y=工●y+r+干扩。在此,我们可以得到r+招恤⋯00但是卜l<l计<

2恤,所以只有当仁=0时,这个等式才会成立,此时r==00

假设r==!⋯00那么我们有工●y⋯工●♀,隐含有〕⋯qo

当工⋯0时,乘法不溢出,所以我们的代码提供了一种可靠的方法来测试补码乘洼是否会导致溢出0

2.36 如果用64位表示,乘法就不会有溢出。然后我们来验证将乘积强制类型转换为32位是否会改变

它的值:

l

/* Deter皿ine whether the argunents can be multiplied

2 without overfiow */

3
int t皿ult_Ok(int x, int y) [

4
/* Compute product with°ut oVerflow */

5
int64_t Pll = (int64_t) x*y;

6
/* See if casting to int preserves value */

7
return pll == (int) pll;

l

注意,第5行右边的强制类型转换至关重要。如果我们将这一行写成

int64_t P11 = X*y;

就会用32位值来计算乘积(可能会溢出),然后再符号扩展到64位。
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2.37 A.这个改动完全没有帮助。虽然asize的计算会更准确,但是调用malloc会导致这个值被转换

成一个32位无符号数字,因而还是会出现同样的溢出条件o

B. mall°C使用一个32位无符号数作为参数,它不可能分配一个大于232个宇节的块,因此,没有

必要试图去分配或者复制这样大的一块内存。取而代之,

的代码取代对malloc原始的调用(第9行):

uint64_t required_Size = e|e_Cnt * (uint64_t) ele_Size;

Size_t requeSt_Size = (size_t) required_Size;

if (required_Size !=∴requeSt_Size)

/* Overflowl皿uSt have occurred. Abort operation. */

return肌mL;

VOid *result =∴血alloc(request_Size) ;

if (result == NI几L)

/*皿alloc failed */

return NULL;

函数应该放弃,返回NUⅡ.,用下面

2.38 在第3章中,我们将看到很多实际的LEA指令的例子。用这个指令来支持指针运算,但是C语言

编译器经常用它来执行小常数乘洼。

对于每个启的值,我们可以计算出2的倍数: 2康(当6为0时)和2‘+1(当6为α时)。因此我

们能够计算出倍数为1, 2, 3, 4, 5, 8和9的值0

2. 39 这个表达式就变成了一(x<<m)。要看清这一点,设字长为凹, ″⋯砂一10形式B说我们要计算(x<<w)一

(x<<m),但是将x向左移动w位会得到值00

2.40 本题要求你使用讲过的优化技术,同时也需要自已的一点儿创造力。

尺 移位 加法/减法 表达式 

6 2 1 (x<<2)十(x<<1) 

31 1 1 (x<<5)一x 

-6 2 1 (x<<1)一(x<<3) 

55 2 2 (x<<6)一(x<<3)一x 

可以观察到,第四种情况使用了形式B的改进版本。我们可以将位模式[110111]看作6个连

续的1中间有一个0,因而我们对形式B应用这个原则,但是需要在后来把中间0位对应的项

减掉0

2.们 假设加法和减法有同样的性能,那么原则就是当″=仍时,选择形式A,当″=仍+1时,随便选

哪种,而当″>加+1时,选择形式Bo

这个原则的证明如下。首先假设柳>00 当″⋯加时,形式A只需要1个移位,而形式B需要

2个移位和1个减法。当″⋯仍+1时,这两种形式都需要2个移位和1个加法或者1个减法。当

″>栅+1时,形式B只需要2个移位和1个减法,而形式A需要″一仍+1>2个移位和″一仍>1

个加洼。对于加=0的情况,对于形式A和B都要少1个移位,所以在两者中选择时,还是适用

同样的原则0

2.42 这里唯一的挑战是不使用任何测试或条件运算来计算偏置量。我们利用了一个诀窍,袁达式x>>

31产生一个字,如果x是负数,这个字为全1,否则为全00通过掩码屏蔽掉适当的位,我们就得

到期望的偏置值0

1nt∴dlv16(1nt x) t

/* Compute bias to be either O (x >= O) or 15 (x < 0)摹/

int bias = (x >> 31) & OxF;

return (x十bias) >> 4;

1

2.43 我们发现当人们直接与汇编代码打交道时是有困难的。但当把它放人optarith所示的形式中时,

问题就变得更加清晰明了。

我们可以看到M是31;是用(x<<5)一x来计算x★Mo
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我们可以看到N是8;当y是负数时,加上偏置量7,并且右移3位0

2.44 这些“C的谜题”清楚地告诉程序员必须理解计算机运算的属性o

A. (x>0) ll ((x-1)<0)

假。设x等于一2 147483648(TM咖32)。那么,我们有x-1等于2147483647(TM毗32)o

B. (x&7) !=7 11 (x<<29<0)

真。如果(x&7) !=7这个表达式的值为0,那么我们必须有位工2等于10 当左移29位时,这

个位将变成符号位o

C. (x★x)>=0

假。当x为65535(OxFFFF)时, x ★ x为一131071(OxFFFEOOOl)o

D. x<O ll-x<=0

真。如果x是非负数,则一x是非正的o

E. x>O ll-x>‥0

假。设x为一2147483648(TM初32)。那么x和一x都为负数o

F. x+y== uy十ux

真。补码和无符号乘洼有相同的位级行为,而且它们是可交换的o

G● x★-y十uy★ux==一x

真。 -y等于一y-10 uy★ux等于x★yo因此,等式左边等价于x★一y-x+x★yo

2. 45 理解二进制小数表示是理解浮点编码的一个重要步骤。这个练习让你试验一些简单的例子。

小数值 二进制表示 十进制表示 

1 雷 

0.001 0.125 

3 苟 

0.11 0.75 

丝 16 

1.1001 1.5625 

坐 16 

10.1011 2.6875 

9 吾 

1.001 1.125 

丝 8 

101.111 5.875 

里 16 

11.0011 3.1875 

考虑二进制小数表示的一个简单方法是将一个数表示为形如喜的小数゜我们将这个形式表示

为二进制的过程是:使用工的二进制表示,并把二进制小数点插人从右边算起的第唐个位置。举

一个例子,对哺,我们有2510刊0012゜然后我们把二进制小数点放在从右算起的第4位,得

到1.100120

2.46 在大多数情况中,浮点数的有限精度不是主要的问题,因为计算的相对误差仍然是相当低的。然

而在这个例子中,系统对于绝对误差是很敏感的o

A.我们可以看到0.1一工的二进制袁示为:

0. 000000000000000000000001100[1100]⋯2

B.把这个表示与击的二进制表示进行比较,我们可以看到这就是2-20×击,也就是大约9●54×

10￣80

C. 9.54×10￣8×100×60×60×10《》0.343秒o

D. 0. 343×2000《孝687米0

2.47 研究字长非常小的浮点表示能够帮助澄清吧EE浮点是怎样工作的。要特别注意非规格化数和规

格化数之间的过渡。
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2.48 十六进制 Ox359141等价于二进制[1101011001000101000001]。将之右移 21位得到

1.1010110010001010000012×2210除去起始位的1并增加2个0形成小数字段,从而得到

[10101100100010100000100]。阶码是通过21加上偏置量127形成的,得到148(二进制

[10010100])。我们把它和符号字段0联合起来,得到二进制表示

[01001010010101100100010100000100]

我们看到两种袁示中匹配的位对应于整数的低位到最高有效位等于1,匹配小数的高21位:

O O 3 5 9 1 4 1

00000000001101011001000101000001

摹摹摹摹摹摹摹摹摹摹摹摹薯摹摹摹摹摹摹摹摹

4 A 5 6 4 5 0 4

01001010010101100100010100000100

2.49 这个练习帮助你思考什么数不能用浮点准确表示o

A.这个数的二进制表示是: 1后面跟着″个0,其后再跟1,得到值是2山」-+10

B.当″⋯23时,值是224+1=167772170

2.50 人工舍人帮助你加强二进制数舍人到偶数的概念。

原始值 舍人后的值 

10●O102 2去 
10.0 2 

10.0¨2 23 
1⋯

2圭 

10●¨02 2丢 
¨.0 3 

1¨012 3去 
¨.0 3 

2.51 A.从1/10的无穷序列中我们可以看到,舍人位置右边2位都是1,所以对1/10更好一点儿的近

似值应该是对工加1,得到工′⋯0.000110011001100110011012,它比0.1大一点儿o

B.我们可以看到工′一O.1的二进制表示为:

0. 0000000000000000000[1100]

将这个值与1/10的二进制表示做比较,我们可以看到它等于2￣22×1/10,大约等于2.38×

10￣80

C. 2.38×10￣8×100×60×60×10《》0.086秒,爱国者导弹系统中的误差是它的4倍o

D. 0.086×2000《》171米0

2.52 这个题目考查了很多关于浮点表示的概念,包括规格化和非规格化的值的编码,以及舍人。



上08∴ .第一部分 程序结构和执行

格式A 格式B 
注 

位 值 位 值 

0110000 1 0111000 1 

向下舍人 

1011110 掌 1001111 掌 

0101001 筹 0110100
圭 

1101111 挚 
1011000 16 向上舍人 

0000001 击 0001000 击 非规格化一→规格化 

2.53 一般来说,使用库宏(librarymacro)会比你自已写的代码更好一些。不过,这段代码似乎可以在多

种机器上工作。

假设值Ie400溢出为无穷。

#define POS_INFINITY le400

#define NEG_INFINITY (一POS_INFINITY)

#define NEG_ZERO (一1. O/POS_INFINITY)

2.54 这个练习可以帮助你从程序员的角度来提高研究浮点运算的能力。确信自已理解下面每一个答案o

A. x== (int) (double) x

真,因为double类型比int类型具有更大的精度和范围o

B. x== (int) (double) x

假,例如当x为TMb工时o

C. d== (double) (fl°at) d

假,例如当d为Ie40时,我们在右边得到+∞o

D. f== (fl°at) (double) f

真,因为double类型比float类型具有更大的精度和范围o

E. f==一(一f)

真,因为浮点数取非就是简单地对它的符号位取反o

F. 1.0/2== 1/2.0

真,在执行除法之前,分子和分母都会被转换成浮点表示o

G. d★d>=0.0

真,虽然它可能会溢出到+∞o

H. (f十d)一f== d

假,例如当f是1.Oe20而d是1.0时,表达式f+d会舍人到1.Oe20,因此左边的表达式求值

得到0.0,而右边是1.00



第3章

程序的机器级表示

计算机执行机器代码,用字节序列编码低级的操作,包括处理数据、管理内存、读写

存储设备上的数据,以及利用网络通信。编译器基于编程语言的规则、目标机器的指令集

和操作系统遵循的惯例,经过一系列的阶段生成机器代码o GCCC语言编译器以汇编代码

的形式产生输出,汇编代码是机器代码的文本表示,给出程序中的每一条指令。然后

GCC调用汇编器和链接器,根据汇编代码生成可执行的机器代码。在本章中,我们会近

距离地观察机器代码,以及人类可读的表示一汇编代码。

当我们用高级语言编程的时候(例如C语言, Java语言更是如此),机器屏蔽了程序的细

节,即机器级的实现。与此相反,当用汇编代码编程的时候(就像早期的计算),程序员必须

指定程序用来执行计算的低级指令。高级语言提供的抽象级别比较高,大多数时候,在这种

抽象级别上工作效率会更高,也更可靠。编译器提供的类型检查能帮助我们发现许多程序错

误,并能够保证按照一致的方式来引用和处理数据。通常情况下,使用现代的优化编译器产

生的代码至少与一个熟练的汇编语言程序员手工编写的代码一样有效。最大的优点是,用高级

语言编写的程序可以在很多不同的机器上编译和执行,而汇编代码则是与特定机器密切相关的。

那么为什么我们还要花时间学习机器代码呢?即使编译器承担了生成汇编代码的大部

分工作,对于严谨的程序员来说,能够阅读和理解汇编代码仍是一项很重要的技能。以适

当的命令行选项调用编译器,编译器就会产生一个以汇编代码形式表示的输出文件。通过

阅读这些汇编代码,我们能够理解编译器的优化能力,并分析代码中隐含的低效率。就像

我们将在第5章中体会到的那样,试图最大化一段关键代码性能的程序员,通常会尝试源

代码的备种形式,每次编译并检查产生的汇编代码,从而了解程序将要运行的效率如何。

此外,也有些时侯,高级语言提供的抽象层会隐藏我们想要了解的程序的运行时行为。例

如,第12章会讲到,用线程包写并发程序时,了解不同的线程是如何共享程序数据或保持

数据私有的,以及准确知道如何在哪里访问共享数据,都是很重要的。这些信息在机器代码

级是可见的。另外再举一个例子,程序遭受攻击(使得恶意软件侵扰系统)的许多方式中,都

涉及程序存储运行时控制信息的方式的细节。许多攻击利用了系统程序中的漏洞重写信息,

从而获得了系统的控制权。了解这些漏洞是如何出现的,以及如何防御它们,需要具备程序

机器级表示的知识。程序员学习汇编代码的需求随着时间的推移也发生了变化,开始时要求

程序员能直接用汇编语言编写程序,现在则要求他们能够阅读和理解编译器产生的代码。

在本章中,我们将详细学习一种特别的汇编语言,了解如何将c程序编译成这种形式

的机器代码。阅读编译器产生的汇编代码,需要具备的技能不同于手工编写汇编代码。我

们必须了解典型的编译器在将C程序结构变换成机器代码时所做的转换。相对于C代码袁

示的计算操作,优化编译器能够重新排列执行顺序,消除不必要的计算,用快速操作替换

慢速操作,甚至将递归计算变换成迭代计算。源代码与对应的汇编代码的关系通常不太容易

理解一就像要拼出的拼图与盒子上图片的设计有点不太一样。这是一种逆向工程(reverse

engineering)一通过研究系统和逆向工作,来试图了解系统的创建过程。在这里,系统

是一个机器产生的汇编语言程序,而不是由人设计的某个东西。这简化了逆向工程的任
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务,因为产生的代码遵循比较规则的模式,而且我们可以做试验,让编译器产生许多不同

程序的代码。本章提供了许多示例和大量的练习,来说明汇编语言和编译器的备个不同方

面。精通细节是理解更深和更基本概念的先决条件。有人说: “我理解了一般规则,不愿

意劳神去学习细节!”他们实际上是在自欺欺人。花时间研究这些示例、完成练习并对照

提供的答案来检查你的答案,是非常关键的。

我们的表述基于x86-64,它是现在笔记本电脑和台式机中最常见处理器的机器语言,也

是驱动大型数据中心和超级计算机的最常见处理器的机器语言。这种语言的历史悠久,开始

于Intel公司1978年的第一个16位处理器,然后扩展为32位,最近又扩展到64位。一路以

来,逐渐增加了很多特性,以更好地利用已有的半导体技术,以及满足市场需求。这些进步

中很多是Intel自已驱动的,但它的对手AMD(Advanced Micro Devices)也作出了重要的贡献。

演化的结果是得到一个相当奇特的设计,有些特性只有从历史的观点来看才有意义,它还具

有提供后向兼容性的特性,而现代编译器和操作系统早已不再使用这些特性。我们将关注

GCC和Linux使用的那些特性,这样可以避免x86-64的大量复杂性和许多隐秘特性。

我们在投术讲解之前,先快速测览C语言、汇编代码以及机器代码之间的关系。然后

介绍x86-64的细节,从数据的表示和处理以及控制的实现开始。了解如何实现C语言中

的控制结构,如if、 While和switch语旬。之后,我们会讲到过程的实现,包括程序如

何维护一个运行栈来支持过程间数据和控制的传递,以及局部变量的存储。接着,我们会

考虑在机器级如何实现像数组、结构和联合这样的数据结构。有了这些机器级编程的背景

知识,我们会讨论内存访问越界的问题,以及系统容易遭受缓冲区溢出攻击的间题。在这

一部分的结尾,我们会给出一些用GDB调试器检查机器级程序运行时行为的技巧。本章

的最后展示了包含浮点数据和操作的代码的机器程序表示。

IA32, X86-64的32位前身,是Intel在1985年提出的。几十年来一直是Intel的机器语

言之选。今天出售的大多数戒6微处理器,以及这些机器上安装的大多数操作系统,都是为

运行戒6-64设计的。不过,它们也可以向后兼容执行IA32程序。所以,很多应用程序还是

基于IA32的。除此之外,由于硬件或系统软件的限制,许多已有的系统不能够执行戒6-640

IA32仍然是一种重要的机器语言。学习过戒6-64会使你很容易地学会IA32机器语言。

计算机工业已经完成从32位到64位机器的过渡0 32位机器只能使用大概4GB(232字

节)的随机访间存储器。存储器价格急剧下降,而我们对计算的需求和数据的大小持续增

加,超越这个限制既经济上可行又有技术上的需要。当前的64位机器能够使用多达

256TB(248字节)的内存空间,而且很容易就能扩展至16EB(264字节)。虽然很难想象一台

机器需要这么大的内存,但是回想20世纪70和80年代,当32位机器开始普及的时候,

4GB的内存看上去也是超级大的。

我们的袁述集申于以现代操作系统为目标.编译C或类似编程语言时.生成的机器级

程序类型o x86-64有一些特性是为了支持遗留下来的微处理器早期编程风格,在此,我们

不试图去描述这些特性,那时候大部分代码都是手工编写的,而程序员还在努力与16位

机器允许的有限地址空间奋战0

3上 历史观点

Intel处理器系列俗称x86,经历了一个长期的、不断进化的发展过程。开始时,它是第
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一代单芯片、 16位微处理器之一,由于当时集成电路投术水平十分有限,其中做了很多妥

协。以后,它不断地成长,利用进步的技术满足更高性能和支持更高级操作系统的需求。

以下列举了一些Intel处理器的模型,以及它们的一些关键特性,特别是影响机器级

编程的特性。我们用实现这些处理器所需要的晶体管数量来说明演变过程的复杂性。其

中, “K”表示1000, “M#表示1000000,而“G″表示10000000000

8086(1978年, 29K个晶体管)。它是第一代单芯片、 16位微处理器之一0 8088是8086

的一个变种,在8086上增加了一个8位外部总线,构成最初的IBM个人计算机的心脏o

IBM与当时还不强大的微软签订合同,开发MS-DOS操作系统。最初的机器型号有32768字

节的内存和两个软驱(没有硬盘驱动器)。从体系结构上来说,这些机器只有655 360字节的

地址空间一地址只有20位长(可寻址范围为1048576字节),而操作系统保留了393216字

节自用0 1980年, Intel提出了8087浮点协处理器(45K个晶体管),它与一个8086或8088

处理器一同运行,执行浮点指令0 8087建立了x86系列的浮点模型,通常被称为“x87″0

80286(1982年, 134K个晶体管)。增加了更多的寻址模式(现在已经废弃了),构成

了IBM PC-AT个人计算机的基础,这种计算机是MS Windows最初的使用平台o

i386(1985年, 275K个晶体管)。将体系结构扩展到32位。增加了平坦寻址模式(flat

addressing model), Linux和最近版本的windows操作系统都是使用的这种模式。这是

Intel系列中第一台全面支持Unix操作系统的机器o

i486(1989年, 1.2M个晶体管)。改善了性能,同时将浮点单元集成到了处理器芯片

上,但是指令集没有明显的改变o

Pentium(1993年, 3.1M个晶体管)。改善了性能,不过只对指令集进行了小的扩展o

PentiumPro(1995年, 5.5M个晶体管)。引人全新的处理器设计,在内部被称为P6

微体系结构。指令集中增加了一类“条件传送(conditional move)”指令o

Pentium/MMX(1997年, 4.5M个晶体管)。在Pentium处理器中增加了一类新的处

理整数向量的指令。每个数据大小可以是1、 2或4字节。每个向量总长64位o

PentiumH(1997年, 7M个晶体管)o P6微体系结构的延伸o

PentiumHI(1999年, 8.2M个晶体管)。引人了SSE,这是一类处理整数或浮点数向

量的指令。每个数据可以是1、 2或4个字节,打包成128位的向量。由于芯片上包括了

二级高速缓存,这种芯片后来的版本最多使用了24M个晶体管o

Pentium4(2000年, 42M个晶体管)o SSE扩展到了SSE2,增加了新的数据类型(包

括双精度浮点数),以及针对这些格式的144条新指令。有了这些扩展,编译器可以使用

SSE指令(而不是x87指令),来编译浮点代码o

Pentium 4E(2004年, 125M个晶体管)。增加了超线程(hyperthreading),这种投术

可以在一个处理器上同时运行两个程序;还增加了EM64T,它是Intel对AMD提出的对

IA32的64位扩展的实现,我们称之为x86-640

Core2(2006年, 291M个晶体管)。回归到类似于P6的微体系结构o Intel的第一个

多核微处理器,即多处理器实现在一个芯片上。但不支持超线程o

Corei7, Nehalem(2008年, 781M个晶体管)。既支持超线程,也有多核,最初的版

本支持每个核上执行两个程序,每个芯片上最多四个核o

Corei7, SandyBridge(2011年, 1.17G个晶体管)。引人了AVX,这是对SSE的扩

展,支持把数据封装进256位的向量o

Corei7, Haswe11(2013年, 1.4G个晶体管)。将AvX扩展至AvX2,增加了更多的
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指令和指令格式。

每个后继处理器的设计都是后向兼容的一较早版本上编译的代码可以在较新的处理

器上运行。正如我们看到的那样,为了保持这种进化传统,指令集中有许多非常奇怪的东

西o Intel处理器系列有好几个名字,包括IA32,也就是“Inte1 32位体系结构(Intel

Architecture32-bit)”,以及最新的Inte164,即IA32的64位扩展,我们也称为x86-640

最常用的名字是“x86”,我们用它指代整个系列,也反映了直到i486处理器命名的惯例。

摩尔定律(Moore’s Law)

如果我们画出各种不同的Intel处理器中晶体管的数量与它们出现的年份之间的图

(y轴为晶体管数量的对数值),我们能够看出,增长是很显著的。画一条拟合这些数据

的线,可以看到晶体管数量以每年大约37%的速率增加,也就是说,晶体管数量每26

个月就会翻一番。在x86微处理器的历吏上,这种增长已经持续了好几十年o

I加el微处理器的复杂性
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1965年, GordonMoore, Intel公司的创始人,根据当时的芯片技术(那时他们能够在

一个芯片上制造有大约64个晶体管的电路)做出推断,预测在未来10年,芯片上的晶体

管数量每年都会翻一番。这个预测就称为摩尔定律。正如事实证明的那样,他的预测有点乐

观,而且短视。在超过50年中,半导体工业一直能够使得晶体管数目每18个月翻一倍。

对计算机技术的其他方面,也有类似的呈指数增长的情况出现,比如磋盘和半导体

存储器的存储容量。这些惊人的增长速度一直是计算机革命的主妻驱动力。

这些年来,许多公司生产出了与Intel处理器兼容的处理器,能够运行完全相同的机

器级程序。其中,领头的是AMDo 数年来, AMD在技术上紧跟Intel,执行的市场策略

是:生产性能稍低但是价格更便宜的处理器0 2002年, AMD的处理器变得更加有竟争

力,它们率先突破了可商用微处理器的1GHz的时钟速度屏障,并且引人了广泛采用的

IA32的64位扩展x86-640 虽然我们讲的是Intel处理器,但是对于其竟争对手生产的与

之兼容的处理器来说,这些表述也同样成立。

对于由GCC编译器产生的、在Linux操作系统平台上运行的程序,感兴趣的人大多并不

关心x86的复杂性。最初的8086提供的内存模型和它在80286中的扩展,到i386的时候就

都已经过时了。原来的x87浮点指令到引人SsE2以后就过时了。虽然在x86-64程序中,我

们能看到历史发展的痕迹,但x86中许多最晦涩难懂的特性已经不会出现了。
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3.2 程序编码

假设一个C程序,有两个文件pl.c和p2.co我们用Unix命令行编译这些代码‥

limx> gcc -Og一° p p上c p2.c

命令gcc指的就是GCCC编译器。因为这是Linux上默认的编译器,我们也可以简

单地用cc来启动它。编译选项-Oge告诉编译器使用会生成符合原始C代码整体结构的机

器代码的优化等级。使用较高级别优化产生的代码会严重变形,以至于产生的机器代码和

初始源代码之间的关系非常难以理解。因此我们会使用一〇g优化作为学习工具,然后当我

们增加优化级别时,再看会发生什么。实际中,从得到的程序的性能考虑,较高级别的优

化(例如,以选项一01或一02指定)被认为是较好的选择。

实际上gcc命令调用了一整套的程序,将源代码转化成可执行代码。首先, C预处理

器扩展源代码,插人所有用#include命令指定的文件,并扩展所有用#define声明指定

的宏。其次,编译器产生两个源文件的汇编代码,名字分别为pl.s和p2.so接下来,汇

编器会将汇编代码转化成二进制目标代码文件pl.〇和p2.○。目标代码是机器代码的一种

形式,它包含所有指令的二进制表示,但是还没有填人全局值的地址。最后,链接器将两

个目标代码文件与实现库函数(例如printf)的代码合并,并产生最终的可执行代码文件p

(由命令行指示符-〇 p指定的)。可执行代码是我们要考虑的机器代码的第二种形式,也就

是处理器执行的代码格式。我们会在第7章更详细地介绍这些不同形式的机器代码之间的

关系以及链接的过程0

3.2.1机器级代码

正如在1.9.3节中讲过的那样,计算机系统使用了多种不同形式的抽象,利用更简单

的抽象模型来隐藏实现的细节。对于机器级编程来说,其中两种抽象尤为重要。第一种是

由指令集体系结构或指令集架构(Instruction Set Architecture, ISA)来定义机器级程序的

格式和行为,它定义了处理器状态、指令的格式,以及每条指令对状态的影响。大多数

IsA,包括x86-64,将程序的行为描述成好像每条指令都是按顺序执行的,一条指令结束

后,下一条再开始。处理器的硬件远比描述的精细复杂,它们并发地执行许多指令,但是可

以采取措施保证整体行为与ISA指定的顺序执行的行为完全一致。第二种抽象是,机器级程

序使用的内存地址是虚拟地址,提供的内存模型看上去是一个非常大的字节数组。存储器系

统的实际实现是将多个硬件存储器和操作系统软件组合起来,这会在第9章中讲到。

在整个编译过程中,编译器会完成大部分的工作,将把用C语言提供的相对比较抽象的

执行模型表示的程序转化成处理器执行的非常基本的指令。汇编代码表示非常接近于机器代

码。与机器代码的二进制格式相比,汇编代码的主要特点是它用可读性更好的文本格式表示。

能够理解汇编代码以及它与原始C代码的联系,是理解计算机如何执行程序的关键一步o

x86-64的机器代码和原始的C代码差别非常大。一些通常对C语言程序员隐藏的处

理器状态都是可见的:

●程序计数器(通常称为“PC”,在x86-64中用%rip表示)给出将要执行的下一条指

令在内存中的地址。

e GCC版本4.8引人了这个优化等级。较早的GCC版本和其他一些非GNU编译器不认识这个选项。对这样一

些编译器,使用一级优化(由命令行标志一01指定)可能是最好的选择,生成的代码能够符合原始程序的结构。
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●整数寄存器文件包含16个命名的位置,分别存储64位的值。这些寄存器可以存储地址

(对应于C语言的指针)或整数数据。有的寄存器被用来记录某些重要的程序状态,而其

他的寄存器用来保存临时数据,例如过程的参数和局部变量,以及函数的返回值。

●条件码寄存器保存着最近执行的算术或逻辑指令的状态信息。它们用来实现控制或

数据流中的条件变化,比如说用来实现if和while语旬。

●一组向量寄存器可以存放一个或多个整数或浮点数值。

虽然C语言提供了一种模型,可以在内存中声明和分配备种数据类型的对象,但是机器

代码只是简单地将内存看成一个很大的、按字节寻址的数组o C语言中的聚合数据类型,例

如数组和结构,在机器代码中用一组连续的字节来表示。即使是对标量数据类型,汇编代码

也不区分有符号或无符号整数,不区分备种类型的指针,甚至于不区分指针和整数。

程序内存包含:程序的可执行机器代码,操作系统需要的一些信息,用来管理过程调

用和返回的运行时栈,以及用户分配的内存块(比如说用mall〇C库函数分配的)。正如前

面提到的,程序内存用虚拟地址来寻址。在任意给定的时刻,只有有限的一部分虚拟地址

被认为是合法的。例如, x86-64的虚拟地址是由64位的字来表示的。在目前的实现中,

这些地址的高16位必须设置为0,所以一个地址实际上能够指定的是248或64TB范围内

的一个字节。较为典型的程序只会访间几兆字节或几千兆字节的数据。操作系统负责管理

虚拟地址空间,将虚拟地址翻译成实际处理器内存中的物理地址。

一条机器指令只执行一个非常基本的操作。例如,将存放在寄存器中的两个数字相加,

在存储器和寄存器之间传送数据,或是条件分支转移到新的指令地址。编译器必须产生这些

指令的序列,从而实现(像算术表达式求值、循环或过程调用和返回这样的)程序结构。

不断变化的生成代码的格式

在本书的表述中,我们给出的代码是由特定版本的GCC在特定的命令行选项设置

下产生的。如果你在自己的机器上编译代码,很有可能用到其他的编译器或者不同版本

的GCC,因而会产生不同的代码。支持GCC的开源社区一直在修改代码产生器,试图

根据微处理器制造商提供的不断变化的代码规则,产生更有效的代码。

本书示例的目标是展示如何查看汇编代码,并将它反向映射到高级编程语言中的结

构。你需要将这些技术应用到你的特定的编译器产生的代码格式上0

3.2.2 代码示例

假设我们写了一个C语言代码文件mstore.c,包含如下的函数定义:

long mult2(10ng, long) ;

V°id multstore(10ng X, 10ng y, |ong *dest) [

long t = mult2(x, y);

*dest =
t;

1

在命令行上使用“一s”选项,就能看到C语言编译器产生的汇编代码:

limx> gcc一晤一s鹏t°re.c

这会使GCC运行编译器,产生一个汇编文件mstore.s,但是不做其他进一步的工

作。 (通常情况下,它还会继续调用汇编器产生目标代码文件)。
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汇编代码文件包含备种声明,包括下面几行:
multstore:

PuShq %rbx

movq %rdx, %rbx

Call mult2

movq %rax, (%rbx)

POpq %rbx

上面代码中每个缩进去的行都对应于一条机器指令。比如, PuShq指令表示应该将寄存器%

rbx的内容压人程序栈中。这段代码中已经除去了所有关于局部变量名或数据类型的信息。

如果我们使用“一C#命令行选项, GCC会编译并汇编该代码:

1inux> gcc一口g -c加st°re.c

这就会产生目标代码文件mstore.o,它是二进制格式的,所以无法直接查看0 1368字节

的文件mstore.o中有一段14字节的序列,它的十六进制表示为:

53 48 89 d3 e8 00 00 00 00 48 89 03 5b c3

这就是上面列出的汇编指令对应的目标代码。从中得到一个重要信息,即机器执行的程序只

是一个字节序列,它是对一系列指令的编码。机器对产生这些指令的源代码几乎一无所知。

如何展示程序的字节表示

要展示程序(比如说mstore)的二进制目标代码,我们用反汇编器(后面会讲到)确

定该过程的代码长度是14字节。然后,在文件mst°re.O上运行GNU调试工具GDB,

输入命令:

(gdb) √1缸b删北排°re

这条命令告诉GDB显示(简写为‘x,)从函数multstore所处地址开始的14个十六进制

格式表示(也简写为‘x’)的字节(简写为‘b’)。你会发现, GDB有很多有用的特性可以

用来分析机器级程序,我们会在3.10.2节中讨论。

要查看机器代码文件的内容,有一类称为反汇编器(disassembler)的程序非常有用。

这些程序根据机器代码产生一种类似于汇编代码的格式。在Linux系统中,带‘一d,命令行

标志的程序OBJDUMP(表示“object dump”)可以充当这个角色:

limx> objdu即一d加st°re.°

结果如下(这里,我们在左边增加了行号,在右边增加了斜体表示的注解):

DjsassefrO工y of functjon mu工tstore in binary f主工e mstore●°

1 0000000000000000 <multstore> :

Offset ∴∴月ytes

2 0‥ 53

3 1: 48 89 d3

4 4: e8 00 00 00 00

5 9: 48 89 03

6 c‥ 5b

7 d‥ c3

Equl va工eut assefrO工y工angLIage

PuSh %rbx

mov %rdx. %rbx

Callq 9 <multst°re+Ox9>

mov %rax , (%rbx)

pop %rbx

retq

在左边,我们看到按照前面给出的字节顺序排列的14个十六进制字节值,它们分成了若

干组,每组有1-5个字节。每组都是一条指令,右边是等价的汇编语言。
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其中一些关于机器代码和它的反汇编表示的特性值得注意:

● x86-64的指令长度从1到15个字节不等。常用的指令以及操作数较少的指令所需

的字节数少,而那些不太常用或操作数较多的指令所需字节数较多。

●设计指令格式的方式是,从某个给定位置开始,可以将字节唯一地解码成机器指

令。例如,只有指令pushq %rbx是以字节值53开头的。

●反汇编器只是基于机器代码文件中的字节序列来确定汇编代码。它不需要访间该程

序的源代码或汇编代码。

●反汇编器使用的指令命名规则与GCC生成的汇编代码使用的有些细微的差别。在

我们的示例中,它省略了很多指令结尾的‘q’。这些后缀是大小指示符,在大多数

情况中可以省略。相反,反汇编器给oall和r圭t指令添加了‘q,后缀,同样,省略

这些后缀也没有问题。

生成实际可执行的代码需要对一组目标代码文件运行链接器,而这一组目标代码文件

中必须含有一个main函数。假设在文件main.c中有下面这样的函数‥

#include <stdio.h>

V°id multst°re(10ng, 10ng, long *);

int main() (

long d;

multstore(2, 3, &d);

Printf("2 * 3一一> %ld\n", d);

return O;

1

10ng mult2(long a, 10ng b) [

l°ng S=a*b;

return s;

1

然后,我们用如下方法生成可执行文件prog‥

1inux> gcc -Og -O Prog ma主n.c ustore.c

文件prog变成了8655个字节,因为它不仅包含了两个过程的代码,还包含了用来启动和

终止程序的代码,以及用来与操作系统交互的代码。我们也可以反汇编pr〇g文件:

limx> °bjdu即一d pr°g

反汇编器会抽取出备种代码序列,包括下面这段:

β主sasse乃冶工∫ cf f世〆￣工°上 部击 删上工s吉忱.e抗脯r' f上工e prog

「 0000000000400540 <multstore> :

2 400540‥ 53 push %rbx

3 400541: 48 89 d3 mov %rdx,%rbx

4 400544: e6 42 00 00 00 ca11q 40058b <mu|t2>

i 400549: 48 89 03 mov %rax,(%rbx)

6 40054c: 5b

7 40054d : c3

8 40054e: 90

9 40054f‥ 90

q

p
 
t
 
p
 
p

o
 
e

゜

p
 
r
 
n
 
n

%rbx

这段代码与mstore.c反汇编产生的代码几乎完全一样。其中一个主要的区别是左边
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列出的地址不同一链接器将这段代码的地址移到了一段不同的地址范围中。第二个不同

之处在于链接器填上了callq指令调用函数mult2需要使用的地址(反汇编代码第4行)。

链接器的任务之一就是为函数调用找到匹配的函数的可执行代码的位置。最后一个区别是

多了两行代码(第8和9行)。这两条指令对程序没有影响,因为它们出现在返回指令后面

(第7行)。插人这些指令是为了使函数代码变为16字节,使得就存储器系统性能而言,

能更好地放置下一个代码块0

3.2.3 关于格式的注解

GCC产生的汇编代码对我们来说有点儿难读。一方面,它包含一些我们不需要关心

的信息,另一方面,它不提供任何程序的描述或它是如何工作的描述。例如,假设我们用

如下命令生成文件mstore.so

limx> gcc一(梧一s孤st°re.c

mst〇re.S的完整内容如下:

.file ¨010-mStore.C¨

.text

.globl multstore

●tyPe multstore, @function

multstore‥

PuShq %rbx

movq %rdx, %rbx

ca11 mult2

movq %rax, (%rbx)

popq %rbx

ret

. s|Ze multstore, .一multstore

.ident "GCC‥ (Ubuntu 4.8.1-2ubuntul-12.04) 4.8.1"

. section .note.GNU-StaCk, ⋯ ,@progbits

所有以‘. ’开头的行都是指导汇编器和链接器工作的伪指令。我们通常可以忽略这些

行。另一方面,也没有关于指令的用途以及它们与源代码之间关系的解释说明。

为了更清楚地说明汇编代码,我们用这样一种格式来表示汇编代码,它省略了大部分

伪指令,但包括行号和解释性说明。对于我们的示例,带解释的汇编代码如下:

v°主d加u上tst°re(工°皿g x,工°耳g y,工°洱g *dest)

xi皿 rd主, yi皿 rs主, dest主赢〃rdx

「 multst゜re ‥

2 pushq %rbx

3 movq %rdx, %rbx

4 call mult2

5 movq %rax, (肚bx)

6 popq %rbx

7 ret

save 篇rbx

Copy dest∴t°篇rbx

Ca工工删北2(x,〆

st°re resu工t at∴*dest

甩estore 君rbx

月etur皿

通常我们只会给出与讨论内容相关的代码行。每一行的左边都有编号供引用,右边是

注释,简单地描述指令的效果以及它与原始C语言代码中的计算操作的关系。这是一种汇

编语言程序员写代码的风格。

我们还提供网络旁注,为专门的机器语言爱好者提供一些资料。一个网络旁注描述的

是IA32机器代码。有了x86-64的背景,学习IA32会相当简单。另外一个网络旁注简要
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描述了在C语言中插人汇编代码的方法。对于一些应用程序,程序员必须用汇编代码来访

问机器的低级特性。一种方法是用汇编代码编写整个函数,在链接阶段把它们和C函数组

合起来。另一种方法是利用GCC的支持,直接在C程序中嵌人汇编代码。

ATT与Intel汇编代码格式

我们的表述是ATT(根据“AT&T”命名的, AT&T是运营贝尔实验室多年的公

司)格式的汇编代码,这是GCC、 OBJDUMP和其他一些我们使用的工具的默认格式。

其他一些编程工具,包括Microsoft的工具,以及来自Intel的文档,其汇编代码都是

Intel格式的。这两种格式在许多方面有所不同。例如,使用下述命令行, GCC可以产

生multstore函数的Intel格式的代码:

1inux> gcc -Og -S -maSm=主nte工mstore.c

这个命令得到下列汇编代码:

multstore‥

push rbx

mov rbx, rdx

Call mult2

mov QwoRD PTR [rbx] , raX

POP rbx

我们看到Intel和ATT格式在如下方面有所不同:

● Intel代码省略了指示大小的后缀。我们看到指令push和mov,而不是pushq和movqo

●Intel代码省略了寄存器名字前面的‘% ’符号,用的是rbx,而不是%rbxo

● Intel代码用不同的方式来描述内存中的位置,例如是‘QWORD PTR [rbx]’而不是

‘(宅rbx)’。

●在带有多个操作数的指令情况下,列出操作数的顺序相反。当在两种格式之间进

行转换的时候,这一点非常令人困惑。

虽然在我们的表述中不使用Intel格式,但是在来自Intel和Microsoft的文档中,

你会遇到它。

把c程序和汇编代码结合起来

虽然C编译器在把程序中表达的计算转换到机器代码方面表现出色,但是仍然有一

些机器特性是C程序访问不到的。例如,每次x86-64处理器执行算术或逻辑运算时,

如果得到的运算结果的低8位中有偶数个l,那么就会把一个名为PF的1位条件码

(conditioncode)标志设置为1,否则就设置为00 这里的PF表示“parity flag(奇偶标

志)″。在c语言中计算这个信息需要至少7次移位、掩码和异或运算(参见习题2.65)。

即使作为每次算术或逻辑运算的一部分,硬件都完成了这项计算,而C程序却无法知道

PF条件码标志的值。在程序中插入几条汇编代码指令就能很容易地完成这项任务。

在C程序中插入汇编代码有两种方法。第一种是,我们可以编写完整的函数,放进

一个独立的汇编代码文件中,让汇编器和链接器把它和用C语言书写的代码合并起来。

第二种方法是,我们可以使用GCC的内联汇编(inlineassembly)特性,用asm伪指令可

以在C程序中包舍简短的汇编代码。这种方法的好处是减少了与机器相关的代码量。
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当然,在C程序中包含汇缩代码使得这些代码与某类特殊的机器相关(例如x86-

64),所以只应该在想要的特性只能以此种方式才能访问到时才使用它0

3.3 数据格式

由于是从16位体系结构扩展成32位的, Intel用术语“字(word)”表示16位数据类

型。因此,称32位数为“双字(double words)”,称64位数为“四字(quad words)”。

图3-1给出了C语言基本数据类型对应的x86-64表示。标准int值存储为双字(32位)。

指针(在此用char ★表示)存储为8字节的四字, 64位机器本来就预期如此o x86-64中,

数据类型long实现为64位,允许表示的值范围较大。本章代码示例中的大部分都使用了

指针和l〇ng数据类型,所以都是四字操作o x86-64指令集同样包括完整的针对字节、字

和双字的指令。

C声明 htel数据类型 汇编代码后缀 大小(字节) 

char 字节 b 1 

sh°rt 字 w 2 

int 双字 l 4 

long 四字 q 8 

char★ 四字 q 8 

float 单精度 s 4 

double 双精度 l 8 

图3」 C语言数据类型在x86-64中的大小。在64位机器中,指针长8字节

浮点数主要有两种形式:单精度(4字节)值,对应于C语言数据类型fl°at;双精度

(8字节)值,对应于C语言数据类型doubleo x86家族的微处理器历史上实现过对一种特

殊的80位(10字节)浮点格式进行全套的浮点运算(参见家庭作业2.86)。可以在C程序中

用声明Iong double来指定这种格式。不过我们不建议使用这种格式。它不能移植到其他

类型的机器上,而且实现的硬件也不如单精度和双精度算术运算的高效。

如图所示,大多数GCC生成的汇编代码指令都有一个字符的后缀,表明操作数的大

小。例如,数据传送指令有四个变种: moVb(传送字节)、 moVW(传送字)、 moVl(传送双

字)和movq(传送四字)。后缀‘l’用来表示双字,因为32位数被看成是“长字(l°ng

word)″。注意,汇编代码也使用后缀‘l’来表示4字节整数和8字节双精度浮点数。这不

会产生歧义,因为浮点数使用的是一组完全不同的指令和寄存器0

3.4 访问信息

一个x86-64的中央处理单元(CPU)包含一组16个存储64位值的通用目的寄存器。

这些寄存器用来存储整数数据和指针。图3-2显示了这16个寄存器。它们的名字都以笔r

开头,不过后面还跟着一些不同的命名规则的名字,这是由于指令集历史演化造成的。最

初的8086中有8个16位的寄存器,即图3-2中的%ax到%bpo 每个寄存器都有特殊的用

途,它们的名字就反映了这些不同的用途。扩展到IA32架构时,这些寄存器也扩展成32

位寄存器,标号从%eax到%ebpo扩展到x86-64后,原来的8个寄存器扩展成64位,标

号从%rax到%rbpo除此之外,还增加了8个新的寄存器,它们的标号是按照新的命名规

则制定的,从宅r8到宅r150
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63 31 15 7 0

返回值

被调用者保存

第4个参数

第3个参数

第2个参数

第1个参数

被调用者保存

栈指针

第5个参数

第6个参数

调用者保存

调用者保存

被调用者保存

被调用者保存

被调用者保存

被调用者保存

国3-2 整数寄存器。所有16个寄存器的低位部分都可以作为字节、

字(16位)、双字(32位)和四字(64位)数字来访间

如图3-2中嵌套的方框标明的,指令可以对这16个寄存器的低位字节中存放的不同

大小的数据进行操作。字节级操作可以访问最低的字节, 16位操作可以访问最低的2个字

节, 32位操作可以访问最低的4个字节,而64位操作可以访问整个寄存器。

在后面的章节中,我们会展现很多指令,复制和生成1字节、 2字节、 4字节和8字

节值。当这些指令以寄存器作为目标时,对于生成小于8字节结果的指令,寄存器中剩下

的字节会怎么样,对此有两条规则:生成1字节和2字节数字的指令会保持剩下的字节不

变;生成4字节数字的指令会把高位4个字节置为Oo 后面这条规则是作为从IA32到

x86-64的扩展的一部分而采用的。

就像图3-2右边的解释说明的那样,在常见的程序里不同的寄存器扮演不同的角色。

其中最特别的是栈指针持sp,用来指明运行时栈的结束位置。有些程序会明确地读写这个

寄存器。另外15个寄存器的用法更灵活。少量指令会使用某些特定的寄存器。更重要的
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是,有一组标准的编程规范控制着如何使用寄存器来管理栈、传递函数参数、从函数的返

回值,以及存储局部和临时数据。我们会在描述过程的实现时(特别是在3.7节中),讲述

这些惯例0

3.4.1操作数指示符

大多数指令有一个或多个操作数(operand),指示出执行一个操作中要使用的源数据

值,以及放置结果的目的位置o x86-64支持多种操作数格式(参见图3-3)。源数据值可以

以常数形式给出,或是从寄存器或内存中读出。结果可以存放在寄存器或内存中。因此,

各种不同的操作数的可能性被分为三种类型。第一种类型是立即数(immediate),用来表

示常数值。在ATT格式的汇编代码中,立即数的书写方式是‘?’后面跟一个用标准C表

示法表示的整数,比如, S-577或soxlFo 不同的指令允许的立即数值范围不同,汇编器

会自动选择最紧凑的方式进行数值编码。第二种类型是寄存器(register),它表示某个寄

存器的内容, 16个寄存器的低位1字节、 2字节、 4字节或8字节中的一个作为操作数,

这些字节数分别对应于8位、 16位、 32位或64位。在图3-3中,我们用符号ro来表示任

意寄存器α,用引用R[ro]来表示它的值,这是将寄存器集合看成一个数组R,用寄存器标

识符作为索引。

第三类操作数是内存引用,它会根据计算出来的地址(通常称为有效地址)访问某个内

存位置。因为将内存看成一个很大的字节数组,我们用符号讥[Addr]表示对存储在内存

中从地址A拍r开始的6个字节值的引用。为了简便,我们通常省去下标60

如图3-3所示,有多种不同的寻址模式,允许不同形式的内存引用。表中底部用语法

′仍仍(ro, r., S)表示的是最常用的形式。这样的引用有四个组成部分:一个立即数偏移

′仍″切 一个基址寄存器耽,一个变址寄存器膏和一个比例因子s,这里s必须是1、 2、 4或者

80基址和变址寄存器都必须是64位寄存器。有效地址被计算为′加加+R[吨]+R[膏] ● so 引

用数组元素时,会用到这种通用形式。其他形式都是这种通用形式的特殊情况,只是省略

了某些部分。正如我们将看到的,当引用数组和结构元素时,比较复杂的寻址模式是很有

用的。

类型 格式 操作数值 名称 

立即数 $砌加 /加朋 立即数寻址 

寄存器 rα R[r」 寄存器寻址 

存储器 砌朋 M[砌阴] 绝对寻址 

存储器 (土) M[R吐Ⅱ 间接寻址 

存储器 /加加(击) M[/切加十R[rⅢ (基址十偏移量)寻址 

存储器 (r历r,) M[R吐]十R[巾] 变址寻址 

存储器 /咖朋(击1) M[砌朋十R[巾十RhⅡ 变址寻址 

存储器 (击,♂) M[R[巾.刊 比例变址寻址 

存储器 /咖朋(击毒) M「砌阴+Rh].刊 比例变址寻址 

存储器 (击击$) M眼[巾十R[巾●刊 比例变址寻址 

存储器 /加朋(r护击♂) M[砌朋十R[rJ十R[巾.刊 比例变址寻址 

国3-3 操作数格式。操作数可以表示立即数(常数)值、寄存器值或是来自

内存的值。比例因子s必须是1、 2、 4或者8

蠢练习题3.「假设下面的值存放在指明的内存地址和寄存器中:
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地址 值 

OxloO OxFF 

OxlO4 OxAB 

OxlO8 Ox13 

OxloC Oxll 

填写下表,给出所示操作数的值:

寄存器 值 

宅rax OxloO 

宅rcx Oxl 

宅rdx Ox3 

操作数 值 

宅rax 

Ox104 

SOxlO8 

(笔rax) 

4(宅rax) 

9(宅rax,宅rdx) 

260(宅rcx,笔rdx) 

OxFC(,宅rcx,4) 

(宅rax,宅rdx,4) 

3.4.2 数据传送指令

最频繁使用的指令是将数据从一个位置复制到另一个位置的指令。操作数表示的通用

性使得一条简单的数据传送指令能够完成在许多机器中要好几条不同指令才能完成的功

能。我们会介绍多种不同的数据传送指令,它们或者源和目的类型不同,或者执行的转换

不同,或者具有的一些副作用不同。在我们的讲述中,把许多不同的指令划分成指令类,

每一类中的指令执行相同的操作,只不过操作数大小不同。

图3-4列出的是最简单形式的数据传送指令一MOv类。这些指令把数据从源位置

复制到目的位置,不做任何变化o MOV类由四条指令组成‥ moVb、 moVW、 moVl和

m°vqo这些指令都执行同样的操作;主要区别在于它们操作的数据大小不同:分别是1、

2、 4和8字节。

指令 效果 描述 

MOv S,D D←.s 传送 

movb 

R←←′ 

传送字节 

movw 传送字 

movl 传送双字 

movq 传送四字 

m°vabsq ′,R 传送绝对的四字 

同3」 简单的数据传送指令

源操作数指定的值是一个立即数,存储在寄存器中或者内存中。目的操作数指定一个

位置,要么是一个寄存器或者,要么是一个内存地址o x86-64加了一条限制,传送指令的

两个操作数不能都指向内存位置。将一个值从一个内存位置复制到另一个内存位置需要两

条指令一第一条指令将源值加载到寄存器中,第二条将该寄存器值写人目的位置。参考

图3-2,这些指令的寄存器操作数可以是16个寄存器有标号部分中的任意一个,寄存器部
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分的大小必须与指令最后一个字符(‘b’, ‘w’, ‘l’或‘q’)指定的大小匹配。大多数情况

中, MOv指令只会更新目的操作数指定的那些寄存器字节或内存位置。唯一的例外是

m〇vl指令以寄存器作为目的时,它会把该寄存器的高位4字节设置为00 造成这个例外的

原因是x86-64采用的惯例,即任何为寄存器生成32位值的指令都会把该寄存器的高位部

分置成00

下面的MOv指令示例给出了源和目的类型的五种可能的组合。记住,第一个是源操

作数,第二个是目的操作数‥

「 movl $Ox4050 ,%eax 工咖ed主ate一一j3egister, 4 bytes

2 moVW %bp,%sp Reg主ster一一Regrfuer, 2 bytes

3 moVb (%rdi ,%rcx) ,%al ”enery一一fiegister,  J byte

4 moVb $一17, (%rsp) 工删eC]主ate一一″ejrory, J byte

5 moVq %rax ,一12 (%rbp) f3egister一一ifenery, 8 bytes

图3-4中记录的最后一条指令是处理64位立即数数据的。常规的m〇vq指令只能以袁

示为32位补码数字的立即数作为源操作数,然后把这个值符号扩展得到64位的值,放到

目的位置o movabsq指令能够以任意64位立即数值作为源操作数,并且只能以寄存器作

为目的。

图3-5和图3-6记录的是两类数据移动指令,在将较小的源值复制到较大的目的时使

用。所有这些指令都把数据从源(在寄存器或内存中)复制到目的寄存器o MOvZ类中的

指令把目的中剩余的字节填充为0,而MOvS类中的指令通过符号扩展来填充,把源操作

的最高位进行复制。可以观察到,每条指令名字的最后两个字符都是大小指示符:第一个

字符指定源的大小,而第二个指明目的的大小。正如看到的那样,这两个类中每个都有三

条指令,包括了所有的源大小为1个和2个字节、目的大小为2个和4个的情况,当然只

考虑目的大于源的情况。

指令 效果 描述 

MOVZ S,R R一零扩展(S) 以零扩展进行传送 

m°vzbw 将做了零扩展的字节传送到宇 

movzbl 将做了零扩展的字节传送到双宇 

movzwl 将做了零扩展的宇传送到双字 

movzbq 将做了零扩展的字节传送到四字 

m°vzwq 将做了零扩展的字传送到四字 

同3-5 零扩展数据传送指令。这些指令以寄存器或内存地址作为源,以寄存器作为目的

指令 效果 描述 

MOVS S,R R←一符号扩展(S) 传送符号扩展的宇节 

movsbw 

宅rax←一符号扩展(笔eax) 

将做了符号扩展的字节传送到宇 

movsbl 将做了符号扩展的字节传送到双字 

movswl 将做了符号扩展的字传送到双字 

movsbq 将做了符号扩展的字节传送到四宇 

m°vswq 将做了符号扩展的字传送到四字 

m°vslq 将做了符号扩展的双字传送到四字 

cltq 把宅eax符号扩展到宅rax 

图3-6 符号扩展数据传送指令o MOvS指令以寄存器或内存地址作为源,以寄存器

作为目的o cltq指令只作用于寄存器笔eax和笔rax
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理解数据传送如何改变目的寄存器

正如我们描述的那样,关于数据传送指令是否以及如何修改目的寄存器的高位字节

有两种不同的方法。下面这段代码序列会说明其差别:

1 moVabsq $OxOOl1223344556677 , %rax #ax = OOⅡ223344556677

2 movb $一1 , %al 篇r孤‥ 00Ⅱ223344拈66FF

3 mow $一1 , %ax 篇rax = 00Ⅱ2233445拼珊’

4 moVl $一1 , %eax %raJf = OOOOOOOOF:F:FT革FFF

5 m°vq $一1 , %rax 枷孤‥卢ff雕啊盯即巩臀革fF

在接下来的讨论中,我们使用十六进制表示。在这个例子中,第1行的指令把寄存器宅

rax初始化为位模式00112233445566770 剩下的指令的源操作数值是立即数值一10 回想一

1的十六进制表示形如FF⋯F,这里F的数量是表述中字节数量的两倍。因此m°vb指令

(第2行)把扯ax的低位字节设置为FF,而mow指令(第3行)把低2位字节设置为FFFF,

剩下的字节保持不变o movl指令(第4行)将低4个字节设置为FFFFFFFF,同时把高位4

字节设置为000000000最后m°vq指令(第5行)把整个寄存器设置为盯盯盯盯盯盯FFFFo

注意图3-5中并没有一条明确的指令把4字节源值零扩展到8字节目的。这样的指令

逻辑上应该被命名为movzlq,但是并没有这样的指令。不过,这样的数据传送可以用以

寄存器为目的的movl指令来实现。这一投术利用的属性是,生成4字节值并以寄存器作

为目的的指令会把高4字节置为00对于64位的目标,所有三种源类型都有对应的符号扩

展传送,而只有两种较小的源类型有零扩展传送。

图3-6还给出cltq指令。这条指令没有操作数:它总是以寄存器?eax作为源,frax作

为符号扩展结果的目的。它的效果与指令m〇VSlq %eax,frax完全一致,不过编码更紧凑。

蛰练习题3.2 对于下面汇编代码的每一行,根据操作数,确定适当的指令后缀° (例

如, moV可以被重写成movb、 moVW、 moVl或者movqo)

mov __ %eax, (%rsp)

mov (%rax) , %dx

mov $OxFF, %bl

mov (%rsp,%rdx,4) , %dl

mov (%rdx) , %rax

mov %dx, (%rax)

字节传送指令比较

下面这个示例说明了不同的数据传送指令如何改变或者不改变目的的高位字节。仔细观

察可以发现,三个字节传送指令movb、 moVSbq和movzbq之间有细微的差别。示例如下:

「
Ⅰ

2

3

4

.
J

movabsq $OxOOl1223344556677 , %rax #ar = OO∥223344556677

movb $OxAA, %dl

皿OVb %dl,%al

movsbq %dl ,%rax

蛆°v乞bq舶工, ;扛a芯

君d工 ‥AA

〃rax ‥ °oⅡ2233445566AA

〃rax ‥产⋯袖A
启÷ajr

= °o°°o°o〔)OOOOO侧.4

在下面的讨论中,所有的值都使用十六进制表示。代码的头2行将寄存器宅rax和宅dl

分别初始化为0011223344556677和AAo剩下的指令都是将笔r奴的低位字节复制到宅rax

的低位字节o m°Vb指令(第3行)不改变其他字节。根据源字节的最高位, moVSbq指令(第

4行)将其他7个字节设为全1或全00 由于十六进制A表示二进制值1010,符号扩展会把

高位字节都设置为盯o m°vzbq指令(第5行)总是将其他7个字节全都设置为00
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鹃≠练习题3.3 当我们调用汇编器的时候,下面代码的每一行都会产生一个错误淌息゜

解释每一行都是哪里出了错o

movb $OxF, (%ebx)

m°vl %rax, (%rsp)

movw (%rax) ,4(%rsp)

movb %al,%sl

m°Vq %rax,$Ox123

movl %eax,%rdx

movb %si, 8(%rbp)

3.4.3 数据传送示例

作为一个使用数据传送指令的代码示例,考虑图3-7中所示的数据交换函数,既有C

代码,也有GCC产生的汇编代码。

10ngeXchange(10ng*xp,10ngy) 

{ 

10ngX=*xp; 

*xp
=

y; 

return x; 

1 

a) c语言代码

上°蜡ex抚锄ge(工°耳g*xp,工°皿gy) 

xp主皿篇rd主,y主工 加s主 

「 exchange: 

2 moVq (%rdi),%rax∴∴Getxatxp.SetasretwrmvaJue. 

3 moVq %rsi,(%rdi) storeyatxp. 

4 ret 月etum. 

b)汇编代码

图3-7 exchange函数的C语言和汇编代码。寄存器frdi和frsi分别存放参数xp和y

如图3-7b所示,函数exchange由三条指令实现:两个数据传送(movq),加上一条

返回函数被调用点的指令(ret)。我们会在3.7节中讲述函数调用和返回的细节。在此之

前,知道参数通过寄存器传递给函数就足够了。我们对汇编代码添加注释来加以说明。函

数通过把值存储在寄存器宅rax或该寄存器的某个低位部分中返回。

当过程开始执行时,过程参数xp和y分别存储在寄存器%rdi和%rsi中。然后,指

令2从内存中读出x,把它存放到寄存器宅rax中,直接实现了C程序中的操作x=★xpo稍

后,用寄存器持ax从这个函数返回一个值,因而返回值就是xo指令3将y写人到寄存

器%rdi中的xp指向的内存位置,直接实现了操作★xp=yo这个例子说明了如何用MOV

指令从内存中读值到寄存器(第2行),如何从寄存器写到内存(第3行)。

关于这段汇编代码有两点值得注意。首先,我们看到C语言中所谓的“指针”其实就

是地址。间接引用指针就是将该指针放在一个寄存器中,然后在内存引用中使用这个寄存

器。其次,像x这样的局部变量通常是保存在寄存器中,而不是内存中。访问寄存器比访

问内存要快得多。
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’静练习题3.4 假设变量sp和dp被声明为类型

src_t *sp;

dest_t *dp;

这里src_t和dest_t是用typedef声明的数据类型。我们想使用适当的数据传送指

令来实现下面的操作

*dp = (dest_t) *sp;

假设sp和dy的值分别存储在寄存器frdi和frsi中。对于表中的每个表项,给出

实现指定数据传送的两条指令。其中第一条指令应该从内存中读数,做适当的转换,并

设置寄存器宅rax的适当部分。然后,第二条指令要把笔rax的适当部分写到内存。在这

两种情况中,寄存器的部分可以是?rax、%eax、%ax或%al,两者可以互不相同。

记住,当执行强制类型转换既涉及大小变化又涉及C语言中符号变化时,操作应

该先改变大小(2.2.6节)。

src t dest t 指令 一 一 

lon9 l〇ng m°vq(宅rdi),笔rax 

movq %rax,(%rsi) 

char int 

char uns|gned 

uns|gned char l°ng 

in÷ 
char 

uns|gned uns|gned char 

char sh°rt 

指针的一些示例

函数exchange(图3-7a)提供了一个关于C语言中指针使用的很好说明。参数xp是

一个指向Iong类型的整数的指针,而y是一个Iong类型的整数。语句

l°平g x∴塞吨p;

表示我们将读存储在xp所指位置中的值,并将它存放到名字为x的局部变量中。这个

读操作称为指针的间接引用(pointer dereferencing), C操作符★执行指针的间接引用。

语句

摹xp塞y;

正好相反一它将参数y的值写到xp所指的位置。这也是指针间接引用的一种形式(所

以有操作符★ ),但是它表明的是一个写操作,困为它在赋值语句的左边。

下面是调用exchange的一个实际例子:

10ng a∴享4;

1゜ng b = eXChange(&a, 3);

Printf("a = %1d, b = %1d\n", a, b);
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这段代码会打印出:

a∴=3, b=4

C操作符&(称为“取址”操作符)创建一个指针,在本例中,该指针指向保存局部变

量a的位置。然后,函数exchange将用3覆盖存储在a中的值,但是返回原来的值4作一

为函数的值。注意如何将指针传递给exchange,它能修改存在某个远处位置的数据。

蠢练习题3●5 已知信息如下。将一个原型为

VOid decodel(long *xp, long *yp, long *zp);

的函数编译成汇编代码,得到如下代码:

v°土d de∞de上(工∞g *xp,工抛g *肿,工∞g *旱P)

xp如篇rd主, )甲主丑 rs主, zPin rdx

decodel:

movq (%rdi) , %r8

movq (%rsi) , %rcx

movq (%rdx) , %rax

movq %r8, (%rsi)

movq %rcx, (%rdx)

movq trax, (%rdi)

参数xp、 yP和zp分别存储在对应的寄存器%rdi、%rsi和frdx中。

请写出等效于上面汇编代码的decodel的C代码0

3.4.4 压入和弹出栈数据

最后两个数据传送操作可以将数据压人程序栈中,以及从程序栈中弹出数据,如图3-8

所示。正如我们将看到的,栈在处理过程调用中起到至关重要的作用。栈是一种数据结

构,可以添加或者删除值,不过要遵循“后进先出”的原则。通过push操作把数据压人

栈中,通过pop操作删除数据;它具有一个属性:弹出的值永远是最近被压人而且仍然在

栈中的值。栈可以实现为一个数组,总是从数组的一端插人和删除元素。这一端被称为栈

项。在x86-64中,程序栈存放在内存中某个区域。如图3-9所示,栈向下增长,这样一

来,栈顶元素的地址是所有栈中元素地址中最低的。 (根据惯例,我们的栈是倒过来画的,

栈“顶”在图的底部。)栈指针持sp保存着栈顶元素的地址。

指令 效果 描述 

pushqS popqD 

R[frsp]-R[frsp]一8; 

将四字压人栈 将四字弹出栈 

M[R[%rsp]]一S 

D-M[R[宅rsp]]; 

R[%rsp]一R[frsp]+8 

阁3飞 人栈和出栈指令

pushq指令的功能是把数据压人到栈上,而popq指令是弹出数据。这些指令都只有

一个操作数一压人的数据源和弹出的数据目的。

将一个四字值压人栈中,首先要将栈指针减8,然后将值写到新的栈顶地址。因此,

指令pushq %rbp的行为等价于下面两条指令:
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Subq $8,%rsp Decrenent stack p゜主nter

m°Vq %rbp, (%rsp) store加ty on stack

它们之间的区别是在机器代码中pushq指令编码为1个字节,而上面那两条指令一共需要

8个字节。图3-9中前两栏给出的是,当%rsp为OxlO8,%rax为Ox123时,执行指令

pushq%rax的效果。首先%rsp会减8,得到OxloO,然后会将Ox123存放到内存地址

OxloO处。

PuShq %rax POPq %rdx

%rax Ox123 

%rdx 0 

%rsp Ox108 

H
H
酣
圈

%rax Ox123 

%rdx 0 

%rsp OxloO 

栈“底”

栈“顶”

%rax Ox123 

%rdx Ox123 

%rsp OxlO8 

栈“底”

● ● ● 

Ox123 

栈“顶” 

图3-9 栈操作说明。根据惯例,我们的栈是倒过来画的,因而栈“顶”在底部o x86-64中,

栈向低地址方向增长,所以压栈是减小栈指针(寄存器宅rsp)的值,并将数据存放到

内存中,而出栈是从内存中读数据,并增加栈指针的值

弹出一个四字的操作包括从栈顶位置读出数据,然后将栈指针加80 因此,指令p〇pq

宅rax等价于下面两条指令:

movq (%rsp) ,%rax 月ead炸狐允。加sta毗

addq $8,%rsp 血cr锄e加stack p°主加er

图3-9的第三栏说明的是在执行完pushq后立即执行指令popq frdx的效果。先从内

存中读出值Ox123,再写到寄存器%rdx中,然后,寄存器%rsp的值将增加回到OxlO80

如图中所示,值Ox123仍然会保持在内存位置OxloO中,直到被覆盖(例如被另一条人栈

操作覆盖)。无论如何,%rsp指向的地址总是栈顶。

因为栈和程序代码以及其他形式的程序数据都是放在同一内存中,所以程序可以用标

准的内存寻址方法访问栈内的任意位置。例如,假设栈顶元素是四字,指令movq8(宅

rsp) ,笔rdx会将第二个四字从栈中复制到寄存器笔rdxo

3.5 算术和逻辑操作

图3-10列出了x86-64的一些整数和逻辑操作。大多数操作都分成了指令类,这些指

令类有各种带不同大小操作数的变种(只有Ieaq没有其他大小的变种)。例如,指令类

ADD由四条加法指令组成‥ addb、 addw、 addl和addq,分别是字节加法、字加法、双

字加法和四字加法。事实上,给出的每个指令类都有对这四种不同大小数据的指令。这些
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操作被分为四组:加载有效地址、一元操作、二元操作和移位。二元操作有两个操作数,

而一元操作有一个操作数。这些操作数的描述方法与3.4节中所讲的一样。

指令 效果 描述 

1eaq S,D D←&S 加载有效地址 

INc D D←D十1 加1 

DEC D D←D-1 减l 

NEG D D←一D 取负 

NOT D D←一D 取补 

ADD s,D D←D十s 加 

suB S,D D←D-S 减 

IMUL S,D D←D摹S 乘 

xoR∴∴s,D D←D^S 异或 

OR S,D D←Dlf 或 

AND S,D D←D&s 与 

sAL 亿,D D←D<<亿 左移 

sHL 亿,D D←D<<启 左移(等同于sAL) 

sAR 生D D←D>丸后 算术右移 

sHR∴∴庶,D D←D>订亿 逻辑右移 

图3-10 整数算术操作。加载有效地址(leaq)指令通常用来执行简单的算术操作。其余的指令

是更加标准的一元或二元操作。我们用>> A和>>.来分别表示算术右移和逻辑右移。

注意,这里的操作顺序与ATT格式的汇编代码中的相反

3.5.1加载有效地址

加载有效地址(load effective address)指令Ieaq实际上是movq指令的变形。它的指

令形式是从内存读数据到寄存器,但实际上它根本就没有引用内存。它的第一个操作数看

上去是一个内存引用,但该指令并不是从指定的位置读人数据,而是将有效地址写人到目

的操作数。在图3-10中我们用C语言的地址操作符&s说明这种计算。这条指令可以为后

面的内存引用产生指针。另外,它还可以简洁地描述普通的算术操作。例如,如果寄存

器frdx的值为x,那么指令Ieaq 7(%rdx,%rdx,4),frax将设置寄存器%rax的值为5工+

70编译器经常发现Ieaq的一些灵活用法,根本就与有效地址计算无关。目的操作数必须

是一个寄存器。

为了说明Ieaq在编译出的代码中的使用,看看下面这个C程序:

long scale(1°ng X, long y, long z) [

10ng t=X+4*y+ 12*z;

return t;

1

编译时,该函数的算术运算以三条Ieaq指令实现,就像右边注释说明的那样‥

工°皿g sca工e(工∞g x,工°皿g y,工∞g z)

x主皿君rd主, y主皿君rs主, z土皿先古dx

scale ‥

1eaq (%rdi,%rsi,4) , %rax

leaq (%rdx,%rdx,2) , %rdx

leaq (%rax,%rdx,4) , %rax

ret

x+4摹y

z 十 2*z ‥ .3*z

(x+4*〆+ 4*(3*乙) = x + 4*y +上2*z
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leaq指令能执行加法和有限形式的乘法,在编译如上简单的算术表达式时,是很有用处的。

蒜矗练习题3.6 假设寄存器持ax的值为x,宅rcx的值为yo填写下表,指明下面每条汇

编代码指令存储在寄存器宅rdx中的值‥

表达式 结果 

leaq6(%ax),%rdx 

leaq (?rax,%rcx),?rdx 

leaq (%rax,%rcx,4),%rdx 

leaq∴7(%rax,%rax,8),%rdx 

leaq oxA(,%rcx,4),%rdx 

leaq 9(?rax,?rcx,2),%rdx 

蘸练习题3.7 考虑下面的代码,我们省略了被计算的表达式:

10ng SCa|e2(1°ng X, long y, 1゜ng Z) (

long t = ;

return t;

1

用GCc编译实际的函数得到如下的汇编代码:

工°五g sCa工e2〔工o耳g x,上°皿g y,工o皿g z)

x主乃篇rd主, y土赢 rs主,乙主皿〃rdx

scale2:

1eaq (%rdi,%rdi,4) , %rax

leaq (%rax,%rsi,2) , %rax

leaq (%rax,%rdx,8) , %rax

填写出C代码中缺失的表达式0

3.5.2 一元和二元操作

第二组中的操作是一元操作,只有一个操作数,既是源又是目的。这个操作数可以是

一个寄存器,也可以是一个内存位置。比如说,指令incq(%rsp)会使栈顶的8字节元素

加10 这种语法让人想起C语言中的加1运算符(++)和减1运算符(一一)。

第三组是二元操作,其中,第二个操作数既是源又是目的。这种语法让人想起C语言

中的赋值运算符,例如x一=yo不过,要注意,源操作数是第一个,目的操作数是第二个,

对于不可交换操作来说,这看上去很奇特。例如,指令subq frax,frdx使寄存器frdx的

值减去%rax中的值。 (将指令解读成“从%rdx中减去?rax”会有所帮助。)第一个操作数

可以是立即数、寄存器或是内存位置。第二个操作数可以是寄存器或是内存位置。注意,

当第二个操作数为内存地址时,处理器必须从内存读出值,执行操作,再把结果写回

内存。

蘸练习题3●8 假设下面的值存放在指定的内存地址和寄存器中‥

地址 值 

OxloO OxFF∴ 

OxlO8 OxAB 

Ox110 Ox13 

Oxl18 Ox11 

寄存器 值 

笔rax OxloO 

宅rcx Oxl 

宅rdx Ox3 
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填写下表,给出下面指令的效果,说明将被更新的寄存器或内存位置,以及得到

的值:

指令 目的 值 

addq%rcx,(%rax) 

Subq%rdx,8(?rax) 

imulq$16,(%rax,%rdx,8) 

incq16(%rax) 

decq%rcx 

subq笔rdx,宅rax 

3.5.3 移位操作

最后一组是移位操作,先给出移位量,然后第二项给出的是要移位的数。可以进行算

术和逻辑右移。移位量可以是一个立即数,或者放在单字节寄存器宅cl中。 (这些指令很

特别,因为只允许以这个特定的寄存器作为操作数。)原则上来说, 1个字节的移位量使得

移位量的编码范围可以达到28-1==2550 x86-64中,移位操作对砂位长的数据值进行操

作,移位量是由宅cl寄存器的低仍位决定的,这里2加⋯砂。高位会被忽略。所以,例如当

寄存器%cl的十六进制值为OxFF时,指令salb会移7位, Salw会移15位, Sall会移

31位,而salq会移63位。

如图3-10所示,左移指令有两个名字: SAL和sHLo 两者的效果是一样的,都是将

右边填上00 右移指令不同, SAR执行算术移位(填上符号位),而SHR执行逻辑移位(填

上0)。移位操作的目的操作数可以是一个寄存器或是一个内存位置。图3-10中用>>A(算

术)和>>.(逻辑)来表示这两种不同的右移运算。

蓖练习题3.9 假设我们想生成以下C函数的汇编代码:

long shift_left4_rightn(10ng X, long n)

I

x <<= 4;

x >>=∴n;

return x;

1

下面这段汇编代码执行实际的移位,并将最后的结果放在寄存器笔rax中。此处

省略了两条关键的指令。参数x和n分别存放在寄存器%rdi和%rsi中。

上°耳g s上正ftJeft4_r主班加(工°诅g x,工°冉g击

x主皿〃rd土,皿二正1篇rs土

Shift_1eft4_rightn ‥

movq %rdi , %rax Get∴x

x. <<≒. 4

movl %esi, %ecx Get n (4 bytesJ

x. >>=.皿

根据右边的注释,填出缺失的指令。请使用算术右移操作0

3.5.4 讨论

我们看到图3-10所示的大多数指令,既可以用于无符号运算,也可以用于补码运算。
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只有右移操作要求区分有符号和无符号数。这个特性使得补码运算成为实现有符号整数运

算的一种比较好的方洼的原因之一。

图3-11给出了一个执行算术操作的函数示例,以及它的汇编代码。参数x、 y和z初

始时分别存放在内存%rdi、%rsi和%rdx中。汇编代码指令和C源代码行对应很紧密。第2

行计算x^y的值。指令3和4用Ieaq和移位指令的组合来实现表达式z★ 480第5行计

算tl和OxoFOFOFOF的AND值。第6行计算最后的减法。由于减法的目的寄存器是笔

rax,函数会返回这个值。

long arith(long x, 10ng y, 10ng Z)

(

long tl=X^y;

l゜ng t2=z*48;

10ng t3 = tl & OxOFOFOFOF;

long t4=t2 -t3;

return t4;

1

a) c语言代码

工o卫g a五抛(上o皿g x,工°卫g y,工o丑g z)

x主诅〃rd主, y主五 rs主, z主皿〃rdx

「 ∴∴∴arith ‥

2 xorq %rsi, %rdi

3 1eaq (%rdx,%rdx,2) , %rax

4
salq $4, %rax

tj =x∵￣y

3*z

t2 ‥ 上6 * (3*乙〕 ‥48*z

5 andl $252645135, %edi t3 = tJ & OxOFOFOFOF

6 subq trdi, %rax j3etwrm t2 - t3

7 ret

b)汇编代码

图3一Ⅱ 算术运算函数的C语言和汇编代码

在图3-11的汇编代码中,寄存器持ax中的值先后对应于程序值3★z、 z* 48和t4(作

为返回值)。通常,编译器产生的代码中,会用一个寄存器存放多个程序值,还会在寄存

器之间传送程序值。

蛰练习题3.10 下面的函数是图3-11a中函数一个变种,其中有些表达式用空格替代:

long arith2(long x, 10ng y, long z)

I

long tl =一一一一一一一一 一;

1゜ng t2 = 一一一⋯一一一一一一一一;

10ng t3 = 一一一一一一一一一三

10ng t4 = ⋯一一⋯一⋯一一一一三

return t4;

1

实现这些表达式的汇编代码如下:

工°耳g ar土t五2(工°耳g x,工°骋y,工°耳g z)

x主皿篇rd主, y主皿 rs主,乙主乃加dx
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arith2‥

Orq %rsi, %rdi

sarq $3, %rdi

notq %rdi

movq %rdx, %rax

Subq %rdi , %rax

基于这些汇编代码,填写C语言代码中缺失的部分。

重襄练习题3.∥ 常常可以看见以下形式的汇编代码行:

XOrq %rdx,%rdx

但是在产生这段汇编代码的C代码中,并没有出现EXCLUSIVE-OR操作o

A.解释这条特殊的EXCLUSIvE-OR指令的效果,它实现了什么有用的操作o

B.更直接地表达这个操作的汇编代码是什么?

C.比较同样一个操作的两种不同实现的编码字节长度0

3.5.5 特殊的算术操作

正如我们在2.3节中看到的,两个64位有符号或无符号整数相乘得到的乘积需要128

位来表示o x86-64指令集对128位(16字节)数的操作提供有限的支持。延续字(2字节)、

双字(4字节)和四字(8字节)的命名惯例, Intel把16字节的数称为八字(oct word)。图3-12

描述的是支持产生两个64位数字的全128位乘积以及整数除法的指令。

指令 效果 描述 

imulq S R[trdx]:R[%rax]一SXR[frax] 有符号全乘洼 

mulq S R[%rdx]:R[trax]一SXR[frax] 无符号全乘法 

clto R[%rdx]:R[frax]一符号扩展(R[frax]) 转换为八字 

idivq S 
R[%rdx]-R[frdx]:R[%rax]modS 

有符号除法 
R[%rdx]-R[?rdx]:R[%rax]÷S 

divq S 
R[%rdx]←一R[%rdx]:R[%rax]modS 

无符号除洼 
R[%rdx]一R[%rdx]:R[%rax]÷S 

图3-12 特殊的算术操作。这些操作提供了有符号和无符号数的全128位乘洼和除法。

一对寄存器笔rdx和宅rax组成一个128位的八字

imulq指令有两种不同的形式。其中一种,如图3-10所示,是IMUL指令类中的一

种。这种形式的imulq指令是一个“双操作数”乘洼指令。它从两个64位操作数产生一

个64位乘积,实现了2.3.4和2.3.5节中描述的操作出4和→正40 (回想一下,当将乘积截

取到64位时,无符号乘和补码乘的位级行为是一样的。)

此外, x86-64指令集还提供了两条不同的“单操作数”乘法指令,以计算两个64位

值的全128位乘积一一个是无符号数乘法(mulq),而另一个是补码乘法(imulq)。这两

条指令都要求一个参数必须在寄存器宅rax中,而另一个作为指令的源操作数给出。然后

乘积存放在寄存器%rdx(高64位)和%rax(低64位)中。虽然imulq这个名字可以用于两

个不同的乘洼操作,但是汇编器能够通过计算操作数的数目,分辨出想用哪条指令。

下面这段C代码是一个示例,说明了如何从两个无符号64位数字x和y生成128位

的乘积:
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#include <inttypes ●h>

typedef unsigned __int128 uint128_t;

VOid store_uProd(uint128_t rdest, uint64_t X, uint64_t y) [

*dest = X * (uint128_t) y;

1

在这个程序中,我们显式地把x和y声明为64位的数字,使用文件inttypes●h中

声明的定义,这是对标准c扩展的一部分。不幸的是,这个标准没有提供128位的值。所

以我们只好依赖GCC提供的128位整数支持,用名字 int128来声明。代码用typedef

声明定义了一个数据类型uint128_t,沿用的inttypes● h中其他数据类型的命名规律。

这段代码指明得到的乘积应该存放在指针dest指向的16字节处o

GCC生成的汇编代码如下:

vo土d st°re一哗r°d(血加主28二霉柏est,正且砧4_t x,出皿t64J y)

dest主五 rd主, x主皿 rs主’ yi觅 rdx

l store_uProd :

2
movq %rsi, %rax∴∴∴∴ Copy x to删工tjpricand

3
mulq %rdx A/tz工tiprty dy y

4
movq %rax, (%rdi) store工ower 8 bytes at dest

5 movq %rdx, 8(%rdi) store upper 8 bytes at dest+8

可以观察到,存储乘积需要两个m〇vq指令:一个存储低8个字节(第4行),一个存

储高8个字节(第5行)。由于生成这段代码针对的是小端法机器,所以高位字节存储在大

地址,正如地址8(笔rdi)表明的那样。

前面的算术运算表(图3-10)没有列出除法或取模操作。这些操作是由单操作数除法指

令来提供的,类似于单操作数乘法指令。有符号除法指令idivl将寄存器%rdx(高64位)

和持ax(低64位)中的128位数作为被除数,而除数作为指令的操作数给出。指令将商存

储在寄存器持ax中,将余数存储在寄存器笔rdx中。

对于大多数64位除法应用来说,除数也常常是一个64位的值。这个值应该存放在宅

rax中,frdx的位应该设置为全0(无符号运算)或者%rax的符号位(有符号运算)。后面这

个操作可以用指令cqtoe来完成。这条指令不需要操作数一它隐含读出扯ax的符号位,

并将它复制到笔rdx的所有位。

我们用下面这个C函数来说明x86-64如何实现除法,它计算了两个64位有符号数的

商和余数:

VOid remdiv(long x, 1゜ng y,

10ng *qp, long trp) [

|ong q = X/y;

l°ng r = x%y;

*凹= q;

摹rp
=

r;

1

该函数编译得到如下汇编代码:

e 在Intel的文档中,这条指令叫做cqo,这是指令的ATT格式名字和Intel名字无关的少数情况之一。
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v°土d r锄d主v(工∞g x,工∞g y,工∞g呻P,工∞g *÷P)

xi皿 rd主, y主皿加s主, qpi卫 rdx, rpi诅 rcx

remdiv :

2
movq %rdx, %r8

3 movq %rdi, %rax

4
cqt°

5
idivq %rsi

6 movq %rax, (%r8)

7
movq %rdx, (%rcx)

8 ret

Copy凹

″°ve x| t°工°ver 8 bytes °f d主毗de皿d

s主〔甲一exc铀d t゜ upper 8 bytes of d土v土de皿d

忧v土de by y

st°re即°话e加at qp

st°re re加a主皿der at ÷P

在上述代码中,必须首先把参数印保存到另一个寄存器中(第2行),因为除法操作

要使用参数寄存器扯dxo接下来,第3-4行准备被除数,复制并符号扩展xo 除法之后,

寄存器笔rax中的商被保存在qp(第6行),而寄存器持dx中的余数被保存在rp(第7行)。

无符号除法使用divq指令。通常,寄存器%rdx会事先设置为00

昏练习题3.12 考虑如下函数,它计算两个无符号64位数的商和余数:

VOid uremdiv(unsigned long x, unSigred long y,

unsigned long *qp, unSigned long *rp) [

unsigned l°ng q = X/y;

unsigned long r = X%y;

*qp
=

q;

*rp
=

r;

l

修改有符号除法的汇编代码来实现这个函数0

3.6 控制

到目前为止,我们只考虑了直线代码的行为,也就是指令一条接着一条顺序地执行o

C语言中的某些结构,比如条件语旬、循环语旬和分支语句,要求有条件的执行,根据数

据测试的结果来决定操作执行的顺序。机器代码提供两种基本的低级机制来实现有条件的

行为:测试数据值,然后根据测试的结果来改变控制流或者数据流。

与数据相关的控制流是实现有条件行为的更一般和更常见的方法,所以我们先来介绍

它。通常, C语言中的语句和机器代码中的指令都是按照它们在程序中出现的次序,顺序

执行的。用jump指令可以改变一组机器代码指令的执行顺序, jump指令指定控制应该被

传递到程序的某个其他部分,可能是依赖于某个测试的结果。编译器必须产生构建在这种

低级机制基础之上的指令序列,来实现C语言的控制结构。

本文会先涉及实现条件操作的两种方式,然后描述表达循环和switch语旬的方法0

3.6.「条件码

除了整数寄存器, CPU还维护着一组单个位的条件码(condition code)寄存器,它们

描述了最近的算术或逻辑操作的属性。可以检测这些寄存器来执行条件分支指令。最常用

的条件码有:

CF:进位标志。最近的操作使最高位产生了进位。可用来检查无符号操作的溢出o

zF:零标志。最近的操作得出的结果为00

sF:符号标志。最近的操作得到的结果为负数o

OF:溢出标志。最近的操作导致一个补码溢出一正溢出或负溢出。
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比如说,假设我们用一条ADD指令完成等价于C表达式t=a+ b的功能,这里变量

a、 b和t都是整型的。然后,根据下面的C表达式来设置条件码:

CF (unsigned) t < (unsigned) a 无符号溢出

zF (t ==0) 零

sF (t<0.) 负数

OF (a<0==b<0) && (t<0 !=a<0) 有符号溢出

Ieaq指令不改变任何条件码,因为它是用来进行地址计算的。除此之外,图3-10中

列出的所有指令都会设置条件码。对于逻辑操作,例如xoR,进位标志和溢出标志会设

置成00对于移位操作,进位标志将设置为最后一个被移出的位,而溢出标志设置为00

1NC和DEC指令会设置溢出和零标志,但是不会改变进位标志,至于原因,我们就不在

这里深人探讨了。

除了图3-10中的指令会设置条件

码,还有两类指令(有8、 16、 32和64

位形式),它们只设置条件码而不改变任

何其他寄存器;如图3-13所示o CMP指

令根据两个操作数之差来设置条件码。

除了只设置条件码而不更新目的寄存器

之外, CMP指令与sUB指令的行为是

一样的。在ATT格式中,列出操作数的

顺序是相反的,这使代码有点难读。如

果两个操作数相等,这些指令会将零标

志设置为1,而其他的标志可以用来确定

两个操作数之间的大小关系o TEST指

令的行为与AND指令一样,除了它们只

设置条件码而不改变目的寄存器的值。

指令 基于 描述 

CMP Sl,S2 

s2-Sl Sl&s2 

比较 

CmPb 比较字节 

cmpw 比较字 

CmPl 比较双字 

cmpq TEST Sl,S2 比较四字 测试 

testb 测试字节 

testw 测试字 

testl 测试双字 

testq 测试四字 

图3-13 比较和测试指令。这些指令不修改任何

寄存器的值,只设置条件码

典型的用洼是,两个操作数是一样的(例如, teStq %rax,%rax用来检查%rax是负数、

零,还是正数),或其中的一个操作数是一个掩码,用来指示哪些位应该被测试0

3.6.2 访问条件码

条件码通常不会直接读取,常用的使用方法有三种: 1)可以根据条件码的某种组合,

将一个字节设置为0或者1, 2)可以条件跳转到程序的某个其他的部分, 3)可以有条件地

传送数据。对于第一种情况,图3-14中描述的指令根据条件码的某种组合,将一个字节

设置为O或者10我们将这一整类指令称为SET指令;它们之间的区别就在于它们考虑的

条件码的组合是什么,这些指令名字的不同后缀指明了它们所考虑的条件码的组合。这些

指令的后缀表示不同的条件而不是操作数大小,了解这一点很重要。例如,指令setl和

setb表示“小于时设置(set less)”和“低于时设置(set below)”,而不是“设置长字(set

long word)”和“设置字节(set byte)”。

一条SET指令的目的操作数是低位单字节寄存器元素(图3-2)之一,或是一个字节的

内存位置,指令会将这个字节设置成0或者10 为了得到一个32位或64位结果,我们必

须对高位清零。一个计算C语言表达式a< b的典型指令序列如下所示,这里a和b都是

long类型:
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指令 同义名 效果 设置条件 

sete D setz D←zF 相等/零 

Setne D 

setnz Setnle 

D←一zF 不等/非零 

sets D D←sF 负数 

SetnS D D←一sF 非负数 

Setg D D←一(SF^OF)&-ZF 大于(有符号>) 

Setge D setnl D←一(SF-OF) 大于等于(有符号>=) 

setl D Setnge D←sF^OF 小于(有符号<) 

Setle D setng D←(sF^OF)lzF 小于等于(有符号<=) 

seta D Setnbe D←一CF&一zF 超过(无符号>) 

Setae D setnb D←一CF 超过或相等(无符号>=) 

setb D Setnae D←CF 低于(无符号<) 

Setbe D setna D←CFlzF 低于或相等(无符号<=) 

图3」4 SET指令。每条指令根据条件码的某种组合,将一个字节设置为0或者10

有些指令有“同义名″,也就是同一条机器指令有别的名字

i耽co砷P(dataj a, dacaJ b)

a土皿篇rd土, b土血〃rs王

「

comp‥

2
cmpq %rsi , %rdi CoJapare a:b

3 setl %al Set工oprorder byte ゜f %eax t゜ O or ]

4 m°VZbl %al, %eax cTear rest of %ear (a皿d rest of %rar)

注意cmpq指令的比较顺序(第2行)。虽然参数列出的顺序先是%rsi(b)再是%rdi(a),

实际上比较的是a和bo还要记得,正如在3.4.2节中讨论过的那样, moVZbl指令不仅会

把宅eax的高3个字节清零,还会把整个寄存器宅rax的高4个字节都清零。

某些底层的机器指令可能有多个名字,我们称之为“同义名(synonym)″。比如说,

setg(表示“设置大于”)和setnle(表示“设置不小于等于”)指的就是同一条机器指令。

编译器和反汇编器会随意决定使用哪个名字。

虽然所有的算术和逻辑操作都会设置条件码,但是各个SET命令的描述都适用

的情况是:执行比较指令,根据计算t=a-b设置条件码。更具体地说,假设α、 6和‘

分别是变量a、 b和t的补码形式表示的整数,因此仁==α一∴6,这里砂取决于α和6

的大小。

来看sete的情况,即“当相等时设置(setwhenequal)”指令。当cz⋯Z,时,会得到r=O,

因此零标志置位就表示相等。类似地,考虑用setl,即“当小于时设置(set whenless)”指

令,测试一个有符号比较。当没有发生溢出时(OF设置为0就表明无溢出),我们有当α一抄<0

时cz<b,将SF设置为1即指明这一点,而当cz一的>0时cz>6,由sF设置为O指明。另一

方面,当发生溢出时,我们有当α一抄>0(负溢出)时α<切而当α一的<0(正溢出)时α>60

当α⋯6时,不会有溢出。因此,当OF被设置为1时,当且仅当sF被设置为O,有α<60 将

这些情况组合起来,溢出和符号位的EXCLUSIvE-OR提供了cz<b是否为真的测试。其他的

有符号比较测试基于SF ^ oF和ZF的其他组合。

对于无符号比较的测试,现在设α和6是变量a和b的无符号形式表示的整数。在执

行计算t=a-b中,当cl-b<0时, CMP指令会设置进位标志,因而无符号比较使用的是
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进位标志和零标志的组合。

注意到机器代码如何区分有符号和无符号值是很重要的。同C语言不同,机器代码不

会将每个程序值都和一个数据类型联系起来。相反,大多数情况下,机器代码对于有符号

和无符号两种情况都使用一样的指令,这是因为许多算术运算对无符号和补码算术都有一

样的位级行为。有些情况需要用不同的指令来处理有符号和无符号操作,例如,使用不同

版本的右移、除法和乘法指令,以及不同的条件码组合。

蠢练习题3上3 考虑下列的C语言代码:

int comp(data_t a, data_t b) [

return a COMP b;

1

它给出了参数a和b之间比较的一般形式,这里,参数的数据类型data_t(通过

typedef)被声明为表3-1中列出的某种整数类型,可以是有符号的也可以是无符号的

comp通过#define来定义。

假设a在%rdi中某个部分, b在%rsi中某个部分。对于下面每个指令序列,确

定哪种数据类型data」和比较COMP会导致编译器产生这样的代码。 (可能有多个正

确答案,请列出所有的正确答案。)

A. cmpl %esi, %edi

setl %al

B. cmpw %si, %di

Setge %al

C. cmpb %sil, %dil

setbe %al

D. cmpq %rsi, trdi

Setne %a

鞍练习题3上4 考虑下面的C语言代码:

int test(data_t a) [

return a TEST O;

1

它给出了参数a和0之间比较的一般形式,这里,我们可以用typedef来声明data工,

从而设置参数的数据类型,用# define来声明TEST,从而设置比较的类型。对于下

面每个指令序列,确定哪种数据类型data_t和比较抽sT会导致编译器产生这样的

代码。 (可能有多个正确答案,请列出所有的正确答案。)

A. testq %rdi, %rdi

setge %al

B. testw∴∴%di, %di

sete %al

C. testb %dil, %di|

seta %al

D. testl %edi, %edi

Setne %a1

3.6.3 跳转指令

正常执行的情况下,指令接照它们出现的顺序一条一条地执行。跳转(jump)指令会导

致执行切换到程序中一个全新的位置。在汇编代码中,这些跳转的目的地通常用一个标号
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(label)指明。考虑下面的汇编代码序列(完全是人为编造的):

movq $0,%rax set %raLX to o

JmP ●LI G゜t°.“
movq (%rax) ,%rdx Mrd工po工nter dereference (sJrippedJ

.Ll:

POPq肚dx Juxp fanget

指令jmp.Ll会导致程序跳过movq指令,而从popq指令开始继续执行。在产生目标

代码文件时,汇编器会确定所有带标号指令的地址,并将跳转目标(目的指令的地址)编码

为跳转指令的一部分。

图3-15列举了不同的跳转指令。士mp指令是无条件跳转。它可以是直接跳转,即跳转

目标是作为指令的一部分编码的;也可以是间接跳转,即跳转目标是从寄存器或内存位置

中读出的。汇编语言中,直接跳转是给出一个标号作为跳转目标的,例如上面所示代码中

的标号“.Ll″。间接跳转的写法是‘★ ’后面跟一个操作数指示符,使用图3-3中描述的内

存操作数格式中的一种。举个例子,指令

jmp *%rax

用寄存器宅rax中的值作为跳转目标,而指令

jmp *(%rax)

以宅rax中的值作为读地址,从内存中读出跳转目标。

指令 同义名 跳转条件 描述 

jmp L(油〆 

jz 

1 直接跳转 

jmp *qpg雌″d 1 间接跳转 

je L(油〆 zF 相等/零 

jne 王(油〆 

jnz jnle 

一zF 不相等/非零 

js L倪J妇/ sF 负数 

jns 王‘油〆 一sF 非负数 

jg 王‘油g/ -(SF^OF)&-ZF 大于(有符号>) 

jge L(油e/ jnl 一(sF￣OF) 大于或等于(有符号>=) 

jl 王(油g′ jnge SF^OF 小于(有符号<) 

jle 王‘油e′ jng (SF^OF)lZF 小于或等于(有符号<=) 

ja L(油〆 jnbe 一CF&一zF 超过(无符号>) 

jae 王(油g/ jnb 一CF 超过或相等(无符号>=) 

jb L‘油g/ jnae CF 低于(无符号<) 

jbe 王(油g′ jm CFIZF 低于或相等(无符号<=) 

图3-15 jump指令。当跳转条件满足时,这些指令会跳转到一条带标号的目的地。

有些指令有“同义名”,也就是同一条机器指令的别名

表中所示的其他跳转指令都是有条件的一它们根据条件码的某种组合,或者跳转,

或者继续执行代码序列中下一条指令。这些指令的名字和跳转条件与sET指令的名字和

设置条件是相匹配的(参见图3-14)。同SET指令一样,一些底层的机器指令有多个名字。

条件跳转只能是直接跳转0

3.6.4 跳转指令的编码

虽然我们不关心机器代码格式的细节,但是理解跳转指令的目标如何编码,这对第7
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章研究链接非常重要。此外,它也能帮助理解反汇编器的输出。在汇编代码中,跳转目标

用符号标号书写。汇编器,以及后来的链接器,会产生跳转目标的适当编码。跳转指令有

几种不同的编码,但是最常用都是PC相对的(PC-relative)。也就是,它们会将目标指令

的地址与紧跟在跳转指令后面那条指令的地址之间的差作为编码。这些地址偏移量可以编

码为l、 2或4个字节。第二种编码方洼是给出“绝对”地址,用4个字节直接指定目标。

汇编器和链接器会选择适当的跳转目的编码。

下面是一个PC相对寻址的例子,这个函数的汇编代码由编译文件branch.c产生。它

包含两个跳转:第2行的jmp指令前向跳转到更高的地址,而第7行的jg指令后向跳转

到较低的地址。

I moVq %rdi, %rax

2 jmp ●L2

3 .L3:

4 Sarq %rax

5 .L2‥

6 teStq %rax, %rax

7 jg .L3

8 reP; ret

汇编器产生的“.○″格式的反汇编版本如下:

↑
I
一

2

●
`
一

4
.
.
3

6

8

8

O

一
上

f
一

c

9

3

'
I
一
5

8

3

8

〇
.
α

8

f
J
 
c

8

b

8

8

f
一
3

4

e

4

4

7

∫
工

●

●

●

●

●

●

●

●

●

●

●

●

0

3

5

8

b
 
d

mov %rdi , %rax

jmp 8 <10°p+Ox8>

s ar %rax

test %rax,%rax

jg 5 <100p+Ox5>

repz retq

右边反汇编器产生的注释中,第2行中跳转指令的跳转目标指明为Ox8,第5行中跳

转指令的跳转目标是Ox5(反汇编器以十六进制格式给出所有的数字)。不过,观察指令的

字节编码,会看到第一条跳转指令的目标编码(在第二个字节中)为OxO30 把它加上Ox5,

也就是下一条指令的地址,就得到跳转目标地址Ox8,也就是第4行指令的地址。

类似,第二个跳转指令的目标用单字节、补码表示编码为Oxf8(十进制一8)。将这个数

加上Oxd(十进制13),即第6行指令的地址,我们得到Ox5,即第3行指令的地址。

这些例子说明,当执行PC相对寻址时,程序计数器的值是跳转指令后面的那条指令

的地址,而不是跳转指令本身的地址。这种惯例可以追溯到早期的实现,当时的处理器会

将更新程序计数器作为执行一条指令的第一步。

下面是链接后的程序反汇编版本:

1 4004dO: 48 89 f8

2 4004d3‥ eb O3

3 4004d5‥ 48 dl f8

4 4004d8: 48 85 cO

5 4004db: 7f f8

6 4004dd‥ f3 c3

m°V %rdi , %rax

jmp 4004d8 <10゜P+Ox8>

s ar %rax

test %rax,%rax

jg 4004d5 <loop十Ox5>

repz retq

这些指令被重定位到不同的地址,但是第2行和第5行中跳转目标的编码并没有变。

通过使用与PC相对的跳转目标编码,指令编码很简洁(只需要2个字节),而且目标代码

可以不做改变就移到内存中不同的位置。
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指令摹ep和量epz有什么用

本节开始的汇编代码的第8行包舍指令组合rep; reto 它们在反汇编代码中(第6

行)对应于repz retqo 可以推测出repz是rep的同义名,而retq是ret的同义名。

查阅Intel和AMD有关rep的文档,我们发现它通常用来实现重复的字符串操作[3,

51]。在这里用它似乎很不合适。这个问题的答案可以在AMD给编译器编写者的指导

意见书[1]中找到。他们建议用rep后面跟ret的组合来避兔使ret指令成为条件跳转

指令的目标。如果没有rep指令,当分支不跳转时, jg指令(汇编代码的第7行)会继

续到ret指令。根据AMD的说法,当ret指令通过跳转指令到达时,处理器不能正确

预测ret指令的目的。这里的rep指令就是作为一种空操作,困此作为跳转目的插入

它,赊了能使代码在AMD上运行得更快之外,不会改变代码的其他行为。在本书后面

其他代码中再遇到rep或repz时,我们可以很放心地无视它们。

撬练习题3.15 在下面这些反汇编二进制代码节选中,有些信息被x代替了。回答下

列关于这些指令的问题o

A.下面je指令的目标是什么? (在此,你不需要知道任何有关callq指令的信息。)

4003fa‥ 74 02

4003fc: ff do

B.下面]e指令的目标是什么?

40042f: 74 f4

C. ja和p〇p指令的地址是多少?

XXXXXX: 77 02

XXXXXX: 5d

j e XXXXXX

Callq *%rax

j e XXXXXX

POP %rbp

j a
400547

p °p %rbp

D.在下面的代码中,跳转目标的编码是PC相对的,且是一个4字节补码数。字节按

照从最低位到最高位的顺序列出,反映出x86-64的小端法字节顺序。跳转目标的

地址是什么?

4005e8‥ e9 73王f ff ff jmpq XXXXXXX

4005ed: 90 n°p

跳转指令提供了一种实现条件执行(if)和几种不同循环结构的方式0

3.6.5 用条件控制来实现条件分支

将条件表达式和语句从C语言翻译成机器代码,最常用的方式是结合有条件和无条件

跳转。 (另一种方式在3.6.6节中会看到,有些条件可以用数据的条件转移实现,而不是

用控制的条件转移来实现。)例如,图3-16a给出了一个计算两数之差绝对值的函数的C代

码eo这个函数有一个副作用,会增加两个计数器,编码为全局变量1t」mt和ge_c吐之

一o GCC产生的汇编代码如图3-16c所示。把这个机器代码再转换成C语言,我们称之为

函数gotodiff_Se(图3-16b)。它使用了C语言中的goto语旬,这个语旬类似于汇编代

码中的无条件跳转。使用g°t°语旬通常认为是一种不好的编程风格,因为它会使代码非

e 实际上,如果一个减法溢出,这个函数就会返回一个负数值。这里我们主要是为了展示机器代码,而不是

实现代码的健壮性。
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常难以阅读和调试。本文中使用goto语旬,是为了构造描述汇编代码程序控制流的C程

序。我们称这样的编程风格为“goto代码”。

在got〇代码中(图3-16b),第5行中的gotox_ge_y语句会导致跳转到第9行中的标

号x_ge_y处(当z>y时会进行跳转)。从这一点继续执行,完成函数absdiff_Se的

else部分并返回。另一方面,如果测试x>=y失败,程序会计算absdiff_Se的if部分

指定的步骤并返回。

汇编代码的实现(图3-16c)首先比较了两个操作数(第2行),设置条件码。如果比较

的结果表明工大于或者等于y,那么它就会跳转到第8行,增加全局变量ge_cnt,计算x

-y作为返回值并返回。由此我们可以看到absdiff_Se对应汇编代码的控制流非常类似于

got〇diff_Se的goto代码。

10ng lt_Cnt

long ge_cnt

0

〇

一
一
一
一

long absdiff_Se(long x, long y)

1

long result;

if (x<y) 〔

1t_cnt++ ;

result =y-X;

1

else I

ge_Cnt++ ;

result =X-y;

1

return result ;

1

a)原始的C语言代码

1 long gotodiff_Se(long x, 10ng y)

2 1

3 long result;

4 if (x>=y)

5 goto X_ge_y;

6 1t_cnt+十;

7 reSult= y-X;

8 return reSult ;

9 x_ge_y ‥

10 ge_Cnt++ ;

¨ reSult =∴X - y;

「2 return reSult ;

「3 1

b)与之等价的go亡。版本

工°皿g absd主ff_se(工°皿g x,上°皿g y)

xi卫〃r雕, yi皿 rs土

r absdiff_Se :

2 CmPq %rsi, %rdi

3 jge .L2

4 addq $1, 1t_Cnt(%rip)

5 moVq %rsi, %rax

6 Subq %rdi, %rax

7 ret

8 .L2:

9 addq $1 , ge_Cnt(%rip)

「O moVq %rdi, #ax

¨ Subq %rsi, %rax

「2 ret

C°即are x;y

工f >= goto X_ge_y

工t_c皿亡+十

res山t=y-x

月etum

x_ge_y;

ge_c皿t十十

res山t=x-y

月etum

c)产生的汇编代码

图3-16 条件语旬的编译o a)C过程absdiff_Se包含一个if-else语旬; b)C过程gotodiff_Se

模拟了汇编代码的控制; c)给出了产生的汇编代码
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C语言中的if-else语句的通用形式模板如下:

if (比高一e砷r)

砌g″一高饥g″比″ ‘

else

g扫巳f彻比′″g砌

这里‘“十℃工卸一是一个整数表达式,它的取值为O(解释为“假”)或者为非0(解释为“真”)。

两个分支语句中(砌锄飞比比加e加或e打扩J比比仍绷‘)只会执行一个。

对于这种通用形式,汇编实现通常会使用下面这种形式,这里,我们用C语法来描述

控制流,

t =比高一g坤r;

if (!t)

goto false;

砌助-f砌比″比″‘

goto done;

false‥

g扫g-g肋比″昭砌.

done:

也就是,汇编器为‘加″飞比比加助‘和〆sg一扔‘彻6加产生备自的代码块。它会插人条件

和无条件分支,以保证能执行正确的代码块。

用c代码描述机器代码

图3-16给出了一个示例,用来展示把C语言控制结构翻译成机器代码。图中包括

示例的C函数a和由GCC生成的汇编代码的注释版本c,还有一个与汇编代码结构高度

一致的C语言版本bo 机器代码的C语言表示有助于你理解其中的关键点,能引导你理

解实际的汇编代码。

蠢练习题3」6 已知下列C代码:

VOid cond(long a, long *p)

{

if (p鹏a>*p)

*p
=

a;

l

GCC会产生下面的汇编代码:

v°主d c°皿d(工°皿g a,工ong车)

a如佑rd主, p主皿篇rs主

cond:

testq %rsi, %rsi

je ●LI

CmPq %rdi, (%rsi)

jge .Ll

movq %rdi, (%rsi)

.Ll:

rep; ret

A.按照图3-16b中所示的风格,用C语言写一个goto版本,执行同样的计算,并模

拟汇编代码的控制流。像示例中那样给汇编代码加上注解可能会有所帮助o

B.请说明为什么C语言代码中只有一个if语句,而汇编代码包含两个条件分支。
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蘸练习题3.17 将if语句翻译成goto代码的另一种可行的规则如下:

t =比劝-exp′;

if (t)

goto true;

g缸巳高倪‘g朋g″‘

goto done;

true:

砌e″一f彻比′″召″‘

A.基于这种规则,重写absdiff_Se的goto版本o

B.你能想出选用一种规则而不选用另一种规则的理由吗?

蘸练习题3.18 从如下形式的C语言代码开始:

long test(long x, long y, 10ng Z) [

long val = ;

if ( _ ) I

if ( _ )

val =
;

else

val =
;

l else if ( ___ )

val =
;

return val;

1

GCC产生如下的汇编代码:

工°皿g亡est(工°砷g x,工°ng y,上o耳g z)

x主n rd主,y主五 rs土, z主皿〃rdx

test:

1eaq (%rdi,%rsi) , %rax

addq %rdx, %rax

CmPq $一3, %rdi

jge .L2

CmPq %rdx, %rsi

jge .L3

movq %rdi, %rax

imulq %rsi, %rax

ret

.L3:

movq %rsi, %rax

imulq %rdx, %rax

ret

.L2‥

挪甲q∴∴$2, %rdi

jle .L4

movq %rdi, %rax

imulq %rdx, %rax

.L4:

rep; ret

填写C代码中缺失的表达式。
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3.6.6 用条件传送来实现条件分支

实现条件操作的传统方法是通过使用控制的条件转移。当条件满足时,程序沿着一条

执行路径执行,而当条件不满足时,就走另一条路径。这种机制简单而通用,但是在现代

处理器上,它可能会非常低效。

一种替代的策略是使用数据的条件转移。这种方法计算一个条件操作的两种结果,然

后再根据条件是否满足从中选取一个。只有在一些受限制的情况中,这种策略才可行,但

是如果可行,就可以用一条简单的条件传送指令来实现它,条件传送指令更符合现代处理

器的性能特性。我们将介绍这一策略,以及它在x86-64上的实现。

图3-17a给出了一个可以用条件传送编译的示例代码。这个函数计算参数x和y差的

绝对值,和前面的例子一样(图3-16)。不过前面的例子中,分支里有副作用,会修玫It

cnt或ge_Cnt的值,而这个版本只是简单地计算函数要返回的值o

GCC为该函数产生的汇编代码如图3-17c所示,它与图3-17b中所示的C函数

cmovdiff有相似的形式。研究这个C版本,我们可以看到它既计算了y-X,也计算了x-y,

分别命名为rval和evalo然后它再测试x是否大于等于y,如果是,就在函数返回rval

前,将eval复制到rval中。图3-17c中的汇编代码有相同的逻辑。关键就在于汇编代码的那

条cmovge指令(第7行)实现了cmovdiff的条件赋值(第8行)。只有当第6行的cmpq指令表明

一个值大于等于另一个值(正如后缀ge表明的那样)时,才会把数据源寄存器传送到目的。

long absdiff(long x, long y)

1

10ng reSult;

if (x<y)

result =y - X;

else

result =X - y;

return result ;

1

a)原始的C语言代码

1  10ng CmoVdiff(10ng X, long y)

2 (

3
10ng rVal = y-X;

4
long eval = X-y;

5
long ntest = X >= y;

6
/* Line below requires

7
single instruction: */

8 if (ntest) rval = eVal;

9 return rval;

「0 1

b )使用条件赋值的实现

上°皿g absd主ff(工°皿g x,工°皿g y)

x主工 篇rd主, y主皿”rs主

1 absdiff ‥

2
movq %rsi, %rax

3
subq %rdi, %rax

4
movq %rdi, %rdx

5
subq %rsi, %rdx

6
cmpq∴∴%rsi, %rdi

7 cm°Vge %rdx, %rax

8 ret

rva工 = y-x

e va工∴=∴x-y

C°mPare x;y

Tf∴>‥, rva上∴‥ eva工

月etur皿∴tva工

c)产生的汇编代码

图3」7 使用条件赋值的条件语句的编译o a)C函数absdiff包含一个条件表达式;

b)c函数cmovdiff模拟汇编代码操作; C)给出产生的汇编代码
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为了理解为什么基于条件数据传送的代码会比基于条件控制转移的代码(如图3-16中

那样)性能要好,我们必须了解一些美于现代处理器如何运行的知识。正如我们将在第4

章和第5章中看到的,处理器通过使用流水线(pipelining)来获得高性能,在流水线中,

条指令的处理要经过一系列的阶段,每个阶段执行所需操作的一小部分(例如,从内存取

指令、确定指令类型、从内存读数据、执行算术运算、向内存写数据,以及更新程序计数

器)。这种方法通过重叠连续指令的步骤来获得高性能,例如,在取一条指令的同时,执

行它前面一条指令的算术运算。要做到这一点,要求能够事先确定要执行的指令序列,这

样才能保持流水线中充满了待执行的指令。当机器遇到条件跳转(也称为“分支″)时,只

有当分支条件求值完成之后,才能决定分支往哪边走。处理器采用非常精密的分支预测逻

辑来猜测每条跳转指令是否会执行。只要它的猜测还比较可靠(现代微处理器设计试图达

到90%以上的成功率),指令流水线中就会充满着指令。另一方面,错误预测一个跳转,

要求处理器丢掉它为该跳转指令后所有指令已做的工作,然后再开始用从正确位置处起始

的指令去填充流水线。正如我们会看到的,这样一个错误预测会招致很严重的惩罚,浪费

大约15-30个时钟周期,导致程序性能严重下降。

作为一个示例,我们在Intel Haswe11处理器上运行absdiff函数,用两种方法来实

现条件操作。在一个典型的应用中, x< y的结果非常地不可预测,因此即使是最精密的

分支预测硬件也只能有大约50%的概率猜对。此外,两个代码序列中的计算执行都只需要

一个时钟周期。因此,分支预测错误处罚主导着这个函数的性能。对于包含条件跳转的

x86-64代码,我们发现当分支行为模式很容易预测时,每次调用函数需要大约8个时钟周

期;而分支行为模式是随机的时候,每次调用需要大约17.50个时钟周期。由此我们可以

推断出分支预测错误的处罚是大约19个时钟周期。这就意味着函数需要的时间范围大约

在8到27个周期之间,这依赖于分支预测是否正确。

如何确定分支预测错误的处罚

假设预测错误的概率是生 如果没有预测错误,执行代码的时间是ToK,而预测错

误的处罚是TMPo 那么,作为P的一个函数,执行代码的平均时间是Tavg(P)-(1-P)

ToK+p(ToK+TMP)-ToK+z)TMPo 如果已知ToK和Tran(当P⋯0.5时的平均时间),要

确定TMPo将参数代入等式,我们有Tran-Tavg(0.5)-ToK+0.5TMP,所以有TMP-2

(Tran-ToK)。困此,对于ToK-8和T.an-17.5,我们有TMP-190

另一方面,无论测试的数据是什么,编译出来使用条件传送的代码所需的时间都是大

约8个时钟周期。控制流不依赖于数据,这使得处理器更容易保持流水线是满的。

蠢练习题3●「9 在一个比较旧的处理器模型上运行,当分支行为模式非常可预测时,我

们的代码需要大约16个时钟周期,而当模式是随机的时候,需要大约31个时钟周期o

A.预测错误处罚大约是多少?

B.当分支预测错误时,这个函数需要多少个时钟周期?

图3一⊥8列举了x86-64上一些可用的条件传送指令。每条指令都有两个操作数:源寄

存器或者内存地址S,和目的寄存器Ro 与不同的SET(3.6.2节)和跳转指令(3.6.3节)

一样,这些指令的结果取决于条件码的值。源值可以从内存或者源寄存器中读取,但是只

有在指定的条件满足时,才会被复制到目的寄存器中。

源和目的的值可以是16位、 32位或64位长。不支持单字节的条件传送。无条件指令的操

作数的长度显式地编码在指令名中(例如m〇w和movl),汇编器可以从目标寄存器的名字推断
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出条件传送指令的操作数长度,所以对所有的操作数长度,都可以使用同一个的指令名字。

指令 同义名 传送条件 描述 

cmove S,R cmoVZ zF 相等/零 

cmovne S’,R 

cmoVnZ cmovnle 

一zF 不相等/非零 

CmoVS S,R sF 负数 

CmoVnS S',R 一sF 非负数 

CmoVg S‘,R -(SF^OF)&-ZF 大于(有符号>) 

CmoVge S,R cmovnl 一(sF〈OF) 大于或等于(有符号>=) 

CmoVI S',R CmoVnge SF^OF 小于(有符号<) 

cmovle S,R CmoVng (SF^OF)lZF 小于或等于(有符号<=) 

Cm°Va S,R cmovnbe -CF&-ZF 超过(无符号>) 

cmovae S,R cmovnb -CF 超过或相等(无符号>=) 

CmoVb S’,R CmoVnae CF 低于(无符号<) 

cmovbe S,R cmoVna CFIZF 低于或相等(无符号<=) 

图3-18 条件传送指令。当传送条件满足时,指令把源值s复制到目的Ro

有些指令是“同义名”,即同一条机器指令的不同名字

同条件跳转不同,处理器无需预测测试的结果就可以执行条件传送。处理器只是读源

值(可能是从内存中),检查条件码,然后要么更新目的寄存器,要么保持不变。我们会在

第4章中探讨条件传送的实现。

为了理解如何通过条件数据传输来实现条件操作,考虑下面的条件表达式和赋值的通

用形式:

v ‥ ‘“‘一e坤r?砌e″-g砷r :拙e-g砷r;

用条件控制转移的标准方法来编译这个表达式会得到如下形式:

if (毒“‘七坤r)

goto false;

v =砌助一expr;

goto done;

false:

v = 〔加g-gxpr;

这段代码包含两个代码序列‥ 一个对砌“「彻夕r求值,另一个对布已e工卸一求值。条件

跳转和无条件跳转结合起来使用是为了保证只有一个序列执行。

基于条件传送的代码,会对砌“「粥〆和〆se一“夕r都求值,最终值的选择基于对枕十

6工夕r的求值。可以用下面的抽象代码描述:

v =砌c江-c坤写

ve = 〔加巳g坤r;

t =
砧♂仁gxpr;

if (!t) v=Ve;

这个序列中的最后一条语句是用条件传送实现的一只有当测试条件t满足时, vt的值

才会被复制到v中。

不是所有的条件表达式都可以用条件传送来编译。最重要的是,无论测试结果如何,
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我们给出的抽象代码会对办升彻夕r和布6一粥〆都求值。如果这两个表达式中的任意一个

可能产生错误条件或者副作用,就会导致非法的行为。前面的一个例子(图3-16)就是这种

情况。实际上,我们在该例中引人副作用就是为了强制GCC用条件转移来实现这个函数。

作为说明,考虑下面这个C函数‥

long cread(long *xp) [

return (xp? *xp ‥ O);

1

乍一看,这段代码似乎很适合被编译成使用条件传送,当指针为空时将结果设置为0,

如下面的汇编代码所示:

工°丑g cread(工°ng *xp)

Tnva工主d工mP工e月】e皿tat土°皿 Of funct主o皿 Cread

xp工皿register 〃rd主

「 cread‥

2 moVq (%rdi) , %rax v = *xp

3 teStq %rdi, %rdi rest∴x

4 moVl $O, %edx set∴ve = 0

5 CmoVe %rdx, %rax 工f∴x==O, V = Ve

不过,这个实现是非法的,因为即使当测试为假时, m〇vq指令(第2行)对xp的间接引用

还是发生了,导致一个间接引用空指针的错误。所以,必须用分支代码来编译这段代码。

使用条件传送也不总是会提高代码的效率。例如,如果砌〃广钉卸一或者〆se-∽夕r的求

值需要大量的计算,那么当相对应的条件不满足时,这些工作就白费了。编译器必须考虑

浪费的计算和由于分支预测错误所造成的性能处罚之间的相对性能。说实话,编译器并不

具有足够的信息来做出可靠的决定;例如,它们不知道分支会多好地遵循可预测的模式。

我们对GCC的实验表明,只有当两个表达式都很容易计算时,例如表达式分别都只是一

条加法指令,它才会使用条件传送。根据我们的经验,即使许多分支预测错误的开销会超

过更复杂的计算, GCC还是会使用条件控制转移。

所以,总的来说,条件数据传送提供了一种用条件控制转移来实现条件操作的替代策

略。它们只能用于非常受限制的情况,但是这些情况还是相当常见的,而且与现代处理器

的运行方式更契合。

蘸练习题3.20 在下面的C函数中,我们对OP操作的定义是不完整的:

#define oP /* Unknown operator */

long arith(10ng X) (

return x OP 8;

1

当编译时, GCC会产生如下汇编代码:

上°五g arj吉血α°五g x〕

x土n 篇rd主

arith‥

1eaq 7(%rdi) , %rax

testq %rdi, %rdi

CmoVnS %rdi, %rax

sarq $3, %rax

ret
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A. op进行的是什么操作?

B.给代码添加注释,解释它是如何工作的。

窿练习题3.21 C代码开始的形式如下:

long test(10ng X, long y) [

10ng Val = ;

if ( _) {

if ( _)

val =
_ __ _ ;

else

val =
三

1 else if ( _ _ _ __ )

val =
_____ ,

return val;

1

GCC会产生如下汇编代码:

工°卫g test(工°皿g x,工o丑g〆

x土工 〃rd主, yin rs工

leaq O(,%rdi,8) , %rax

testq %rsi, %rsi

jle .L2
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addq %rsi, %rdi

cmpq $一2, %rsi

cmovle %rdi, %rax

填补C代码中缺失的表达式0

3.6.7 循环

C语言提供了多种循环结构,即do-While、 While和foro 汇编中没有相应的指令

存在,可以用条件测试和跳转组合起来实现循环的效果o GCC和其他汇编器产生的循环

代码主要基于两种基本的循环模式。我们会循序渐进地研究循环的翻译,从d〇一While开

始,然后再研究具有更复杂实现的循环,并覆盖这两种模式。

上do-whi|e循环

do-While语句的通用形式如下:

do

bo(砂-♂‘仍g朋6″‘

While (rcst-expr) ;

这个循环的效果就是重复执行60dy蛔比仍钟砧,对‘“十“卸一求值,如果求值的结果为非
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零,就继续循环。可以看到,切dy加比加6加至少会执行一次。

这种通用形式可以被翻译成如下所示的条件和g〇t〇语句:

loop:

bo卸一响把朋助‘

t =比高-expr;

if (t)

goto loop;

也就是说,每次循环,程序会执行循环体里的语旬,然后执行测试表达式。如果测试为

真,就回去再执行一次循环。

看一个示例,图3-19a给出了一个函数的实现,用d〇-While循环来计算函数参数的

阶乘,写作n!。这个函数只计算″>0时″的阶乘的值。

蘸练习题3.22

A.用一个32位int表示n!,最大的n的值是多少?

B●如果用一个64位l〇ng表示,最大的n的值是多少?

图3-19b所示的goto代码展示了如何把循环变成低级的测试和条件跳转的组合o result

初始化之后,程序开始循环。首先执行循环体,包括更新变量result和no 然后测试7Z>1,

如果是真,跳转到循环开始处。图3-19c所示的汇编代码就是goto代码的原型。条件跳转指

令jg(第7行)是实现循环的关键指令,它决定了是需要继续重复还是退出循环。

long fact_do(long n)

I

Iong result = 1;

do I

result *=
n;

n‥n-1;

J while (n> 1);

return result;

1

a)C代码

10ng fact_do_gotO(long n)

I

long result = 1;

l°Op:

result *=
n;

n= n-1;

if (n> 1)

goto loop;

return result;

1

b)等价的g〇亡〇版本

工o五g fact_d°(工°ng皿)

皿 二正I 〃rd主

1 fact_do :

2 movl $1, %eax

3 .L2:

4 imulq %rdi, %rax

5 Subq $1, %rdi

6 CmPq $1, %rdi

7 jg ●L2

8 reP; ret

set resu上t =
j

loop‥

C°加Pute resu工t∴*‥皿

De cre‘乃e皿t∴五

C°即are皿工

工f∴>, g‘oto loop

月etur皿

c)对应的汇编代码

图3」9 阶乘程序的d〇一While版本的代码。条件跳转会使得程序循环
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逆向工程像图3-19c中那样的汇编代码,需要确定哪个寄存器对应的是哪个程序值。本

例中,这个对应关系很容易确定:我们知道″在寄存器持di中传递给函数。可以看到寄存

器frax初始化为1(第2行)。 (注意,虽然指令的目的寄存器是?eax,它实际上还会把%rax

的高4字节设置为Oo)还可以看到这个寄存器还会在第4行被乘法改变值。此外,持ax用来返

回函数值,所以通常会用来存放需要返回的程序值。因此我们断定%rax对应程序值resulto

蠢练习题3.23 已知C代码如下:

long dw_loop(long x) [

long y = X*x;

10ng *p = &x;

long n = 2*x;

do (

x +=
y;

(*p)+十;

n￣￣;

J while (n> 0);

return x;

l

GCC产生的汇编代码如下‥

工°皿g dw」°°P(工°皿g x)

x主五t主a上工y土工 rd土

I dw_100P :

2 moVq %rdi, %rax

3 moVq %rdi, %rcx

4 imulq %rdi, %rcx

5 1eaq (%rdi,%rdi) , %rdx

6 .L2:

7 1eaq l(%rcx,%rax) , %rax

8 Subq $1, %rdx

9 teStq %rdx, %rdx

lo jg .L2

∥ reP; ret

A.哪些寄存器用来存放程序值x、 y和n?

B.编译器如何消除对指针变量p和表达式(★p)++隐含的指针间接引用的需求?

C.对汇编代码添加一些注释,描述程序的操作,类似于图3-19c中所示的那样。

露茸￣蓬高司酮酥
理解产生的汇编代码与原始源代码之间的关系,关键是找到程序值和寄存器之间的

映射关系。对于图3-19的循环来说,这个任务非常简单,但是对于更复杂的程序来说,

就可能是更具挑战性的任务o C语言编译器常常会重组计算,因此有些C代码中的变量

在机器代码中没有对应的值;而有时,机器代码中又会引入源代码中不存在的新值。此

外,编译器还常常试图将多个程序值映射到一个寄存器上,来最小化寄存器的使用率。

我们描述fact_do的过程对于逆向工程循环来说,是一个通用的策略。看看在循

环之前如何初始化寄存器,在循环中如何更新和测试寄存器,以及在循环之后又如何使

用寄存器。这些步骤中的每一步都提供了一个线索,组合起来就可以解开谜团。做好准
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备,你会看到令人惊奇的变换,其中有些情况很明显是编译器能够优化代码,而有些情

况很难解释编译器为什么要选用那些奇怪的策略。根据我们的经验, GCC常常做的一

些变换,非但不能带来性能好处,反而甚至可能降低代码性能0

2.wⅢe循环

while语句的通用形式如下:

While (test-exPr)

bo吻’一毗疵栅g加

与d〇一While的不同之处在于,在第一次执行body-statement之前,它会对test-eXpr求

值,循环有可能就中止了。有很多种方法将while循环翻译成机器代码, GCC在代码生

成中使用其中的两种方法。这两种方法使用同样的循环结构,与d〇一While一样,不过它

们实现初始测试的方法不同。

第一种翻译方法,我们称之为跳转到中间(jumptomiddle),它执行一个无条件跳转

跳到循环结尾处的测试,以此来执行初始的测试。可以用以下模板来表达这种方法,这个

模板把通用的while循环格式翻译到g〇tO代码:

goto test;

loop:

bo砂一响比朋e而

test:

t =比劝一gxpr;

if (t)

gotoloop;

作为一个示例,图3-20a给出了使用while循环的阶乘函数的实现。这个函数能够正

确地计算0! -10 它旁边的函数fact_Whilejm」JOtO(图3-20b)是GCC带优化命令行选

项一Og时产生的汇编代码的C语言翻译。比较fact」Vhi|e(图3-20b)和fact_do(图3-19b)

的代码,可以看到它们非常相似,区别仅在于循环前的g〇t〇test语句使得程序在修改

result或n的值之前,先执行对n的测试。图的最下面(图3-20c)给出的是实际产生的汇

编代码。

蔽练习题3.24 对于如下C代码‥

1゜ng loop_Whi|e(|°ng a, |゜ng b)

I

Iong result = ;

while ( ) [

result =
_;

a =
;

1

return result;

l

以命令行选项一Og运行GCC产生如下代码:

工°ng工°°P一毗土工e(工°骋a,上°耳g b)

a主皿〃rd主, b主皿篇rs主

1 1゜OP_While :

2 m°vl $1, %eax

3 jmp .L2
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4 .L3:

5 1eaq (%rdi,%rsi) , %rdx

6 imulq %rdx, %rax

7 addq $1, %rdi

8 .L2:

9 CmPq %rsi, %rdi

「O j1 .L3

∥ rep; ret

可以看到编译器使用了跳转到中间的翻译方法,在第3行用jmp跳转到以标号

.L2开始的测试。填写C代码中缺失的部分。

long fact_While(long n)

(

l゜ng reSult

while (n >

●l

{

:

)l

result *= n;

n=n-1;

1

return result ;

a) c代码

long fact_while_jm_gotO(long n)

(

long result = 1;

goto test;

loop:

result *= n;

n=n-1;

test:

if (n> 1)

goto loop;

return result ;

l

b )等价的goto版本

上∞g fact一毗Ⅱe(工°皿g切

n j皿 〃rd主

fact_While ‥

movl $1, %eax

jmp .L5

.L6‥

imulq %rdi, %rax

Subq $1, %rdi

.L5‥

CmPq $1, %rdi

jg ●L6

rep; ret

set .resu上t ‥
上

Goto test

loop:

C°mPute res山t *= n

Decre加e皿t∴皿

test:

Compare ’2 ∴王

工f >, g°t° loop

扁etur皿

c)对应的汇编代码

国3-20 使用跳转到中间翻译方法的阶乘算法的whi|e版本的C代码和汇编代码o

C函数fact_Whilejm_g〇tO说明了汇编代码版本的操作

第二种翻译方法,我们称之为guarded-do,首先用条件分支,如果初始条件不成立就

跳过循环,把代码变换为do-While循环。当使用较高优化等级编译时,例如使用命令行

选项一01, GCC会采用这种策略。可以用如下模板来表达这种方法,把通用的while循环
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格式翻译成do-While循环:

t =
比高-expr;

if (!t)

goto done;

do

bo(砂一响比阴g而

While (test-Cxpr) ;

d°ne:

相应地,还可以把它翻译成g〇tO代码如下‥

t =
比高一gxpr;

if (!t)

goto d゜ne;

loop:

bo卸-s砌比朋彻‘

t =
比高一♀xpr;

if (t)

gotoloop;

d°ne‥

利用这种实现策略,编译器常常可以优化初始的测试,例如认为测试条件总是满足。

再来看个例子,图3-21给出了图3-20所示阶乘函数同样的C代码,不过给出的是

GCC使用命令行选项一01时的编译。图3-21c给出实际生成的汇编代码,图3-21b是这个

汇编代码更易读的C语言表示。根据goto代码,可以看到如果对于72的初始值有77<1,

那么将跳过该循环。该循环本身的基本结构与该函数d〇一While版本产生的结构(图3-19)

一样。不过,一个有趣的特性是,循环测试(汇编代码的第9行)从原始C代码的″>l变

成了″≠10 编译器知道只有当″>l时才会进人循环,所以将″减1意味着″>1或者″⋯

lo 因此,测试″≠1就等价于测试″<lo

10ng fact_While(long n)

1

long result = 1;

while (n> 1) [

result *= n;

n=n-1;

1

return result;

1

a) c代码

long fact_While_gd_gotO(long n)

I

long result = 1;

if (n<‥ 1)

goto done;

loop:

result *= n;

n‥n-1;

if (n != 1)

goto loop;

done :

return result;

1

b )等价的goto版本

图3-21使用guarded-do翻译方法的阶乘算法的while版本的C代码和汇编代码。

函数fact」Vhile_gd_g〇tO说明了汇编代码版本的操作



第3章 程序的机器级表示 上55

.
Ⅰ

2

3

4

5

6

7

8

9

O

Ⅰ

2

3

1

1

■
'

十
I
'

工°ng fact一毗Ⅱe(工o皿g n)

皿 主n 〃rd土

fact_While :

cmPq

jle

movl

.L6:

imulq

Subq

cmPq

jne

$1, %rdi

.L7

$1, %eax

%rdi, %rax

$1, %rdi

$1, %rdi

.L6

rep; ret

.L7:

movl $1, %eax

ret

C°即are皿工

工f <=, g°t° done

set resu工t =
上

l゜°p:

C°砷Pute resu工t *=皿

Decre加e皿t∴n

C°mPare n;上

工f /=, g°t° 1°Op

扁etur皿

done ‥

C°砷Pute resu工t =上

月etur皿

c)对应的汇编代码

阁3-21 (续)

矗练习题3●25 对于如下C代码:

10ng loop_While2(10ng a, long b)

{

long result = ;

while (_____) [

result =
__ ‥

b =

1

return result;

1

以命令行选项一01运行GCC,产生如下代码:

a主皿〃rd主, b in 〃rs主

1

loop_While2 :

2
testq %rsi, %rsi

3
jle .L8

4
movq %rsi, %rax

5 .L7:

6
imulq %rdi, %rax

7
subq %rdi, %rsi

8
testq %rsi, %rsi

9
jg .L7

10
rep; ret

∥ .L8:

「2
movq %rsi, %rax

可以看到编译器使用了guarded-do的翻译方法,在第3行使用了jle指令使得当初始

测试不成立时,忽略循环代码。填写缺失的C代码。注意汇编语言中的控制结构不一定与

根据翻译规则直接翻译C代码得到的完全一致。特别地,它有两个不同的ret指令(第10

行和第13行)。不过,你可以根据等价的汇编代码行为填写C代码中缺失的部分。
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蘸练习题3.26 函数fun_a有如下整体结构:

long fun_a(unsigned long x) [

long val = 0;

while ( ... ) [

1

return ...;

1

GCCC编译器产生如下汇编代码:

上°皿g fun_a(u朋诈甲ed工°皿g x)

x主五 〃rd主

1 fun_a:

2 movl $0, %eax

3
jmp .L5

4 .L6:

5
xorq %rdi, %rax

6
shrq %rdi Sfr主ft r主grit by 1

7 .L5:

8
testq %rdi, %rdi

9
jne .L6

「O andl $1, %eax

∥ ret

逆向工程这段代码的操作,然后完成下面作业‥

A.确定这段代码使用的循环翻译方法o

B.根据汇编代码版本填写C代码中缺失的部分o

C.用自然语言描述这个函数是计算什么的0

3.for循环

for循环的通用形式如下:

f°r (扔订gxpr;倍高-gxpr;乙伸d仍e」gxpr)

bo吻心‘仍♂朋助‘

C语言标准说明(有一个例外,练习题3.29中有特别说明),这样一个循环的行为与下面

这段使用while循环的代码的行为一样:

咖加gxpr;

While (test-expr) [

bo吻’一响比阴助‘

哗d仍g-gxpr;

1

程序首先对初始表达式加十g工卸一求值,然后进人循环;在循环中它先对测试条件‘“‘

飞工〆求值,如果测试结果为“假”就会退出,否则执行循环体切dy飞‘仇〃″名″年 最后对

更新表达式昨加灰广“夕r求值o

GCC为f〇r循环产生的代码是while循环的两种翻译之一,这取决于优化的等级。

也就是,跳转到中间策略会得到如下g〇tO代码‥

切订g坤r;

g°to test;
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loop:

bo吻’一响船阴助1

哗d仍g-gxpr;

test‥

t =比面一gxpr;

if (t)

gotoloop;

而guarded-do策略得到:

扔办gxpr;

t = ‘钓仁g坤r;

if (!t)

goto done;

loop‥

bo砂一扔切比朋助‘

雌d砒￣锹pr ;

t =比劝一gxpr;

if (t)

gotoloop;

done‥

作为一个示例,考虑用f〇r循环写的阶乘函数:

long fact_for(10ng n)

I

Iongi;

10ng reSult = 1;

for (i =2; i <=∴n; i十+)

result *= i;

return resu|t ;

1

如上述代码所示,用for循环编写阶乘函数最自然的方式就是将从2一直到″的因子

乘起来,因此,这个函数与我们使用while或者do-While循环的代码很不一样。

这段代码中的for循环的不同组成部分如下‥

切加g砷r i = 2

比高-gxpr i <= n

雌加船一gxpr i十十

bodyutztemer!‘ result *= i ;

用这些部分替换前面给出的模板中相应的位置,就把for循环转换成了while循环,

得到下面的代码‥

10ng壬act_for_While(long n)

I

l゜ngi=2;

10ng reSult = 1;

Whi|e (i <= n) [

result *= i;

i+十;

1

return result ;

1
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对while循环进行跳转到中间变换,得到如下goto代码:

|ong fact_for_jm_gotO(10ng n)

1

longi=2;

long result = 1;

goto test;

lo°p:

result *= i;

i十十;

test:

if (i <=n)

gotoloop;

return result;

1

确实,仔细查看使用命令行选项」Og的GCC产生的汇编代码,会发现它非常接近于以下模板‥

工°皿g fact_f°r〔工°皿g见)

皿in 〃rd主

fact_for :

movl $1, %eax

movl $2, %edx

jmp . L8

.L9:

imulq %rdx, %rax

set resu上古 ‥
土

set 土
= 2

Goto test

lo°p‥

C°乃pute res山t *=主

addq $1 , %rdx Jncreneut主

.L8:

cmpq %rdi, %rdx

jle .L9

rep; ret

test:

C°仍pare主m

工f <=, g°t° 10°p

月etum

蘸练习题3.27 先把fact_for转换成while循环,再进行guarded-do变换,写出

fact_for的goto代码。

综上所述, C语言中三种形式的所有的循环一d〇一While、 While和f〇r一都可以

用一种简单的策略来翻译,产生包含一个或多个条件分支的代码。控制的条件转移提供了

将循环翻译成机器代码的基本机制。

蘸练习题3.28 函数fun_p有如下整体结构:

long fun_b(unsigned long x) [

long val = 0;

longi;

for ( ... ; ... ; ... ) {

l

return va|;

1

GCCC编译器产生如下汇编代码:

工°皿g f毗_b(毗s主∈甲ed上°皿g x)

x主五 〃rd主

I fun_b :

2 movl $64, %edx

3 movl $0, %eax

4 .LlO:

5
movq %rdi, %rcx
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6 andl $1, %ecx

7 addq %rax, %rax

8 0rq %rcx, %rax

9 shrq %rdi s五ift r主grit by J

「O subq $1, %rdx

l「
jne .Llo

12 rep; ret

逆向工程这段代码的操作,然后完成下面的工作:

A.根据汇编代码版本填写C代码中缺失的部分o

B.解释循环前为什么没有初始测试也没有初始跳转到循环内部的测试部分o

C.用自然语言描述这个函数是计算什么的。

蠢亲练习题3.29 在C语言中执行c〇ntinue语句会导致程序跳到当前循环迭代的结尾。

当处理c〇ntinue语句时,将f〇r循环翻译成while循环的描述规则需要一些改进。

例如,考虑下面的代码:

/* Example of for loop containing a continue statement */

/* Sum even numbers between o and 9 */

10ng Sum∴= 0;

10ngi;

for (i=0; i < 10; i++) [

if (i & 1)

continue;

sum += 1;

1

A.如果我们筒单地直接应用将for循环翻译到while循环的规则,会得到什么呢?

产生的代码会有什么错误呢?

B.如何用goto语句来替代c〇ntinue语句,保证while循环的行为同f〇r循环的行

为完全一样?

3.6.8 switch语句

switch(开关)语句可以根据一个整数索引值进行多重分支(multiway branching)。在

处理具有多种可能结果的测试时,这种语句特别有用。它们不仅提高了C代码的可读性,

而且通过使用跳转表(jump table)这种数据结构使得实现更加高效。跳转表是一个数组,

表项古是一个代码段的地址,这个代码段实现当开关索引值等于士时程序应该采取的动作。

程序代码用开关索引值来执行一个跳转表内的数组引用,确定跳转指令的目标。和使用一

组很长的if-else语旬相比,使用跳转表的优点是执行开关语句的时间与开关情况的数

量无关o GCC根据开关情况的数量和开关情况值的稀疏程度来翻译开关语句。当开关情

况数量比较多(例如4个以上),并且值的范围跨度比较小时,就会便用跳转表。

图3-22a是一个C语言switch语旬的示例。这个例子有些非常有意思的特征,包括

情况标号(case label)跨过一个不连续的区域(对于情况101和105没有标号),有些情况有

多个标号(情况104和106),而有些情况则会落人其他情况之中(情况102),因为对应该

情况的代码段没有以break语旬结尾。

图3-23是编译switch_eg时产生的汇编代码。这段代码的行为用C语言来描述就是

图3-22b中的过程switch eg implo这段代码使用了GCC提供的对跳转表的支持,这是



上60∴ .第一部分 程序结构和执行

对C语言的扩展。数组jt包含7个表项,每个都是一个代码块的地址。这些位置由代码

中的标号定义,在jt的表项中由代码指针指明,由标号加上‘&&’前缀组成。 (回想运算符

&创建一个指向数据值的指针。在做这个扩展时, GCC的作者们创造了一个新的运算符

as,这个运算符创建一个指向代码位置的指针。)建议你研究一下C语言过程switch_eg_

impl,以及它与汇编代码版本之间的关系。

VOid switch_eg_impl(10ng X, 10ng n,

long *dest)

VOid switch_eg(l°ng X, 10ng

long *dest)

I

Iong val = X;

SWitch (n) [

case loO‥

val *= 13;

break ;

case lO2:

val +享10;

/* Fall through */

case lO3:

val += 11;

break ;

case lO4‥

case lO6:

Val *= Val;

break ;

default :

val =
0;

1

*dest =
Val;

1

3 1

4
/* Table of code pointers */

5
static void *jt[7] = [

6 &&10c_A,鹏10C_def, &&loc_B,

7 anloc_C,搬Ioc_D, &&10C_def,

8 &&|oc_D

9
1;

10
uns|gned long index = n - 100;

11
1゜ng Val;

「2

13 if (index > 6)

「4
goto loc_def;

「5
/* Multiway branch */

16
goto *jt[index] ;

「7

18 10C_A‥ /* Case loO */

19 val = x * 13;

20
goto done;

2「 10c_B: /* Case lO2 */

22 x芒x + 10;

23
/* Fall through */

24 loc_C‥ /* Case lO3 */

25 val =x 十11;

26
goto done;

27 loc_D: /* Cases IO4, 106 */

28 val = x *
x;

29
goto done;

30 loc_def‥ /* Default case */

31 val =
0;

32 done :

33 *dest = Val;

34 1

a) switch语句 b)翻译到扩展的C语言

国3-22 sw土土ch语句示例以及翻译到扩展的C语言。该翻译给出了跳转袁j亡的结构.

以及如何访问它。作为对C语言的扩展, GCC支持这样的表

原始的C代码有针对值100、 102-104和106的情况,但是开关变量n可以是任意整数。编

译器首先将n减去100,把取值范围移到0和6之间,创建一个新的程序变量,在我们的C版

本中称为indexo补码表示的负数会映射成无符号表示的大正数,利用这一事实,将index看

作无符号值,从而进一步简化了分支的可能性。因此可以通过测试index是否大于6来判定

index是否在0-6的范围之外。在C和汇编代码中,根据index的值,有五个不同的跳转位
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置: locLA(在汇编代码中标识为.L3), loc_B(.L5), loc_C(.L6), loc_D(.L7)和l〇C_def

(.L8),最后一个是默认的目的地址。每个标号都标识一个实现某个情况分支的代码块。在C

和汇编代码中,程序都是将index和6做比较,如果大于6就跳转到默认的代码处。

v°工d s毗七c五_eg(工°皿g x,工°皿g卫,工°皿g *dest)

x in 〃rd土,皿i卫〃rs主, dest主卫〃rdx

l switch_eg ‥

2
subq

3
cmpq

4
ja

5
jmp

6 .L3‥

7
1eaq

8
1eaq

9
jmp

「0 .L5‥

¨
addq

「2 .L6‥

「 3
addq

「4
jmp

「5 .L7:

「 6
imulq

「7
jmp

「8 .L8‥

「9 m°v1

20 .L2:

2「
movq

22 ret

$100, %rsi Coxpute主ndex = n-JOO

$6, %rsi C゜xpare index;6

.L8 工f >, goto l°C_def

*.L4(,%rsi,8) Goto勺t任ndexJ

Ioc_A:

(%rdi,%rdi,2) , %rax 3*x

(%rdi,%rax,4) , %rdi va工‥ J3*x

.L2

$10, %rdi

$11, %rdi

.L2

%rdi, %rdi

.L2

$0, %edi

%rdi, (%rdx)

Goto done

l°c_B:

x. ‥ .x + 工0

10c_C:

va工∴= .x 十 工工

Got° done

l゜c_D:

va工 ‥ x∴* .x

G°t° d°ne

loc_def :

va工∴=∴O

done :

*des t∴‥∴va工

月etum

图3-23 图3-22中switch语句示例的汇编代码

执行switch语旬的关键步骤是通过跳转表来访间代码位置。在C代码中是第16行,

一条got〇语旬引用了跳转表jto GCC支持计算goto(computed goto),是对C语言的扩

展。在我们的汇编代码版本中,类似的操作是在第5行, jmp指令的操作数有前缀‘★’,

表明这是一个间接跳转,操作数指定一个内存位置,索引由寄存器笔rsi给出,这个寄存

器保存着index的值。 (我们会在3.8节中看到如何将数组引用翻译成机器代码。)

C代码将跳转表声明为一个有7个元素的数组,每个元素都是一个指向代码位置的指

针。这些元素跨越index的值0-6,对应于n的值100-1060 可以观察到,跳转表对重

复情况的处理就是简单地对表项4和6用同样的代码标号(l〇c_D),而对于缺失的情况的

处理就是对表项1和5使用默认情况的标号(loc_def)。

在汇编代码中,跳转表用以下声明表示,我们添加了一些注释‥
「
-

2

3

4

5

6

7

8

′

O
■
'
'

. section .r°data

.align 8

.L4:

● quad

.中ad

. quad

●中ad

● quad

● quad

● quad

3

8

5

6

7

8

7

L
 
L
 
L
 
L
 
L
 
L
 
L

A工主〔甲address∴t°删工t主p工e °f 8

Case 上00:工oc_A

Case 工Oj三 工°c_def

Case 上02;工°c_β

Case 上03‥ 工°c_C

Case 上04;上°c_D

Case 工05;工°c_def

Case 上06;工°c_D
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这些声明表明,在叫做“.rodata# (只读数据, Read-OnlyData)的目标代码文件的

段中,应该有一组7个“四″字(8个字节),每个字的值都是与指定的汇编代码标号(例

如.L3)相关联的指令地址。标号.L4标记出这个分配地址的起始。与这个标号相对应的地

址会作为间接跳转(第5行)的基地址。

不同的代码块(C标号Ioc」ゝ到l〇C_D和l〇C_def)实现了switch语旬的不同分支。它

们中的大多数只是简单地计算了val的值,然后跳转到函数的结尾。类似地,汇编代码块计

算了寄存器宅rdi的值,并且跳转到函数结尾处由标号.L2指示的位置。只有情况标号102的

代码不是这种模式的,正好说明在原始C代码中情况102会落到情况103中。具体处理如下:

以标号.L5起始的汇编代码块中,在块结尾处没有j呻指令,这样代码就会继续执行下一个块。

类似地, C版本switchLfgLixpl中以标号locLP起始的块的结尾处也没有g〇t〇语句。

检查所有这些代码需要很仔细的研究,但是关键是领会使用跳转表是一种非常有效的

实现多重分支的方洼。在我们的例子中,程序可以只用一次跳转表引用就分支到5个不同

的位置。甚至当switch语旬有上百种情况的时候,也可以只用一次跳转表访问去处理。

蘸练习题3.30 下面的C函数省略了switch语句的主体。在C代码中,情况标号是不

连续的,而有些情况有多个标号o

VOid switch2(10ng X, long *dest) [

long val = 0;

switch (x) [

●

Bo吻' q年w;‘扔毗舵朋助‘o阴脆d
●

1

*dest =
Val;

1

在编译该函数时, GCC为程序的初始部分生成了以下汇编代码,变量x在寄存器frdi中,

v°工d sv土上C五2〔工°ng x,工°皿g *dest)

x土皿 篇rd工

1 switch2 :

2
addq

3
cmpq

4
ja

.
工

●
l

d
 
d

r
 
r

%

%

!

-

2

1
一
8

T
]

$

$

●

5
jmp *.L4(,%rdi,8)

为跳转表生咸以下代码:

「 .L4:

2
● quad

3
. quad

4
. quad

5
. quad

6
. quad

7
. quad

8
. quad

9
● quad

「0
. quad

9

5

6

7

2

7

8

2

5

T
]

T
]

L
 
T
J
 
T
]
∴
'
」

L
 
T
]

L

根据上述信息回答下列问题:

A.switch语句内情况标号的值分别是多少?

B.C代码中哪些情况有多个标号?
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蠢练习题3.31对于一个通用结构的C函数switcher:

VOid switcher(10ng a, long b, 10ng C, 10ng *dest)

{

long val;

switch(a) [

/* Case A */

c
=

;

/* Fall thr°ugh */

case : /* Case B */

val =
;

break ;

CaSe

case

val =

break ;

case

val ‥

break ;

default :

val ‥

1

*dest = Val;

/

/

.
摹
∴
.
*

C
 
D

e
 
e

s
 
s

a
 
a

C
 
C

*

*

/

/

/* Case E */

1

GCC产生如图3-24所示的汇编代码和跳转表。

v°主d s咖tc五er(工°骋a,工°丑♂ b,工o皿g C,工°且g *dest)

a主皿〃rd工, b主皿篇rs主, C主皿”rdx, dest主n 〃rcx

l SWitcher :

2 CmPq $7, %rdi

3 ja .L2

4 jmp *.L4(,%rdi,8)

5 . SeCtion .rodata

6 .L7:

7 XOrq $15, %rsi

8 moVq %rsi, %rdx

9 .L3:

10 1eaq l12(%rdx) , %rdi

∥ jmp .L6

12 .L5:

13 1eaq (%rdx,%rsi) , %rdi

14 Salq $2, %rdi

15 jmp ●L6

「6 .L2‥

17 moVq %rsi, %rdi

「8 .L6‥

「9 moVq %rdi, (%rcx)

20 ret

a)代码

图3-21练习题3.31的汇编代码和跳转表

「 .L4‥

2 ● quad

3 . quad

4 ● c中ad

5 . quad

6 . quad

7 . quad

8 ● quad

9 ● quad

3

2

5

2

6

7

2

5

L
 
L
 
L
 
L
 
L
 
L
 
L
 
L

b)跳转表

填写C代码中缺失的部分。除了情况标号C和D的顺序之外,将不同情况填入

这个模板的方式是唯一的。
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3.7 过程

过程是软件中一种很重要的抽象。它提供了一种封装代码的方式,用一组指定的参数和一个可

选的返回值实现了某种功能。然后,可以在程序中不同的地方调用这个函数。设计良好的软件用过程

作为抽象机制,隐藏某个行为的具体实现,同时又提供清晰简洁的接日定义,说明要计算的是哪些

值,过程会对程序状态产生什么样的影响。不同编程语言中,过程的形式多样:函数(function),方

法(method) ,子例程(subroutine) ,处理函数(handler)等等,但是它们有一些共有的特性。

要提供对过程的机器级支持,必须要处理许多不同的属性。为了讨论方便,假设过程

P调用过程Q, Q执行后返回到po 这些动作包括下面一个或多个机制:

传递控制。在进人过程Q的时候,程序计数器必须被设置为Q的代码的起始地址,然

后在返回时,要把程序计数器设置为p中调用Q后面那条指令的地址。

传递数据o p必须能够向Q提供一个或多个参数, Q必须能够向p返回一个值。

分配和释放内存。在开始时, Q可能需要为局部变量分配空间,而在返回前,又必须

释放这些存储空间o

x86-64的过程实现包括一组特殊的指令和一些对机器资源(例如寄存器和程序内存)使

用的约定规则。人们花了大量的力气来尽量减少过程调用的开销。所以,它遵循了被认为

是最低要求策略的方洼,只实现上述机制中每个过程所必需的那些。接下来,我们一步步

地构建起不同的机制,先描述控制,再描述数据传递,最后是内存管理。

3.7.1运行时栈

C语言过程调用机制的一个关键特性(大多数

其他语言也是如此)在于使用了栈数据结构提供的

后进先出的内存管理原则。在过程P调用过程Q

的例子中,可以看到当Q在执行时, P以及所有

在向上追溯到p的调用链中的过程,都是暂时被

挂起的。当Q运行时,它只需要为局部变量分配

新的存储空间,或者设置到另一个过程的调用。

另一方面,当Q返回时,任何它所分配的局部存

储空间都可以被释放。因此,程序可以用栈来管

理它的过程所需要的存储空间,栈和程序寄存器

存放着传递控制和数据、分配内存所需要的信息。

当P调用Q时,控制和数据信息添加到栈尾。当p

返回时,这些信息会释放掉。

如3.4.4节中讲过的, x86-64的栈向低地

址方向增长,而栈指针宅rsp指向栈顶元素。可

以用pushq和popq指令将数据存人栈中或是

从栈中取出。将栈指针减小一个适当的量可以

为没有指定初始值的数据在栈上分配空间。类

似地,可以通过增加栈指针来释放空间。

当x86-64过程需要的存储空间超出寄存器

能够存放的大小时,就会在栈上分配空间。这

个部分称为过程的栈帧(stack fram)。图3-25

栈指针
宅rsp

较早的帧

调用函数

P的帧

正在执行的

函数Q的帧

栈“顶”

阁3-25 通用的栈帧结构(栈用来传递参数、存

储返回信息、保存寄存器,以及局部

存储。省略了不必要的部分)
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给出了运行时栈的通用结构,包括把它划分为栈帧。当前正在执行的过程的帧总是在栈

顶。当过程P调用过程Q时,会把返回地址压人栈中,指明当Q返回时,要从p程序的哪

个位置继续执行。我们把这个返回地址当做p的栈帧的一部分,因为它存放的是与P相关

的状态o Q的代码会扩展当前栈的边界,分配它的栈帧所需的空间。在这个空间中,它可

以保存寄存器的值,分配局部变量空间,为它调用的过程设置参数。大多数过程的栈帧都

是定长的,在过程的开始就分配好了。但是有些过程需要变长的帧,这个问题会在3.10.5

节中讨论。通过寄存器,过程P可以传递最多6个整数值(也就是指针和整数),但是如果

Q需要更多的参数, P可以在调用Q之前在自已的栈帧里存储好这些参数。

为了提高空间和时间效率, x86-64过程只分配自已所需要的栈帧部分。例如,许多过

程有6个或者更少的参数,那么所有的参数都可以通过寄存器传递。因此,图3-25中画

出的某些栈帧部分可以省略。实际上,许多函数甚至根本不需要栈帧。当所有的局部变量

都可以保存在寄存器中,而且该函数不会调用任何其他函数(有时称之为叶子过程,此时

把过程调用看做树结构)时,就可以这样处理。例如,到目前为止我们仔细审视过的所有

函数都不需要栈帧0

3.7.2 转移控制

将控制从函数p转移到函数Q只需要简单地把程序计数器(PC)设置为Q的代码的起始位

置。不过,当稍后从Q返回的时候,处理器必须记录好它需要继续P的执行的代码位置。在

x86-64机器中,这个信息是用指令call Q调用过程Q来记录的。该指令会把地址A压人栈

中,并将PC设置为Q的起始地址。压人的地址A被称为返回地址,是紧跟在call指令后

面的那条指令的地址。对应的指令ret会从栈中弹出地址A,并把PC设置为Ao

下表给出的是call和ret指令的一般形式:

指令 描述 

call Lα6eJ 过程调用 

call ★o卸抑″d 过程调用 

ret 从过程调用中返回 

(这些指令在程序OBJDUMP产生的反汇编输出中被称为callq和retqo 添加的后缀‘q’

只是为了强调这些是x86-64版本的调用和返回,而不是IA32的。在x86-64汇编代码中,

这两种版本可以互换。)

call指令有一个目标,即指明被调用过程起始的指令地址。同跳转一样,调用可以

是直接的,也可以是间接的。在汇编代码中,直接调用的目标是一个标号,而间接调用的

目标是Ⅹ后面跟一个操作数指示符,使用的是图3-3中描述的格式之一。

图3-26说明了3.2.2节中介绍的multstore和main函数的call和ret指令的执行

情况。下面是这两个函数的反汇编代码的节选:

Beg主皿皿主皿g °f fu皿C♂主°皿加u上tst°re

「 0000000000400540 <multstore> :

2 400540 : 53

3 400541: 48 89 d3

月eturn∴fr°切 fu皿Ct主°n 加u工tst°re

4 40054d: c3

Push

m°v

retq

%rbx

%rdx , %rbx
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Ca上工∴t° 加u工tst°re fr°肋∴沏a工丑

5 400563: e8 d8 ff ff ff callq 400540 <mu|tstore>

6 400568‥ 48 8b 54 24 08 mov Ox8(%rsp),%rdx

在这段代码中我们可以看到,在main函数中,地址为Ox400563的call指令调用函

数multst〇reo此时的状态如图3-26a所示,指明了栈指针frsp和程序计数器?rip的值o

call的效果是将返回地址Ox400568压人栈中,并跳到函数multstore的第一条指令,地

址为OxO400540(图3-26b)。函数multst〇re继续执行,直到遇到地址Ox40054d处的

ret指令。这条指令从栈中弹出值Ox400568,然后跳转到这个地址,就在call指令之

后,继续main函数的执行。

a)执行call b) call执行之后

宅rip Ox400568 

宅rsp Ox7fffffffe840 

● ● ● 

c) ret执行之后

同3-26 call和ret函数的说明o call指令将控制转移到一个函数的起始,

而士et指令返回到这次调用后面的那条指令

再来看一个更详细说明在过程间传递控制的例子,图3-27a给出了两个函数top和Ieaf

的反汇编代码,以及main函数中调用t〇P处的代码。每条指令都以标号标出: Ll-L2

(leaf中), Tl-T4(main中)和Ml-M2(main中)。该图的b部分给出了这段代码执

D主sasse聊b工y °f工eaf(上°皿g y)

y主皿〃rd主

1 0000000000400540 <leaf> :

2 400540‥ 48 8d 47 02

3 400544 ‥ c3

4
0000000000400545 <top>:

历sasse扔扔y °f t°P(工ong x)

x主皿 篇rd土

5 400545: 48 83 ef O5

6 400549: e8 f2 ff ff ff

7 40054e: 48 01 cO

8 400551 : c3

Ca上上∴t° t°P fr°朋fu皿Ct主°n∴ma主乃

9 40055b: e8 e5 ff ff ff

lO 400560: 48 89 c2

lea ox2(%rdi) ,%rax∴L上y十2

retq L2; f3eturm

Sub $Ox5,%rdi r上x-5

ca11q 400540 <leaf> r2;∴Ca上J工eaf(x-5)

add %rax,%rax r3; Doub上e reszjit

retq r4; j3eturm

callq 400545 <top> ”上Ca|Z top( OO)

mov %rax ,%rdx ”2; j3esune

a )说明过程调用和返回的反汇编代码

同3 27 包含过程调用和返回的程序的执行细节。使用栈来存储返回地址

使得能够返回到过程中正确的位置
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指令 状态值(指令执行前) 
描述 

标号 PC 指令 ?rdi ?rax ?rsp ★%rsp 

Ml ox40055b callq 100 0x7fffffffe820 调用top(100) 

Tl ox400555 sub 100 0x7fffffffe818 0x400560 进人top 

T2 0x400559 callq 95 0x7fffffffe818 0x400560 调用Ieaf(95) 

Ll ox400540 1ea 95 0x7fffffffe810 0x40054e 进人Ieaf 

L2 0x400544 retq 97 0x7fffffffe810 0x40054e 从Ieaf返回97 

T3 0x40054e add 97 0x7fffffffe818 0x400560 继续top 

T4 0x400551 retq 194 0x7fffffffe818 0x400560 从top返回194 

M2 0x400560 m〇v 194 0x7fffffffe820 继续main 

b)示例代码的执行过程

同3-27 (续)

行的详细过程, main调用top(100),然后t〇P调用Ieaf(95)。函数Ieaf向t〇P返回

97,然后t〇p向main返回1940前面三列描述了被执行的指令,包括指令标号、地址和

指令类型。后面四列给出了在该指令执行前程序的状态,包括寄存器%rdi、%rax和%rsp

的内容,以及位于栈顶的值。仔细研究这张表的内容,它们说明了运行时栈在管理支持过

程调用和返回所需的存储空间中的重要作用o

leaf的指令Ll将%rax设置为97,也就是要返回的值。然后指令L2返回,它从栈中

弹出Ox400054eo通过将PC设置为这个弹出的值,控制转移回top的T3指令。程序成功

完成对Ieaf的调用,返回到topo

指令T3将持ax设置为194,也就是要从t〇p返回的值。然后指令T4返回,它从栈中

弹出Ox4000560,因此将PC设置为main的M2指令。程序成功完成对top的调用,返回

到maino可以看到,此时栈指针也恢复成了Ox7fffffffe820,即调用t〇P之前的值。

可以看到,这种把返回地址压人栈的简单的机制能够让函数在稍后返回到程序中正确

的点o C语言(以及大多数程序语言)标准的调用/返回机制刚好与栈提供的后进先出的内

存管理方法吻合。

蠢聂练习题3.32 下面列出的是两个函数first和Iast的反汇编代码,以及main函数

调用first的代码:

上乃sasse咖扔y °f工ast(工°皿g u,工°皿g v)

u 主皿篇rd土, v主n篇rs工

1 0000000000400540 <last> :

2 400540‥ 48 89 f8

3 400543: 48 0f af c6

4 400547 : c3

D土sasse月油工y °f f主rst(工°皿g x)

x土皿 篇rd主

5 0000000000400548 <first>‥

6 400548: 48 8d 77 01

7 40054c: 48 83 ef o1

8 400550: e8 eb ff ff ff

mov %rdi,%rax L上 u

imul %rsi,%rax L2;∴LZ*v

retq L3; j3eturz2

lea oxl(%rdi),%rsi F上x中

Sub $Oxl , %rdi F2∵∴x-J

ca11q 400540 <last> F3; Ca|Z工ast(x」,X+JJ
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9 400555: f3 c3 repz retq F4;月etum

10 400560‥ e8 e3 ff ff ff ca11q 400548 <first> ur三CaIJ f主rst(JO)

∥ 400565‥ 48 89 c2 mov %rax,%rdx N2;∴j3esune

每条指令都有一个标号,类似于图3-27ao 从main调用first(10)开始,到程序

返回main时为止,填写下表记录指令执行的过程。

指令 状态值(指令执行前) 

标号 PC 指令 笔rdi 笔rsi 宅rax 宅rsp 
★

宅rsp 描述 

Ml Ox400560 callq 10 
一 一 

Ox7fffffffe820 
一 

调用first(10) 

Fl 

F2 

F3 

Ll 

L2 

L3 

F4 

M2 

3.7.3 数据传送

当调用一个过程时,除了要把控制传递给它并在过程返回时再传递回来之外,过程调

用还可能包括把数据作为参数传递,而从过程返回还有可能包括返回一个值o x86-64中,

大部分过程间的数据传送是通过寄存器实现的。例如,我们已经看到无数的函数示例,参

数在寄存器%rdi、%rsi和其他寄存器中传递。当过程P调用过程Q时, P的代码必须首先

把参数复制到适当的寄存器中。类似地,当Q返回到p时, P的代码可以访问寄存器%rax

中的返回值。在本节中,我们更详细地探讨这些规则o

x86-64中,可以通过寄存器最多传递6个整型(例如整数和指针)参数。寄存器的使用

是有特殊顺序的,寄存器使用的名字取决于要传递的数据类型的大小,如图3-28所示。

会根据参数在参数列表中的顺序为它们分配寄存器。可以通过64位寄存器适当的部分访

问小于64位的参数。例如,如果第一个参数是32位的,那么可以用笔edi来访问它。

操作数大小(位) 
参数数量 

1 2 3 4 5 6 

64 宅rdi 笔rsi 宅rdx 笔rcx 宅r8 宅r9 

32 宅edi 笔esi 笔edx 宅ecx 宅r8d 笔r9d 

16 宅di 宅si 笔dx 宅cx 宅r8w 笔r9w 

8 %♂i工 %si| %c[工 宅c工 宅r8b 宅r9b 

啊3一宋 传递函数参数的寄存器。寄存器是按照特殊顺序来使用的,

而使用的名字是根据参数的大小来确定的

如果一个函数有大于6个整型参数,超出6个的部分就要通过栈来传递。假设过程P

调用过程Q,有″个整型参数,且″>60 那么P的代码分配的栈帧必须要能容纳7到″

号参数的存储空间,如图3-25所示。要把参数1-6复制到对应的寄存器,把参数7一″放
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到栈上,而参数7位于栈顶。通过栈传递参数时,所有的数据大小都向8的倍数对齐。参

数到位以后,程序就可以执行call指令将控制转移到过程Q了。过程Q可以通过寄存器

访问参数,有必要的话也可以通过栈访问。相应地,如果Q也调用了某个有超过6个参数

的函数,它也需要在自已的栈帧中为超出6个部分的参数分配空间,如图3-25中标号为

“参数构造区”的区域所示。

作为参数传递的示例,考虑图3-29a所示的C函数proco这个函数有8个参数,包括

字节数不同的整数(8、 4、 2和1)和不同类型的指针,每个都是8字节的。

VOid proc(10ng al, long *alp,

int a2, int *a2p,

Short a3, Short *a3p,

char a4, Char *a4p)

{

*alp += al;

*a2p += a2;

*a3p += a3;

*a4p十= a4;

1

a) c代码

vo主d pr°C(a上 a申, a2, a却, a3, a3p, a4, a4p)

Ar攫删e皿ts Passed

a上∴五n 〃rd主

a申i皿 rs主

a2 主皿 篇edx

a却主五 rcx

a3∴土口 〃r8w

a卸主赢 篇r9

a4 at 〃rsp十8

a4p at 〃rsp+上6

as f°工工°vs;

(64 b主ts)

(64 b主ts)

(32 b主ts)

(64 b主ts)

任6 b主ts)

(64 b主ts)

( 8 b主ts)

(64 b土ts)

「
proc ‥

2 moVq 16(%rsp), %rax Fetch a4p (64 b主ts)

3 addq %rdi, (%rsi)

4 addl %edx, (%rcx)

5 addw %r8w, (%r9)

6 moV1 8(%rsp) , %edx

7 addb %dl, (%rax)

8 ret

*a申+‥ a上 (64 b主ts)

*a?p +‥ a2 (32 b土ts)

*a3p +‥ a3 (16 b土ts)

Fetc五 a4∴∴( 8 b主ts)

*a4p十‥a4 (8b主ts)

月etur皿

b)生成的汇编代码

图3-29 有多个不同类型参数的函数示例。参数1-6通过寄存器传递,而参数7-8通过栈传递

图3-29b中给出proc生成的汇编代码。前面6个参数通过寄存器传递,后面2个通

过栈传递,就像图3-30中画出来的那样。可以看到,作为过程调用的一部分,返回地址

被压人栈中。因而这两个参数位于相对于栈指针距离为8和16的位置。在这段代码中,

我们可以看到根据操作数的大小,使用了ADD指令的不同版本: al(long)使用addq,

a2(int)使用addl, a3(short)使用addw,而a4(char)使用addbo 请注意第6行的

movl指令从内存读人4字节,而后面的addb指令只使用其中的低位一字节。
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16

8

0手一一栈指针宅rsp

图3-30 函数proc的栈帧结构。参数a4和a4p通过栈传递

蘸练习题3.33 C函数pr〇CPr〇b有4个参数u、 a、 V和b,每个参数要么是一个有符

号数,要么是一个指向有符号数的指针,这里的数大小不同。该函数的函数体如下:

*u 十=
a;

*v += b;

return sizeof(a) + sizeof(b);

编译得到如下x86-64代码:

1

procprob :

2 movslq %edi, %rdi

3 addq %rdi, (%rdx)

4 addb %sil, (%rcx)

5 movl $6, %eax

确定4个参数的合法顺序和类型。有两种正确答案0

3.7.4 栈上的局部存储

到目前为止我们看到的大多数过程示例都不需要超出寄存器大小的本地存储区域。不

过有些时候,局部数据必须存放在内存中,常见的情况包括:

●寄存器不足够存放所有的本地数据。

●对一个局部变量使用地址运算符‘&’,因此必须能够为它产生一个地址。

●某些局部变量是数组或结构,因此必须能够通过数组或结构引用被访问到。在描述

数组和结构分配时,我们会讨论这个间题。

一般来说,过程通过减小栈指针在栈上分配空间。分配的结果作为栈帧的一部分,标

号为“局部变量”,如图3-25所示。

来看一个处理地址运算符的例子,图3-31a中给出的两个函数。函数swap_add交换

指针xp和yp指向的两个值,并返回这两个值的和。函数caller创建到局部变量argl

和arg2的指针,把它们传递给swap_addo图3-31b展示了caller是如何用栈帧来实现

这些局部变量的o caller的代码开始的时候把栈指针减掉了16;实际上这就是在栈上分

配了16个字节o S表示栈指针的值,可以看到这段代码计算&arg2为S+8(第5行),而

&argl为So 因此可以推断局部变量argl和arg2存放在栈帧中相对于栈指针偏移量为0

和8的地方。当对swap_add的调用完成后, Ca||er的代码会从栈上取出这两个值(第

8-9行),计算它们的差,再乘以swap_add在寄存器frax中返回的值(第10行)。最后,

该函数把栈指针加16,释放栈帧(第11行)。通过这个例子可以看到,运行时栈提供了一

种简单的、在需要时分配、函数完成时释放局部存储的机制。

如图3-32所示,函数call_Pr〇C是一个更复杂的例子,说明x86-64栈行为的一些特

性。尽管这个例子有点儿长,但还是值得仔细研究。它给出了一个必须在栈上分配局部变

量存储空间的函数,同时还要向有8个参数的函数pr〇C传递值(图3-29)。该函数创建一

个栈帧,如图3-33所示。
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long swap_add(10ng *xp, long *yp)

{

long x = *xp;

long y = *yp;

*xp
=

y;

*yp
=

x;

return x + y;

1

10ng Caller()

{

10ng argl = 534;

long arg2 = 1057;

long sun = SwaP_add(&argl, &arg2) ;

10ng diff = argl - arg2;

return sum * diff;

1

a ) swap_add和调用函数的代码

上°砷g Ca工工er()

「 caller :

2
subq $16, %rsp

3
movq $534, (%rsp)

4
movq $1057, 8(%rsp)

5
1eaq 8(%rsp) , %rsi

6
movq %rsp, %rdi

7 call swap_add

8
movq (%rsp) , %rdx

9
subq 8(%rsp) , %rdx

IO imulq %rdx, %rax

∥
addq $16, %rsp

「2 ret

A工工ocate J6 bytes for stack frame

store 534止arg上

st°re丑)57血arg2

Coxpu七e &arg2 as∴SeCOnd arEpr加ent

C°即ute &arg上 as f主rst a呼删e加

Ca工工swap_add(&arg上, &a骋)

Get arg上

C°mpute d主ff = arg王 一arg2

C°mPute sum * d主ff

Dea工工ocate stack fraJ7]e

且etur皿

b )调用函数生成的汇编代码

图3-31过程定义和调用的示例。由于会使用地址运算符,所以调用代码必须分配一个栈帧

l°ngCall_Proc() 

I 

10ng Xl=1;int x2=2; 

Short x3 = 3;Charx4= 4; 

ProC(xl,&xl,X2,&x2,X3,&x3,X4,&x4); 

return(xl十X2)*(x3-X4); 

1 

a ) swap_add和调用函数的代码

阁3-32 调用在图3-29中定义的函数pr〇C的代码示例。该代码创建了一个栈帧
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上°骋ca工工_Pr°c()

1

ca11_ProC :

set up arg删e皿ts∴t° pr°C

2
subq $32, %rsp

3
movq $1, 24(%rsp)

4 movl $2, 20(%rsp)

5 movw $3, 18(%rsp)

6 movb $4, 17(%rsp)

7
1eaq 17(%rsp) , %rax

8
movq %rax, 8(%rsp)

9 movl $4, (%rsp)

10
1eaq 18(%rsp) , %r9

∥ movl $3, %r8d

12
1eaq 20(%rsp) , %rcx

「3 movl $2, %edx

14
1eaq 24(%rsp) , %rsi

「5 movl $1, %edi

Ca工工pr°C

「6 ca11 proc

月etr土eve c五a皿ges∴t°肋emory

「7
movslq 20(%rsp), %rdx

「8
addq 24(%rsp) , %rdx

「9
movsw1 18(%rsp), %eax

20
movsb1 17(%rsp), %ecx

2「 subl %ecx, %eax

22
cltq

23
imulq %rdx, %rax

24
addq $32, %rsp

25 ret

J出上°Cate 32-byte stack fra阴e

s七ore 工 主皿 &x工

st°re 2 主皿 &x2

s七°re 3 主皿 &x3

s七°re 4 土皿 &x4

Create &x4

st°re &x4 as arg撇铀t 8

st°re 4 as arg肋e毗 7

Pass &x3 as argu扔e卫t 6

Pass 3 as a车事肋e皿t 5

Pass &x2 as arg撇e皿t 4

Pass 2 as a主笋日耽e皿t 3

Pass &x上 as ar幻日耽ent 2

Pass j as argume加 工

Get x2 a皿d c°皿ver七∴t°工°皿g

C°砷Pute x上+x2

Get x3 a皿d c°皿ver七∴t° 工诅t

Get x4 a皿d c°皿vert∴t° 主皿t

Compute x3-x4

Co皿vert∴t°工°皿g

C°即而e (如+x2) * 仅3-x4)

Dea工工°Cate staCk fra瓜e

戌etur皿

b )调用函数生成的汇编代码

啊3-32 (续)

看看call_Pr〇C的汇编代码(图3-32b),可以看到代码中一大部分(第2-15行)是为调

用proc做准备。其中包括为局部变量和函数参数建立栈帧,将函数参数加载至寄存器。如

图3-33所示,在栈上分配局部变量xl-x4,它们具有不同的大小: 24-31(xl), 20-23

(x2), 18-19(x3)和17(s3)。用Ieaq指令生成到这些位置的指针(第7、 10、 12和14行)。

参数7(值为4)和8(指向x4的位置的指针)存放在栈中相对于栈指针偏移量为0和8的地方。

当调用过程proc时,程序会开始执行图3-29b中的代码。如图3-30所示,参数7和

8现在位于相对于栈指针偏移量为8和16的

地方,因为返回地址这时已经被压人栈中了。

当程序返回call_ProC时,代码会取出

4个局部变量(第17-20行),并执行最终的

计算。在程序结束前,把栈指针加32,释放

这个栈帧0

3.7.5 寄存器中的局部存储空间

寄存器组是唯一被所有过程共享的资源。

返回地址
32 

xl 

24 

x2 

20 

x3 x4 

16 18 17 

参数8=拟4
8 

月40 

参数7/ 

一←一栈指针宅rsp

图3-33 函数call」〕roC的栈帧。该栈帧包含局部

变量和两个要传递给函数proc的参数
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虽然在给定时刻只有一个过程是活动的,我们仍然必须确保当一个过程(调用者)调用另一

个过程(被调用者)时,被调用者不会覆盖调用者稍后会使用的寄存器值。为此, x86-64采

用了一组统一的寄存器使用惯例,所有的过程(包括程序库)都必须遵循。

根据惯例,寄存器%rbx、frbp和%r12-fr15被划分为被调用者保存寄存器。当过程P

调用过程Q时, Q必须保存这些寄存器的值,保证它们的值在Q返回到p时与Q被调用时

是一样的。过程Q保存一个寄存器的值不变,要么就是根本不去改变它,要么就是把原始

值压人栈中,改变寄存器的值,然后在返回前从栈中弹出旧值。压人寄存器的值会在栈帧

中创建标号为“保存的寄存器”的一部分,如图3-25中所示。有了这条惯例, P的代码就

能安全地把值存在被调用者保存寄存器中(当然,要先把之前的值保存到栈上),调用Q,

然后继续使用寄存器中的值,不用担心值被破坏。

所有其他的寄存器,除了栈指针持sp,都分类为调用者保存寄存器。这就意味着任何

函数都能修玫它们。可以这样来理解“调用者保存”这个名字:过程P在某个此类寄存器

中有局部数据,然后调用过程Qo 因为Q可以随意修玫这个寄存器,所以在调用之前首先

保存好这个数据是P(调用者)的责任。

来看一个例子,图3-34a中的函数po 它两次调用Qo 在第一次调用中,必须保存x的

值以备后面使用。类似地,在第二次调用中,也必须保存Q(y)的值。图3-34b中,可以看

到GCC生成的代码使用了两个被调用者保存寄存器,%rbp保存x和%rbx保存计算出来的

10ngP(longx,longy) 

{ 

10ngu=Q(y); 

10ngV=0(x); 

return u 十 V; 

1 

a)调用函数

工o皿g P(上°皿g x,上o皿g y)

x土皿篇rd工, y主五君rs土

「 P‥

2
pushq %rbp

3
pushq %rbx

4
subq $8, %rsp

5
movq %rdi, %rbp

6
movq %rsi, %rdi

7 call Q

8
movq %rax, %rbx

9
movq %rbp, %rdi

lo call Q
∥

addq %rbx, %rax

「2
addq $8, %rsp

1 3
popq %rbx

「 4

p゜pq %rbp

「5 ret

save篇rbp

save 〃rbx

们主g耽s吉ack∴fra扔e

save x

″°ve y to f主rst arg删e加

CaⅡ々审)

save resu工t

″°ve x. to f主rst arg删e加

Ca上上 β(x)

Add∴saved (∥〆 t° β(x)

Dea工工°Cate工ast part of stacj〔

月est°re 篇rbx

月est°re篇rbp

b )调用函数生成的汇编代码

图3-3上 展示被调用者保存寄存器使用的代码。在第一次调用中,

必须保存x的值,第二次调用中,必须保存Q(y)的值
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Q(y)的值。在函数的开头,把这两个寄存器的值保存到栈中(第2-3行)。在第一次调用Q

之前,把参数x复制到持bp(第5行)。在第二次调用Q之前,把这次调用的结果复制到持bx

(第8行)。在函数的结尾, (第13-14行),把它们从栈中弹出,恢复这两个被调用者保存寄

存器的值。注意它们的弹出顺序与压人顺序相反,说明了栈的后进先出规则。

蘸练习题3.34 一个函数p生成名为ao-a7的局部变量,然后调用函数Q,没有参数o

GCC为p的第一部分产生如下代码:

工°ng P(工o皿g x)

x主n 〃rd主

「 P:

2
pushq %r15

3
pushq %r14

4
pushq %r13

5 pushq %r12

6
pushq %rbp

7
pushq %rbx

8
subq $24, %rsp

9
movq %rdi, %rbx

10 1eaq l(%rdi) , %r15

「「
leaLq 2(%rdi) , %r14

12
1eaq 3(%rdi) , %r13

13
1eaq 4(%rdi) , %r12

14
1eaq 5(%rdi) , %rbp

15
1eaq 6(%rdi) , %rax

16
movq %rax, (%rsp)

「7
1eaq 7(%rdi) , %rdx

「8
movq %rdx, 8(%rsp)

19 movl $0, %eax

20 call Q

A.确定哪些局部值存储在被调用者保存寄存器中o

B.确定哪些局部变量存储在栈上o

C.解释为什么不能把所有的局部值都存储在被调用者保存寄存器中0

3.7.6 递归过程

前面已经描述的寄存器和栈的惯例使得x86-64过程能够递归地调用它们自身。每个

过程调用在栈中都有它自已的私有空间,因此多个未完成调用的局部变量不会相互影响。

此外,栈的原则很自然地就提供了适当的策略,当过程被调用时分配局部存储,当返回时

释放存储。

图3-35给出了递归的阶乘函数的C代码和生成的汇编代码。可以看到汇编代码使用

寄存器宅rbx来保存参数n,先把已有的值保存在栈上(第2行),随后在返回前恢复该值

(第11行)。根据栈的使用特性和寄存器保存规则,可以保证当递归调用rfact(n-1)返回

时(第9行), (1)该次调用的结果会保存在寄存器笔rax中, (2)参数n的值仍然在寄存

器笔rbx中。把这两个值相乘就能得到期望的结果。

从这个例子我们可以看到,递归调用一个函数本身与调用其他函数是一样的。栈规则

提供了一种机制,每次函数调用都有它自已私有的状态信息(保存的返回位置和被调用者

保存寄存器的值)存储空间。如果需要,它还可以提供局部变量的存储。栈分配和释放的
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规则很自然地就与函数调用一返回的顺序匹配。这种实现函数调用和返回的方法甚至对更

复杂的情况也适用,包括相互递归调用(例如,过程P调用Q, Q再调用P)。

long rfact(long n)

{

long result;

if (n<= 1)

result = 1;

else

result = n * rfact(n-1);

return result;

l

a) C代码

上°皿苫rfact(工°丑g切

皿 二正1佑rd土

1 rfact ‥

2 PuShq %rbx

3 moVq %rdi, %rbx

4 moVl $1, %eax

5 CmPq $1, %rdi

6 jle .L35

7 1eaq -1(%rdi) , %rdi

8 Call rfact

9 imulq %rbx, %rax

lO .L35:

∥ POPq %rbx

12 ret

save 〃rbx

Store n∴主n∴ca上工ee-SaVeC! reg主ster

set return∴va上ue ‥
工

C°咖Pare皿工

工f <‥, g°to d°ne

C°mPute皿一土

Ca上工 rfac吉(皿一丁)

肌工t主p工y res山t by n

done ‥

月est°re 篇rbx

月etur皿

b)生成的汇编代码

同3三击 递归的阶乘程序的代码。标准过程处理机制足够用来实现递归函数

萎击练习题3.35 一个具有通用结构的C函数如下‥

long rfun(unsigned long x) [

if ( )

return
;

uns|gned long nx = ;

10ng rV = rfun(nx);

return
;

1

GCC产生如下汇编代码:

工°耳g rf毗(毗s工∈甲ed工°皿g x)

x 主n 篇rd主

「 rfun:

2 pushq %rbx

3 movq %rdi, %rbx

4 moVl $0, %eax

5 testq %rdi, %rdi
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6
je .L2

7
shrq $2, %rdi

8 call rfun

9
addq %rbx, %rax

lO .L2‥

∥
popq %rbx

A. rfun存储在被调用者保存寄存器%rbx中的值是什么?

B.填写上述C代码中缺失的表达式0

3.8 数组分配和访问

C语言中的数组是一种将标量数据聚集成更大数据类型的方式o C语言实现数组的方式

非常简单,因此很容易翻译成机器代码o C语言的一个不同寻常的特点是可以产生指向数组

中元素的指针,并对这些指针进行运算。在机器代码中,这些指针会被翻译成地址计算。

优化编译器非常善于简化数组索引所使用的地址计算。不过这使得C代码和它到机器

代码的翻译之间的对应关系有些难以理解0

3.8」 墓本原则

对于数据类型丁和整型常数N,声明如下:

T A[Ⅳ];

起始位置表示为工AO 这个声明有两个效果。首先,它在内存中分配一个L●N字节的连续

区域,这里L是数据类型丁的大小(单位为字节)。其次,它引人了标识符A,可以用A来

作为指向数组开头的指针,这个指针的值就是工Ao 可以用0-N-1的整数索引来访间该数

组元素。数组元素;会被存放在地址为工A+L上的地方。

作为示例,让我们来看看下面这样的声明:

char A[12] ;

char *B[8];

int C[6] ;

double *D[5] ;

这些声明会产生带下列参数的数组:

数组 元素大小 总的大小 起始地址 元素; 

A 1 12 工A 工A+; 

B 8 64 二rB 工B+8; 

C 4 24 工c 工c+钻 

D 8 40 工D 工D+8; 

数组A由12个单字节(char)元素组成。数组C由6个整数组成,每个需要8个字节o

B和D都是指针数组,因此每个数组元素都是8个字节o

x86-64的内存引用指令可以用来简化数组访问。例如,假设E是一个int型的数组,

而我们想计算E[i],在此, E的地址存放在寄存器?rdx中,而i存放在寄存器%rcx中。

然后,指令

movl (%rdx,%rcx,4) ,%eax

会执行地址计算砧+幻,读这个内存位置的值,并将结果存放到寄存器老eax中。允许的
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伸缩因子1、 2、 4和8覆盖了所有基本简单数据类型的大小。

蠢练习题3.36 考虑下面的声明‥

short S[7] ;

sh°rt *T[3] ;

short **U[6];

int v[8] ;

double *W[4];

填写下表,描述每个数组的元素大小、整个数纽的大小以及元素;的地址:

数组 元素大小 整个数组的大小 起始地址 元素; 

S 工s 

T 工T 

U 工u 

v 工v 

W 工w 

3.8.2 指针运算

C语言允许对指针进行运算,而计算出来的值会根据该指针引用的数据类型的大小进

行伸缩。也就是说,如果p是一个指向类型为丁的数据的指针, p的值为击,那么表达式

p+i的值为生+L上,这里L是数据类型丁的大小。

单操作数操作符‘&’和‘★ ’可以产生指针和间接引用指针。也就是,对于一个表示某

个对象的表达式Expr, &王xpr是给出该对象地址的一个指针。对于一个表示地址的表达

式AExpr, ★AExpr给出该地址处的值。因此,袁达式Expr与★ &互xpr是等价的。可以对

数组和指针应用数组下标操作。数组引用A[i]等同于表达式★ (A+ i)。它计算第士个数

组元素的地址,然后访问这个内存位置。

扩展一下前面的例子,假设整型数组E的起始地址和整数索引;分别存放在寄存器

?rdx和?rcx中。下面是一些与E有关的表达式。我们还给出了每个表达式的汇编代码实

现,结果存放在寄存器宅eax(如果是数据)或寄存器宅rax(如果是指针)中。

表达式 类型 值 汇编代码 

E int★ 工E movq%rdx,%rax 

E[0] int M[工E] movl(%rdx),%rax 

E[i] int M[工E+4门 movl(?rdx,%rcx,4),%eax 

&E[2] in亡* 工E+8 leaq8(%rdx),%rax 

E+i-1 int★ 工E+布一4 leaq-4(%rdx,%rcx,4),%rax 

★(E十i-3) int M[rE+幻一12] movl-12(%rdx,%rcx,4),?eax 

&E[i]一E long 2 movq宅rcx,宅rax 

在这些例子中,可以看到返回数组值的操作类型为int,因此涉及4字节操作(例如

mov|)和寄存器(例如?eax)。那些返回指针的操作类型为int ★ ,因此涉及8字节操作

(例如Ieaq)和寄存器(例如宅rax)。最后一个例子表明可以计算同一个数据结构中的两个

指针之差,结果的数据类型为l〇ng,值等于两个地址之差除以该数据类型的大小。

蓝练习题3●37 假设短整型数纽S的地址zs和整数索引;分别存放在寄存器%rdx和

笔rcx中。对下面每个表达式,给出它的类型、值的表达式和汇编代码实现。如果结果
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是指针的话,要保存在寄存器?rax中,如果数据类型为short,就保存在寄存器元

素宅ax中。

表达式 类型 值 汇编代码 

S十l 

S[3] 

&S[i] 

S[4★i+l] 

S+i-5 

3.8 3 嵌套的数组

当我们创建数组的数组时,数组分配和引用的一般原则也是成立的。例如,声明

int A[5] [3];

等价于下面的声明

typedef int row3_t[3] ;

row3_t A[5] ;

数据类型r〇w3」被定义为一个3个整数的数组。数组A包含5个这样的元素,每个元素

需要12个字节来存储3个整数。整个数组的大小就是4×5×3==60字节。

数组A还可以被看成一个5行3列的二维数组,用A[0]

[0]到A[4][2]来引用。数组元素在内存中按照“行优先”的

顺序排列,意味着第O行的所有元素,可以写作A[0],后面

跟着第1行的所有元素(A[1]),ヽ以此类推,如图3-36所示。

这种排列顺序是嵌套声明的结果。将A看作一个有5个

元素的数组,每个元素都是3个int的数组,首先是A[0],

然后是A[l],以此类推。

要访问多维数组的元素,编译器会以数组起始为基地址,

(可能需要经过伸缩的)偏移量为索引,产生计算期望的元素

的偏移量,然后使用某种MOv指令。通常来说,对于一个

声明如下的数组:

r D[R][C];

它的数组元素D[iⅡ]]的内存地址为

&D[i][j] ⋯工。+L(C三+j) (3.1)

这里, L是数据类型丁以字节为单位的大小。作为一个示例,

行 元素 地址 

A[0] A[1] A[2] A[3] A[4] 

A[0][0] xA 

A[0][1] 社+4 

A[0][2] xA十8 

A[l][0] 社+12 

A[l][l] 有+16 

A[1][2] 讯+20 

A[2][0] 石+24 

A[2][1] 石+28 

A[2][2] 石+32 

A[3][0] 布+36 

A[3][1] 试+40 

A[3][2] xA+44 

A[4][0] xA+48 

A[4][1] 社+52 

A[4][2] 有+56 

同3一市 按照行优先顺序

存储的数组元素

考虑前面定义的5×3的整型数组Ao 假设工A、 Z和j分别在寄存器%rdi、%rsi和%rdx中。

然后,可以用下面的代码将数组元素A[iⅡ正复制到寄存器宅eax中:

A 工皿另rd主,主 主n 君rs主,王乃d T 工n 篇rdx

l leaq (%rsi,%rsi,2) , %rax coxpute 3/

2 1eaq (%rdi,%rax,4) , %rax coxpute工A + 12/

3 movl (%rax,%rdx,4) , %eax ReacI fro扔Mha + 12/ +4/]

正如可以看到的那样,这段代码计算元素的地址为生+12亡+4j⋯生+4(3;+j),使用了

x86-64地址运算的伸缩和加法特性。
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麦三练习题3.38 考虑下面的源代码,其中M和N是用#define声明的常数:

|ong P[M] [N] ;

long Q[N] [M] ;

10ng Sum_element(long i, 1゜ng j) [

returm P[i][j] + Q[j][i];

1

在编译这个程序中, GCC产生如下汇编代码‥

工°ng sum_e主e朋铀t(工∞g工,工∞g j)

主 主皿佑rd主, j主乃篇rs工

1 sun_element ‥

2 1eaq O(,%rdi,8) , %rdx

3 subq %rdi, %rdx

4 addq %rsi, %rdx

5 1eaq (%rsi,%rsi,4) , %rax

6 addq %rax, %rdi

7 movq Q(,%rdi,8) , %rax

8 addq P(,%rdX,8) , %rax

运用逆向工程技能,根据这段汇编代码,确定M和N的值0

3.8.4 定长数组

C语言编译器能够优化定长多维数组上的操作代码。这里我们展示优化等级设置为-

01时GCC采用的一些优化。假设我们用如下方式将数据类型fix_matrix声明为16×16

的整型数组‥

#define N 16

typedef int fix_matrix[N] [N] ;

(这个例子说明了一个很好的编码习惯。当程序要用一个常数作为数组的维度或者缓冲区

的大小时,最好通过# define声明将这个常数与一个名字联系起来,然后在后面一直使

用这个名字代替常数的数值。这样一来,如果需要修改这个值,只用简单地修玫这个#

define声明就可以了。)图3-37a中的代码计算矩阵A和B乘积的元素Z,居,即A的行;和

B的列居的内积o GCC产生的代码(我们再反汇编成C),如图3-37b中函数fix_Pr〇d

ele_OPt所示。这段代码包含很多聪明的优化。它去掉了整数索引j,并把所有的数组引

用都转换成了指针间接引用,其中包括(1)生成一个指针,命名为Aptr,指向A的行;中

连续的元素; (2)生成一个指针,命名为Bptr,指向B的列居中连续的元素; (3)生成一

个指针,命名为Bend,当需要终止该循环时,它会等于Bptr的值o Aptr的初始值是A

的行;的第一个元素的地址,由C表达式&A[iⅡ0]给出o Bptr的初始值是B的列居的第

一个元素的地址,由C表达式&BrOⅡkJ给出o Bend的值是假想中B的列J.的第(7?十1)个

元素的地址,由C表达式&B[NⅡk]给出。

下面给出的是GCC为函数fix二Pr〇d_ele生成的这个循环的实际汇编代码。我们看

到4个寄存器的使用如下:%eax保存result,frdi保存Aptr,frcx保存Bptr,而?rsi保

存Bendo
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/* Compute i,k of fixed matrix product */

int fix_Prod_ele (fix_matrix A, fix_matrix B, 10ng i, 10ng k) [

10ngJ;

int result =
0;

for(j=0; j <N; j十+)

result += A[i][j] * B[j¨k];

return result;

1

a)原始的C代码

「
Ⅰ

2

3

4

厂
〕

6

7

8

9

0

1
1
一

2

3

「
'

■
'

l

■
'

/* Compute i,k of fixed matrix product */

int fix_Prod_ele_OPt(fix_matrix A, fix_matrix B, 10ng i, long k)

int *Aptr = &A[i][0]; /* Points to elements in row i of A

int *Bptr =鹏[0][k]; /* Points to elements in column k of

int *Bend = &B[N] [k] ; /* Marks stopping point for Bptr

int result =
O;

do [ /* No need f°r initial test

result += *Aptr *∴*Bptr; /* Add next product to sun

Aptr +十; /* Move Aptr to next colunn

Bptr += N; /* Move Bptr to next row

I while (Bptr != Bend); /* Test for stopping point

return result ;

/

/

/

/

/

*

*

*

*

*

/

/

/

*
_
∴
*
.
∴
*

B

b)优化过的C代码

同3-37 原始的和优化过的代码,该代码计算定长数组的矩阵乘积的元素上 唐。

编译器会自动完成这些优化

主皿t∴f主x_Pr°d_e工e_°Pt(f主x一咖atr土x生f主x一加atr主x B,上∞g土,工°ng欠)

A主皿〃rd主, B主皿〃rs主,主i皿〃rdx, k in篇rcx

「

fix_Prod_ele :

2 salq $6, %rdx

3 addq %rdx, %rdi

4 1eaq (%rsi,%rcx,4) , %rcx

5 1eaq lO24(%rcx) , %rsi

6 movl $0, %eax

7 .L7‥

8 movl (%rdi) , %edx

9 imull (%rcx) , %edx

「O addl %edx, %eax

¨ addq $4, %rdi

「2 addq $64, %rcx

13 cmpq %rsi, %rcx

14
jne .L7

15 rep; ret

Co即ute 64 *土

Co即而e Aptr =布+64; ‥舶′主J′OJ

C°即而e早ptr ‥诽+钠=鹏′0′仕J

C°加P而e B铀d ‥诽+4k+1024 = &B世7仕J

set∴resu工t ‥
0

1°Op;

启ead *Aptr

″u工t主p工y by *阜ptr

Add| t° resu工t

工ncreme皿t Apcr
十十

工皿cre加e且t早Ptr += Ⅳ

Compare Bptr ;βe皿d

工f /=, g°t° 100p

月etum

蘸练习题3.39 利用等式3●1来解释图3-37b的C代码中Aptr、 Bptr和Bend的初始值计

算(第3-5行)是如何正确反映fix_Prod卡Ie的汇编代码中它们的计算(第3-5行)的。
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萎三练习题3.40 下面的C代码将定长数纽的对角线上的元素设置为val:

/* Set a11 diagonal elements to val */

void fix_Set_diag(fix_matrix A, int val) [

longi;

for (i=0; i<N; i十十)

A[i][i] = Val;

1

当以优化等级一01编译时, GCC产生如下汇编代码‥

1 fix_Set_diag :

vo工d∴f主x_set_d主ag(f主x一扔atr工x生 工丑t va」)

A 土工 rd主, va工 主工 篇rs主

2 m°Vl $O, %eax

3 .L13:

4 moVl %esi, (%rdi,%rax)

5 addq $68, %rax

6 cmpq $1088, %rax

7 jne ●L13

8 reP; ret

创建一个C代码程序fix_Set_diag_OPt,它使用类似于这段汇编代码中所使用

的优化,风格与图3-37b中的代码一致。使用含有参数N的表达式,而不是整数常

量,使得如果重新定义了N,你的代码仍能够正确地工作0

3.8.5 变长数组

历史上, C语言只支持大小在编译时就能确定的多维数组(对第一维可能有些例外)。

程序员需要变长数组时不得不用malloc或calloc这样的函数为这些数组分配存储空间,而

且不得不显式地编码,用行优先索引将多维数组映射到一维数组,如公式(3. 1)所示。 ISO

C99引人了一种功能,允许数组的维度是表达式,在数组被分配的时候才计算出来。

在变长数组的C版本中,我们可以将一个数组声明如下:

int A [gxp′刀[gxpr2]

它可以作为一个局部变量,也可以作为一个函数的参数,然后在遇到这个声明的时候,通

过对表达式“卸一1和∞〆2求值来确定数组的维度。因此,例如要访问乃×″数组的元素

上j,我们可以写一个如下的函数:

int var_ele(long n, int Ah]in], long i, 10ng j) [

retum A[i¨j] ;

1

参数n必须在参数A[巾同之前,这样函数就可以在遇到这个数组的时候计算出数组的维度o

GCC为这个引用函数产生的代码如下所示:

工皿t var_e上e(工°ng.且,五光∴钟击j仁J,上°皿g主,上°皿g j)

n主工 rd工, A工皿篇rs工,工 土工 篇rdx, j 上工 rCx

「 var_ele :

2 imulq %rdx, %rdi coxpute ′~ ‘

3 1eaq (%rsi,%rdi,4) , %rax c'oxpute \.A+4“′ ‘)

4 moVl (%rax,%rcx,4) , %eax j3ead∴fro助MLYA + 4出+) +4vi

5 ret
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正如注释所示,这段代码计算元素上j的地址为工A+4(″上)+4j⋯工A+4(″三+j)。这

个地址的计算类似于定长数组的地址计算(参见3.8.3节),不同点在于1)由于增加了参数

即 寄存器的使用变化了; 2)用了乘法指令来计算″三(第2行),而不是用Ieaq指令来计

算3;。因此引用变长数组只需要对定长数组做一点儿概括。动态的版本必须用乘法指令对

主伸缩″倍,而不能用一系列的移位和加法。在一些处理器中,乘法会招致严重的性能处

罚,但是在这种情况中无可避免。

在一个循环中引用变长数组时,编译器常常可以利用访问模式的规律性来优化索引的

计算。例如,图3-38a给出的C代码,它计算两个7ZX7Z矩阵A和B乘积的元素Z,居o

GCC产生的汇编代码,我们再重新变为C代码(图3-38b)。这个代码与圃定大小数组的优

化代码(图3-37)风格不同,不过这更多的是编译器选择的结果,而不是两个函数有什么根

本的不同造成的。图3-38b的代码保留了循环变量],用以判定循环是否结柬和作为到A

的行;的元素组成的数组的索引。

1 /* Compute i,k of variable matrix product */

2
int var_Prod_ele(long n, int A[n][n], int B[n][n], 10ng i, long k) [

3
long J;

4 int result =
0;

6
for (j =0; j <n; j十+)

7
result +‥ A[i][j] * B[j][k];

8

9 return result;

10 1

a)原始的C代码

/* Compute i,k of variable matrix product */

int var_Prod_ele_OPt(long n, int A[n] [n], int B[n] [n],|°ng i, long k) [

int *Arow = A[i];

int *Bptr = &B[0] [k];

int result =
0;

long j;

for(j=0; j<n; j++) [

result += Arow[j] * *Bptr;

Bptr十= n;

1

return result;

l

b)优化后的C代码

国三∴毒 计算变长数组的矩阵乘积的元素上居的原始代码和优化后的代码。编译器自动执行这些优化

下面是var」〕r〇d_ele的循环的汇编代码‥

月eg工sters÷皿主工 篇rd主, Ar°v主工 〃rs主, Bf光r土1篇rcx

4n i卫 r9, resu工t主皿〃eax, j工皿〃edx

「 .L24: loop‥

2 movl (%rsi,%rdx,4) , %r8d j3eac! AroLrfJJ

3 imull (%rcx) , %r8d mrdt工P工y by *砷tr
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Add∴t° resu工t

J++

早ptr +=∴皿

C°咖Pare J ;n

工f ′=, got° l°Op

我们看到程序既使用了伸缩过的值4″(寄存器持9)来增加Bptr,也使用了″的值(寄

存器%rdi)来检查循环的边界o C代码中并没有体现出需要这两个值,但是由于指针运算

的伸缩,才使用了这两个值。

可以看到,如果允许使用优化, GCC能够识别出程序访间多维数组的元素的步长。

然后生成的代码会避免直接应用等式(3. 1)会导致的乘法。不论生成基于指针的代码(图3-

37b)还是基于数组的代码(图3-38b),这些优化都能显著提高程序的性能0

3.9 异质的数据结构

C语言提供了两种将不同类型的对象组合到一起创建数据类型的机制:结构(struc-

ture),用关键字struct来声明,将多个对象集合到一个单位中;联合(union),用关键

字uni〇n来声明,允许用几种不同的类型来引用一个对象0

3.9.1结构

C语言的struct声明创建一个数据类型,将可能不同类型的对象聚合到一个对象中。

用名字来引用结构的备个组成部分。类似于数组的实现,结构的所有组成部分都存放在内

存中一段连续的区域内,而指向结构的指针就是结构第一个字节的地址。编译器维护关于

每个结构类型的信息,指示每个字段(field)的字节偏移。它以这些偏移作为内存引用指令

中的位移,从而产生对结构元素的引用。

将一个对象表示为st印ct

C语言提供的struct数据类型的构造函数(constructor)与C++和Java的对象最为接近。

它允许程序员在一个数据结构中保存关于某个实体的信息,并用名字来引用这些信息。

例如,一个图形程序可能要用结构来表示一个长方形:

StruCt reCt [

10ng llx; /* X co°rdinate of lower-1eft corner

l°ng lly; /* Y coordinate of lower-1eft corner

uns|gned long width; /* Width (in pixels)

unsigned long height; /* Height (in pixels)

unslgned color; /* Coding of coIor

l;

/

/

*

*

/

/

/

*
-
_
*
∴
_
*

可以声明一个structrect类型的变量r,并将它的字段值设置如下:

StruCt reCt r;

r●11x=r●lly=O;

r.c°|or =
OxFFOOFF;

r.width = 10;

r.height = 20;

这里表达式r.11x就会选择结构r的IIx字段。

另外,我们可以在一条语句中既声明变量又初始化它的字段:
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Struct reCt r = [ O, 0, 10, 20, OxFFOOFFl;

将指向结构的指针从一个地方传递到另一个地方,而不是复制它们,这是很常见

的。例如,下面的函数计算长方形的面积,这里,传递给函数的就是一个指向长方形

struct的指针:

long area(struct rect *rp) [

return (*rp) ●Width * (*rp).height;

1

表达式(★rp).width间接引用了这个指针,并且选取所得结构的width字段。这

里必须要用括号,困为编译器会将表达式★rp.width解释为★ (rp.width),而这是非

法的。间接引用和字段选取结合起来使用非常常见,以至于C语言提供了一种替代的表

示法-> 。即rp一> width等价于表达式(★rp).widtho例如,我们可以写一个函数,它

将一个长方形顺时针旋转90度:

V°id rotate_left(struct rect )pr*

/* Exchange width and height

{

/*

long t = rP一>height;

rp一>height = rP->width;

rp一>width = t;

/* Shift to new lower-1eft c°rner */

rp一>11x 一=t;

1

C++和Java的对象比C语言中的结构要复杂精细得多,因为它们将一组可以被调

用来执行计算的方法与一个对象联系起来。在C语言中,我们可以简单地把这些方法写

成普通函数,就像上面所示的函数area和rotate_lefto

让我们来看看这样一个例子,考虑下面这样的结构声明:

struct rec [

int i;

int j;

int a[2];

int *p;

1;

这个结构包括4个字段:两个4字节int、一个由两个类型为int的元素组成的数组和一

个8字节整型指针,总共是24个字节:

偏移 0 4 8 16 24

可以观察到,数组a是嵌人到这个结构中的。上图中顶部的数字给出的是各个字段相

对于结构开始处的字节偏移。

为了访间结构的字段,编译器产生的代码要将结构的地址加上适当的偏移。例如,假

设struct rec★类型的变量r放在寄存器?rdi中。那么下面的代码将元素r一>i复制到

元素r->]:

月eg士sters; r主I rd主

m°Vl (%rdi) , %eax

movl %eaLX, 4(%rdi)

Get r一>主

st°re主皿r一>j
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因为字段i的偏移量为O,所以这个字段的地址就是r的值。为了存储到字段j,代码要

将r的地址加上偏移量40

要产生一个指向结构内部对象的指针,我们只需将结构的地址加上该字段的偏移量。

例如,只用加上偏移量8+4×l⋯12,就可以得到指针&(r一>a[1])。对于在寄存器%rdi

中的指针r和在寄存器%rsi中的长整数变量i,我们可以用一条指令产生指针&(r->a

[i])的值:

月eg主s亡ers; r主赢 rd主,主 〃rs主

「 1eaq 8(%rdi,%rsi,4) , %rax∴∴Set #ax' to dr→a′主J

最后举一个例子,下面的代码实现的是语句:

r一>p = &r一>a[r一>i + r一>j];

开始时r在寄存器%rdi中‥

月eg主sters÷ r王n rd土

「 mov1 4(%rdi) , %eax

2 addl (%rdi) , %eax

3 cltq

Get∴r一>j

Add r一>主

且xte皿d∴to 8 bytes

4 1eaq 8(%rdi,%rax,4) , %rax c'oxpute &r一→afr→主+ r→jJ

5 movq %rax, 16(%rdi) store in r→p

综上所述,结构的各个字段的选取完全是在编译时处理的。机器代码不包含关于字段

声明或字段名字的信息。

蠢练习题3.41考虑下面的结构声明:

StruCt Prob [

int
*p;

Struct [

int x;

int y;

1 s;

Struct Prob *next;

1;

这个声明说明一个结构可以嵌套在另一个结构中,就像数纽可以嵌套在结构中、数纽

可以嵌套在数组中一样。

下面的过程(省略了某些表达式)对这个结构进行操作:

VOid sp_init(struct prob *sp) [

sp->s.x
=

sp一>p

SP一>next
=

1

A.下列字段的偏移量是多少(以字节为单位)?

p:

s.x:

s●y:

B.这个结构总共需要多少字节?

C.编译器为sp_init的主体产生的汇编代码如下:
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v°主d sp一主‘正t(struct pr°b *sp)

sp主皿〃rd工

1

sp_init ‥

2 movl 12(%rdi) , %eax

3 movl %eax, 8(%rdi)

4
1eaq 8(%rdi) , %rax

5 movq %rax, (%rdi)

6 movq %rdi, 16(%rdi)

根据这些信息,填写sp_init代码中缺失的表达式。

蘸练习题3.42 下面的代码给出了类型ELE的结构声明以及函数fun的原型:

struct ELE [

10ng V;

StruCt ELE *p;

1;

10ng fun(struct ELE *ptr) ;

当编译fun的代码时, GCC会产生如下汇编代码‥

工°耳g f删(struct耽且*ptr)

Ptr主皿〃r址

「 fun:

2 movl $0, %eax

3 jmp .L2

4 .L3‥

5 addq (%rdi) , %rax

6 movq 8(%rdi) , %rdi

7 .L2:

8 testq %rdi, %rdi

9
jne ●L3

10 rep; ret

A.利用逆向工程技巧写出fun的C代码o

B.描述这个结构实现的数据结构以及fun执行的操作0

3.9.2 联合

联合提供了一种方式,能够规避C语言的类型系统,允许以多种类型来引用一个对

象。联合声明的语法与结构的语法一样,只不过语义相差比较大。它们是用不同的字段来

引用相同的内存块。

考虑下面的声明‥

struct S3 [

char c;

int i[2];

double v;

1;

union U3 [

char c;

int i[2];

double v;

1;
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